A Sistema de Gestién Integral (SGI)
& Resolucion

CORANTIOQUIA Cédigo: F-PGI-31, version: 03

CORANTIOOUIA - Subdireccion Administrativa y Financiera Medellin

RESOLUCION IR CLITR T L] LT
CORPORACION AUTONOMA REGIONAL DEL

Fecha: 27-dic-2024 10:16 AM Pag: 4 040-RES2412-5920
ﬂl'lﬂ)l{lS 282 P'G.GINAS Fawor citar este numero al rEEpundEr
Archivar en:

Radicado por: Claudia Maria Gomez Londono

Por la cual se adopta el Plan Estratégico de Tecnologias de la Informacién y
las Comunicaciones PETIC 2024-2027, el Plan de Seguridad y Privacidad de
la Informacién 2024-2027 y el Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacién 2024-2027 de la Corporacién Auténoma
Regional del Centro de Antioquia -CORANTIOQUIA-

La directora general de la Corporacién Auténoma Regional del Centro de
Antioquia, en uso de sus facultades legales y estatutarias y en especial las que
le confieren el articulo 29 de la Ley 99 de 1993 y el Decreto 1768 de 1994 vy,

CONSIDERANDO

Que la Ley 1341 de 2009 establecié el marco general del sector de las
Tecnologias de la Informacién y las Comunicaciones, incorporando principios,
conceptos y competencias sobre su organizacién y desarrollo e igualmente
sefnalé que las Tecnologias de la Informacién y las Comunicaciones deben
servir al interés general y, por tanto, es deber del Estado promover su acceso
eficiente y en igualdad de oportunidades a todos los habitantes del territorio
nacional.

Que el Decreto 1083 de 2015, adicionado por el Decreto 415 de 2016,
establece la definicién de los lineamientos para el fortalecimiento institucional
en materia de TICs, cuyo ambito de aplicacién, de acuerdo con el articulo
2.2.35.2., corresponde a las entidades del Estado de orden nacional y
territorial, los organismos auténomos y de control.

Que el articulo 2.2.35.3. del Decreto 1083 de 2015, adicionado por el Decreto
nimero 415 de 2016, establece como objetivos del fortalecimiento
institucional:

"38. Desarrollar los lineamientos en materia tecnoldgica,
necesarios para definir politicas, estrategias y practicas que
habiliten la gestién de la entidad y/o sector en beneficio de la
prestacién efectiva de sus servicios y que a su vez faciliten la
gobernabilidad y gestién de las Tecnologias de la Informacién y
las Comunicaciones TIC. Asi mismo, velar por el cumplimiento y
actualizacion de las politicas y estandares en esta materia”

...11. Desarrollar estrategias de gestién de informacioén para
garantizar la pertinencia, calidad, oportunidad, seguridad e
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intercambio con el fin de lograr un flujo eficiente de informacién
disponible para el uso en la gestién y la toma de decisiones en la
entidad y/o sector".

Que la Ley 2294 de 2022, por el cual se expide el plan nacional de desarrollo
2022- 2026 “Colombia potencia mundial de la vida”, en su articulo 143.
TRANSFORMACION DIGITAL COMO MOTOR DE OPORTUNIDADES E
IGUALDAD, establece la importancia de “Promover la consolidacién de una
sociedad digital para que todos los ciudadanos tengan las herramientas
necesarias para hacer del Internet y de las tecnologias digitales un instrumento
de transformacién social”.

Que el Decreto 1499 de 2017 determina el cumplimiento institucional de las
Politicas de Gobierno y Seguridad Digital en relacion con el habilitador
“Seguridad de la Informacién” conforme a la Resolucién 500 de 2021 (MinTIC)
y la Politica de Seguridad Digital acorde con los lineamientos de los
documentos CONPES 3701 de 2011 Lineamiento de Politicas de
Ciberseguridad y Ciberdefensa, CONPES 3854 de 2016 Politica Nacional de
Seguridad Digital, CONPES 3975 de 2019 Politica Nacional para la
Transformacion Digital e Inteligencia Digital, CONPES 3995 de 2020 Politica
Nacional de Confianza y Seguridad Digital.

Que el Decreto 1008 de 2018, establece los lineamientos generales de la
Politica de Gobierno Digital que deberan adoptar las entidades pertenecientes
a la administracién publica, encaminados hacia la transformacién digital y el
mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos
que deberan desarrollar las entidades en el marco del fortalecimiento de las
capacidades internas de gestién de las tecnologias, asi mismo el Marco de
Referencia de Arquitectura Empresarial V 3.0 es uno de los pilares de este
habilitador.

Que asi mismo, una de las metas que pretende alcanzar el Programa Visién
Colombia 2019 impulsado por el Departamento Nacional de Planeacién DNP,
es el cumplimiento del objetivo "Un Estado al Servicio de los Ciudadanos", el
desarrollo de la estrategia "Avanzar hacia una Sociedad Informada", la cual
dispone que: "En 2019 la informacién debera ser un derecho efectivo y un
instrumento de difusion y apropiacion del conocimiento, que promueva el
desarrollo econémico, la equidad social y la democracia. En ese contexto,
Colombia debera alcanzar estandares adecuados de generacién de
informacion confiable y oportuna, y de uso colectivo. El Estado promovera su
diseminacién, aprovechando el uso de las tecnologias de la informacion y las
comunicaciones”, cumpliendo con los estandares de gobierno, con su nueva
Politica de Gobierno Digital, basada en los siguientes aspectos: TIC para
lograr un Estado mas eficiente, TIC para prestar mejores servicios y como
herramienta para innovar en el Estado, y el nuevo enfoque hacia un Gobierno
Digital.
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Que el Plan de Gestion Ambiental Regional 2020 — 2031 “Un Plan
Intergeneracional”, contempla en su modelo de gestién y operacién para la
administraciéon de los recursos naturales, la implementaciéon de tecnologias
que optimicen las capacidades técnicas y juridicas de respuesta, la atencion
integral, la racionalizacion y atencién oportuna de las etapas de evaluacioén,
control y seguimiento de los tramites integrados.

Que el Plan de Acciéon Cuatrienal 2024-2027 «Conectados por la Viday,
contempla la implementacion de las Tecnologias de la Informacién y las
Comunicaciones (TIC) y establece estrategias y acciones especificas para
fortalecer las capacidades tecnolégicas de la entidad y mejorar la eficiencia y
efectividad en la gestion ambiental en su jurisdiccion.

Que la Resolucion 040-RES2010-5756, Por la cual se adopta la Politica
General de Tecnologia, de Seguridad y Privacidad de la Informacion en la
Corporacién Auténoma Regional del Centro de Antioquia - Corantioquia, se
constituyen en un instrumento de planificacién que orientan la ruta de accion
en materia de seguridad y privacidad de la Informacién corporativa.

Que el 23 de diciembre de 2024, se presentaron en el Comité Institucional de
Gestion y Desempernio, el Plan Estratégico de Tecnologias de la Informacién y
las Comunicaciones PETIC 2024-2027, el Plan de Seguridad y Privacidad de
la Informacién 2024-2027 y el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién 2024-2027.

Que, por las consideraciones antes expuestas, la directora general de la
Corporacién Auténoma Regional del Centro de Antioquia -CORANTIOQUIA-
en mérito de lo expuesto,

RESUELVE

Articulo 1°. Objeto: Adoptar el Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones PETIC 2024-2027, el Plan de Seguridad y
Privacidad de la Informacion 2024-2027 y el Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacién 2024-2027, los cuales se
encuentran establecidos en los anexos que hacen parte integral del presente
acto administrativo.

Articulo 2°. Implementacién: La Corporacion Autébnoma Regional del Centro
de Antioquia -CORANTIOQUIA- debera implementar el Plan Estratégico de
Tecnologias de la Informacién y las Comunicaciones PETIC 2024-2027, el
Plan de Seguridad y Privacidad de la Informacién 2024-2027 y el Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién 2024-
2027, adoptadas a través del presente acto administrativo, conforme a sus
responsabilidades y competencias, para lo cual se dara a conocer a los
servidores publicos, contratistas, usuarios, a través de comunicados, en los
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procesos de induccién y reinduccion y de las diferentes plataformas
tecnolégicas de comunicacion.

Articulo 3°. Seguimiento y Revision: La Subdirecciéon Administrativa y
Financiera, Grupo Interno de Trabajo Tecnologias de la Informacién y las
Comunicaciones o la dependencia que sea delegada por la Direccion General
para liderar los procesos tecnolégicos de la Corporacion, sera responsable de
hacer seguimiento anual o antes si existiesen modificaciones que asi lo
requieran, a la implementacién del Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones PETIC 2024-2027, el Plan de Seguridad y
Privacidad de la Informaciéon 2024-2027 y el Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacion 2024-2027, con el propoésito de
que se mantengan actualizados, sean oportunos, suficientes y eficaces.

Articulo 4°. Vigencia y derogatoria: La presente Resolucion rige a partir de la
fecha de su expedicién y deroga cualquier otra disposiciéon que le sea contraria.

Articulo 5°. Publicaciéon. La presente Resolucién sera publicada en el Boletin
Oficial de la Corporacién Auténoma Regional del Centro de Antioquia
Corantioquia, pagina web www.corantioquia.gov.co.

Dado en el Distrito de Ciencia, Tecnologia e Innovacién de Medellin, el 26 de
diciembre de 2024.

PUBLIQUESE Y CUMPLASE

=

LILIANA MARIA%ORDA GONZALEZ

Directora General
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Presentacion

El Plan Nacional de Desarrollo 2022 — 2026: Colombia, potencia mundial de la vida, en
su articulo 143. Transformacién digital como motor de oportunidades e igualdad,
establece la importancia de “Promover la consolidacion de una sociedad digital para que
todos los ciudadanos tengan las herramientas necesarias para hacer del Internet y de
las tecnologias digitales un instrumento de transformacion social’.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de
Gobierno Digital gue deberan adoptar las entidades pertenecientes a la administracion
publica, encaminados hacia la transformacion digital y el mejoramiento de las
capacidades TIC.

El Grupo Interno de Trabajo TIC que lidera los procesos tecnolégicos de la Corporacion,
a traves de la definicion de su Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones (PETIC) 2024 - 2027, tendrd la oportunidad de transformar
digitalmente los servicios que brinda a sus grupos de interés, adoptar los lineamientos
de la Gestion de Tl del Estado Colombiano, desarrollar su rol estratégico al interior de
la Entidad, apoyar las areas misionales mientras se piensa en tecnologia, liderar las
iniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar
su gestion, como parte de los beneficios que un Plan Estratégico de TIC debe producir
una vez se inicie su ejecucion.

El PETIC 2024-2027 esta alineado con la estrategia Nacional, Territorial e Institucional,
y contempla el analisis de la situacion actual, la arquitectura actual de gestién y gobierno
de TI, la arquitectura destino de gestién y gobierno de Tl, y Marco Normativo. Por ultimo,
se establecen las iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de
ruta a corto, mediano y largo plazo.

La estructuracion y la puesta en ejecucion del PETIC 2024-2027 cuenta con importantes
beneficios estratégicos y tacticos para la Entidad:

e Coadyuvar con el cumplimiento de los retos y metas establecidas en los planes
estratégicos y de gestiéon de la Entidad.

o Fortalecer las capacidades de la dependencia que lidera los procesos
tecnolégicos de la Corporacién, para apoyar la estrategia y modelo operativo de
la Entidad.

¢ Identificar herramientas que ayuden a contar con informacién oportuna para la
toma de decisiones y permitan el desarrollo y mejoramiento de la Entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar tecnologias disruptivas para apoyar la gestion institucional.

e Mejorar la seguridad de la informacién corporativa.

El PETIC 2024-2027 busca entonces recopilar el sentir de la entidad, Identificar las
necesidades y oportunidades en todas las dependencias de la Corporacion, que puedan
ser solucionadas y aprovechadas por medio de la implementacion tecnoldgica, para
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proponer un camino de crecimiento alineado con el cumplimiento de los objetivos
estratégicos de la Entidad.

Es asi como el PETIC 2024-2027 se encuentra alineado con lo definido en el Modelo de
Gestion y Gobierno de TI - MGGTI del Marco de Referencia de Arquitectura Empresarial
del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC) y funge
como uno de los instrumentos o productos definidos para generar las capacidades
institucionales de Tl que se requieren para mejorar la prestacion de los servicios de TI
a los usuarios internos y externos mediante el uso adecuado de las tecnologias de la
informacién y las comunicaciones en la Corporacién Autbnoma Regional del Centro de
Antioguia - CORANTIOQUIA, en el marco del cumplimiento de la Politica de Gobierno
Digital.

Este instrumento de planificacion tecnoldgico esta alineado al Plan de Accion Cuatrienal
2024-2027 “Conectados por la Vida”. De igual forma, de ser necesario anualmente y
durante su vigencia se actualizara su estructura programatica.
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1 Elementos estratégicos corporativos
1.1 Mision

Contribuir al logro del desarrollo sostenible, mediante el conocimiento y mejoramiento
de la oferta ambiental y la administracion del uso de los recursos para responder a su
demanda, a través de la construccién de una cultura ambiental del territorio (Consejo
Directivo, 2016)

1.2 Vision ambiental para el desarrollo regional

En 2031 los 80 municipios del centro de Antioquia forman un territorio sostenible en el
que se protege el patrimonio ambiental biodiverso, se desarrollan actividades
econdémicas en armonia con la madre tierra y sus actores regionales son
corresponsables en la conservacion de la diversidad biologica, étnica y cultural, y el
respeto a la dignidad humana, para el buen vivir de las generaciones presentes y
futuras. (Acuerdo Consejo Directivo 575, 2019)

1.3 Politica de administracion del riesgo

La Corporacion Autébnoma Regional del Centro de Antioquia - Corantioquia, es una
organizacién de alto desempefio en la administracion de los recursos naturales
renovables, que tiene como misién contribuir al logro del desarrollo sostenible,
comprometida con la satisfaccion de las necesidades de la comunidad; asimismo,
buscara la eficacia de las acciones formuladas a través del cumplimiento de los
requisitos legales, los sistemas de gestion corporativos, transparencia en el acceso de
los servicios, manejo adecuado de la informacién y el fortalecimiento de la cultura
organizacional, mediante las relaciones establecidas entre las partes interesadas, con
el fin de monitorear y controlar los posibles riesgos (Registro F-PPO-20 Mapa Riesgos
y Oportunidades).

1.4 Codigo de integridad

Mediante Resolucién (Resolucién n.° 040-RES2112-9588, 2021) se adopt6 el Cédigo
de Integridad Corporativo como guia, sello e ideal de cémo deben ser y obrar los
servidores publicos y todos aquellos colaboradores de la administracion que prestan sus
servicios en la corporacion, con el fin de cumplir con la misién, la vision y los objetivos
institucionales dentro del marco de integridad y legalidad.

El Cdédigo de Integridad Corporativo reune los valores de honestidad, respeto,
compromiso, diligencia, justicia, servicio y resultados.

a) Honestidad. Actuo siempre con fundamento en la verdad, cumpliendo mis deberes
con transparencia, rectitud y siempre favoreciendo el interés general. (Funcion
Publica, 2019)
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b) Respeto. Reconozco, valoro y trato de manera digna a todas las personas, con sus
virtudes y defectos, sin importar su labor, su procedencia, titulos o cualquier otra
condicion. (Funcion Puablica, 2019)

¢) Compromiso. Soy consciente de la importancia de mi rol como servidor publico y
estoy en disposicion permanente para comprender y resolver las necesidades de las
personas con las que me relaciono en mis labores cotidianas, buscando siempre
mejorar su bienestar. (Funcion Publica, 2019)

d) Diligencia. Cumplo con los deberes, funciones y responsabilidades asignadas a mi
cargo de la mejor manera posible, con atencion, prontitud, destreza y eficiencia, para
asi optimizar el uso de los recursos del Estado. (Funcién Publica, 2019)

e) Justicia. Actlo con imparcialidad garantizando los derechos de las personas, con
equidad, igualdad y sin discriminacién. (Funcién Publica, 2019)

f) Servicio. Sirvoy atiendo las necesidades de los ciudadanos, poniendo a disposicién
mis capacidades y anteponiendo los maximos fines del Estado a cualquier propésito
0 interés particular.

g) Resultados. Tengo claridad frente al rol que desempefio, el empoderamiento
individual respecto a los objetivos y la generacion de resultados.

El Codigo de Integridad proporciona el marco ético y de valores que guia la
implementacion del PETIC 2024 — 2027.

La relacion entre el Codigo de Integridad y el PETIC 2024 — 2027 es fundamental para
asegurar gque las acciones y decisiones tecnolégicas de la Corporacion se alineen con
principios éticos, de transparencia y de manera responsable.

1.5 Politica del SGI

Corantioquia es una entidad publica, encargada de administrar el patrimonio ambiental
de los 80 municipios de su jurisdiccion, enfocada al cumplimiento de los requisitos
legales y reglamentarios; la generacion de valor publico y la satisfaccion de los actores
del territorio; el mejoramiento continuo del SGI y sus procesos; a la participacion de los
actores del territorio; el fortalecimiento de la cultura organizacional y ambiental; la
prevencién de la contaminacion y la proteccion del ambiente; la gestién de los riesgos y
oportunidades organizacionales y el bienestar de los servidores publicos, contratistas,
subcontratistas, visitantes, participantes en eventos corporativos y actores viales;
contribuyendo asi al desarrollo sostenible. (Resolucién 040-RES2408-3589).
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2 Articulacion con instrumentos de planificacion
2.1 Articulacion con el PGAR 2020-2031

El PETIC esta alineado al Plan de Gestion Ambiental Regional 2020-2031 a través del
Capitulo 5 “Linea estratégicas del PGAR®, Linea 4 “Fortalecimiento de la cultura
ambiental y de las capacidades de los actores para la gestion conjunta y el logro de los
resultados”, Objetivo 4 “Generar la gobernanza que permita consolidar el escenario de
sostenibilidad ambiental de la jurisdiccion” , Componente 13 “Institucionalidad
fortalecida para una gestion ambiental corresponsable , Componente 15 “ la gestion de
la informacién y el conocimiento investigacion + Desarrollo + Innovacion” , Componente
18 “Incidencia institucional para una eficiente coordinacién y cooperacién con las
autoridades étnicas en materia de gestién ambiental” , Retos : 30, 35, 36, 37 y 49.

PGAR - Plan de Gestion Ambiental Regional 2020 - 2031

Capitulo 5. Lineas estratégicas del PGAR
5.2.4 Linea 4. Fortalecimiento de la cultura ambiental y de las capacidades de los actores para la gestion conjunta y el logro de los resultados
Objetivo 4: Generar la gobernanza que permita consolidar el escenario de sostenibilidad ambiental de la jurisdiccidn
Componente 13. Institucionalidad fortalecida para una gestion ambiental corresponsable.
Componente 15. La gestidn de la informacién y el conocimiento: Investigacion + Desarrolle + Innovacién
Componente 18. Incidendia institucional fortalecida para una eficiente coordinacién y cooperacién con las autoridades étnicas en materia de gestion ambiental.

Reto 30 Reto 35 Reto 36 Reto 37
> )
Fortalecer la capacidad ~ Disponer, apropiary Promover | generacion | Promover[a generacidn | Creacidn de un senvdory
instalada de los actores. | usar la informiacion y /o apropiacion de de conocimiento, plataforma de

conodimiento ambientzl | desarrallos tecnoldgicos investigacion, informacidn étnica, que

para la toma de para el uso de a Innovacién y la articule y evidencie |2

dedisionas en el biodiversidad y una creatividad asociado al situacion territorial
territorio mayor eficiencia de uso desarrollo sostenibleen  ambiental yla gestion en

del patrimonio fematicas priorizadas |os territorios étnicos

ambiental

Figura 1 Articulacion del PETIC con los retos y Componentes 13, 15y 18 del PGAR 2020 — 2031

Fuente Elaboracion Propia
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La transformacion
digital
Se dispondra de un sistema
de informacion que cubra
todos los procesos aun a:io 3 LQ.S.,
ilares de
tecnologla mau,
la computacion en
Para conocer las mediciones la nube o en sitio
en tiempo real o en linea
8.2 Instrumentacion } 8.2.1
para el Sistema de Arqu‘[ecmra de
Seguimiento, Control y tecno \ogfa ¥
Evaluacidn 'L
gEStlon dE} |a con aplicaciones para el
informacion trabajo colaborativo, Big Data, bases de datos,
movilidad e integracién soluciones analfticas
entre todos sus madulos
Internat de las
c0sas (o)
con nuevas oportunidades
para la innovacion y el
crecimiento ' )
machine learning

(I4)
Figura 2 Articulacion del PETIC con las tecnologias relacionadas en el instrumento de Planificacion PGAR
2020 — 2031.

Fuente Elaboracion Propia a Partir del PGAR 2020 — 2031

2.2 Articulacion con el Plan de Acciéon 2024-2027

El PETIC esta alineado al Plan de accion 2024-2027 a través del programa 5 “Conexion
Institucional “dentro el cual se encuentra el proyecto 5.3 denominado “Gestion de la
Informacion para la toma de decisiones en la gestion ambiental”, dentro de los cuales
se encuentra 3 actividades que son:

e Actividad 5.3.1. Disefio del Centro de Monitoreo para la administracion integral
del territorio con énfasis en el recurso agua. (Indicador: Centro de monitoreo
disefiado).

e Actividad 5.3.2. Implementacién del Centro de Monitoreo para la administracion
integral del territorio con énfasis en el recurso agua.
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(Indicador: Porcentaje de Avance en el levantamiento de los requerimientos,
diagnostico e implementacion integral de las plataformas institucionales.
Indicador: Porcentaje de avance de la formulacién e implementacién del Plan
estratégico de tecnologias de la informacién y las comunicaciones - PETIC 2024-
2027.

Indicador: Porcentaje de avance de la formulacién e implementacion del Plan
de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién
Indicador: Porcentaje de avance de la formulacién e implementacion del Plan
de Seguridad y Privacidad de la Informacion.

Indicador: Porcentaje de avance en el diagnéstico integral e implementacién de
soluciones a las necesidades interoperabilidad

Indicador: Porcentaje de avance de las actividades priorizadas anualmente para
la implementacion del Centro de Monitoreo).

Actividad 5.3.3. Articulacion del centro de monitoreo con otras entidades del
Sistema Nacional Ambiental — SINA En el marco de Sistema de informacioén para
Colombia — SIAC. (Indicador: % de avance de las actividades priorizadas
anualmente para la interoperabilidad del Centro de Monitoreo).

2.3 Articulacion con otros instrumentos de planificacion

La Corporacion dispone de diferentes Instrumentos de Planificacién (Estratégica,
Temética o Misional, Institucional o de Gestion y Desempefio), los cuales incorporan
diferentes estrategias para el logro de su propésito articuladas con asuntos de las TIC,
que requieren en primer lugar ser identificadas y en segundo lugar articuladas con el

PETIC:
1.

icontec

Planes Tematicos o Misionales: Corresponden a los planes que se desarrollan
en el marco de la sostenibilidad del territorio de la Jurisdiccién, los cuales
disponen de normativa especifica para su formulacién, seguimiento y
actualizacion:

+ Aire Puro.

Plan de Ordenacion Forestal.

Plan Regional de Cambio Climatico.

Plan de Manejo de Acuiferos.

Plan de Manejo de Areas Protegidas.

Planes de Manejo de Microcuencas.

Planes de Ordenacion y Manejo de Cuencas Hidrograficas.
Planes de Ordenamiento del Recurso Hidrico.

Plan de Negocio Asociativo en Turismo de Naturaleza.

Plan de Conservacién y Manejo de Especies Priorizadas de Flora.
Plan de Conservacién y Manejo de Especies Priorizadas de Fauna.
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Sistema de Gestion Integral (SGI)

La articulacion entre los planes misionales, los Planes de Gestion y Desempefio
y el Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
(PETIC) es esencial para asegurar que las iniciativas transformacion digital y
modernizacion tecnolégica apoyen directamente los objetivos fundamentales de
la Corporacion gue impactaran la gestién corporativa.

2. Planes de Gestion y Desempefio: Corresponden a los Planes Institucionales y
Estratégicos que establece el Decreto 612 de 2018, los cuales se deben
actualizar anualmente a mas tardar el 31 de enero de cada vigencia e integrar al
Plan de Accién de la Corporacion, de acuerdo con el ambito de aplicacion del
Modelo Integrado de Planeacién y Gestion (MIPG):

¢ Plan Institucional de Archivos de la Entidad -PINAR.

¢ Plan Anual de Adquisiciones.

e Plan Anual de Vacantes.

e Plan de Prevision de Recursos Humanos.

e Plan Estratégico de Talento Humano.

¢ Plan Institucional de Capacitacion.

e Plan de Incentivos Institucionales.

¢ Plan de Trabajo Anual en Seguridad y Salud en el Trabajo.

e El Programa de Transparencia y Etica Publica.

e Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones
- PETI.

e Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion.

¢ Plan de Seguridad y Privacidad de la Informacion.

3 Objetivos

3.1 Objetivo general

Trazar la ruta de transformacion digital de la Corporacién Auténoma Regional de Centro
de Antioquia durante el periodo 2024 — 2027, con el uso de tecnologias, a fin de
contribuir al cumplimiento de los objetivos estratégicos de la entidad y generar valor.
Incluye la vision, los principios, los indicadores, el mapa de ruta, el plan de
comunicacion, el plan de proyectos y la descripciébn de todos los demas aspectos
(financieros, operativos, de manejo de riesgos) necesarios para la puesta en marcha y
gestion del plan estratégico a través de las iniciativas y proyectos de tecnologia e
informacion, basados en el Marco de Referencia de Arquitectura Empresarial del Estado
Colombiano MRAE v3.0

3.2 Objetivos especificos

La materializacion del Objetivo general del PETIC se desarrolla a través del
cumplimiento de los siguientes objetivos especificos:
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Sistema de Gestion Integral (SGI)

1. Apoyar la transformacion digital de la Corporacion mediante la definicion
y ejecucion de iniciativas y proyectos de tecnologia e informacion,
alineados con los objetivos y metas de los instrumentos de planificacion
corporativos, entre estos, el Plan de Accion 2024-2027, que en el
Programa 5. Conexion Institucional, se encuentra el Proyecto 5.3. Gestion
de la Informacion para la toma de decisiones en la gestion ambiental,
donde se incluye el disefio e implementacién del Centro de Monitoreo para
la administracion integral del territorio con énfasis en el recurso agua, de
tal manera que apalanquen y ayuden a la entidad a alcanzar las metas de
Su estrategia en el corto, mediano y largo Plazo.

2. Definir un plan de implementacion consistente, realizable y medible en
tiempo, recursos y presupuesto, donde se definié para cada iniciativa
indicadores de cumplimiento y periodos de medicidbn que permitan
alcanzar las metas trazadas.

3. Fortalecer las capacidades de la dependencia que lidera los procesos
tecnoldégicos de la Corporacion estableciendo un modelo de gestion

estructurado.
4 Glosario
4.1 Siglas

ODS. Objetivos de Desarrollo Sostenible.
PGAR. Plan de Gestion Ambiental Regional.
SGI. Sistema de gestion integral.

4.2 Definiciones

Actividades. Son el conjunto de procesos bajo el control del responsable de la
intervencion publica, que transforma insumos en productos. (DNP, 2014)

Efectividad. Es el grado en el que los resultados deseados se alcanzan a través de los
productos». (DNP, 2014)

Eficacia. Es el grado de cumplimiento de las metas y objetivos a nivel de productos y
resultados. (DNP, 2014)

Eficiencia. Hace referencia al uso 6ptimo de recursos en una actividad productiva. Es
la maxima cantidad de un producto especifico que un nivel dado de costo en insumos
puede generar, o0 alternativamente, es el minimo costo en insumos que se requiere para
generar una cantidad dada de un producto especifico. Es decir, la eficiencia compara la
productividad observada con una productividad esperada. (DNP, 2014)
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Sistema de Gestion Integral (SGI)

Estrategias. Conjunto de directrices coordinadas que ayudan a elegir las acciones
adecuadas para alcanzar los objetivos de la planeacion estratégica (PGAR y Plan de
Accion), orientados a la consecucion de resultados. Permiten la definicion de
condiciones de interés, planes de accidén, mecanismos de coordinacion, responsables,
metas, etc. y orientan el proceso de priorizacion en la asignacion de recursos. (DNP,
2014)

Evaluacién. Es la apreciacién, lo mas sistematica y objetiva posible, de un proyecto,
programa o politica en curso o concluido, de su disefio, su puesta en préactica y sus
resultados. El objetivo es determinar la pertinencia y el logro de los objetivos, asi como
la eficiencia, la eficacia, el impacto y la sostenibilidad para el desarrollo. (SINA, 2018)

Impacto. Son los efectos exclusivamente atribuibles a la intervencion publica. La
evaluacién del impacto trata de identificar todos estos efectos y centrarse en la
determinacion de los efectos netos atribuibles a la intervencién». (DNP, 2014)

Indicador de producto. Mide los bienes y servicios provistos por la corporacién que se
obtienen de la transformacion de los insumos a través de las actividades». Adaptado del
(DNP, 2014)

Indicador de resultado. Mide los efectos derivados de la intervencién puablica, una vez
se han consumido los bienes y servicios proveidos por ésta. (DNP, 2014)

Indicador. Variable o factor cuantitativo o cualitativo que proporciona un medio sencillo
y fiable para medir logros, reflejar los cambios vinculados con una intervencion o ayudar
a evaluar los resultados de un organismo de desarrollo. (DNP, 2014)

Modelo causal. Establecimiento de las relaciones entre los productos estratégicos que
se deben entregar y los resultados estratégicos que se esperan alcanzar. (DNP, 2014)

Productos. Son los bienes y servicios generados por la intervencion puablica, que se
obtienen mediante los procesos de transformacion de los insumos. (DNP, 2014)

Programas. Intervencion publica que materializa los objetivos planteados en la
planeacion a través de la entrega coordinada de productos y la generacion de resultados
estratégicos a escala territorial con la participacion de diferentes actores. Cuenta con
una estructura de seguimiento basada en la disposicién y el uso de informacion de
desempefio para retroalimentar las decisiones y orientar las decisiones gerenciales.
Adaptado de (DNP, 2014)

Proyecto de inversion. Proceso Unico, temporal y no divisible que, a través de una
tecnologia especifica, y utilizando como insumos factores productivos, bienes o
servicios, genera productos que buscan dar solucion a una problematica particular
enmarcada en los lineamientos de los programas establecidos. De (Arregocés, Jola, &
Velasquez, 20112, referenciado en (DNP, 2014).

Resultados. «son los efectos intencionales o no de la intervencion publica, una vez se
han consumido los productos. (DNP, 2014)
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Sistema de Gestion Integral (SGI)

Seguimiento. Es el proceso continuo que debe llevarse a cabo con una periodicidad
regular, y que debe centrarse en la evaluacion del cumplimiento de los diversos
aspectos de la ejecucion como por ejemplo la evaluacion de los indicadores. Al tratarse
de un proceso sistematico y periddico, permite que se recopile y se analice informacion
con el objeto de comparar los avances logrados en funcion de los planes formulados.
Ayuda ademas a identificar tendencias y patrones, a adaptar las estrategias y a
fundamentar las decisiones relativas a la gestiébn del proyecto o programa. Un
seguimiento continuo garantiza que cualquier irregularidad se detecte y corrija a tiempo.
Para que resulte verdaderamente eficaz, debe realizarse de forma abierta con una
amplia participacién de los interesados. (SINA, 2018)

Seguimiento del desempefio (Performance monitoring). Proceso continuo de
recoleccién y analisis de datos para comparar en qué medida se esta ejecutando un
proyecto, programa o politica en funcién de los resultados previstos. (DNP, 2014)

Seguimiento-monitoreo. Funcion continua que utiliza una recopilacion sisteméatica de
datos sobre indicadores especificados para proporcionar a los administradores, y a las
principales partes interesadas de una intervencion para el desarrollo, indicaciones sobre
el avance y logro de los objetivos, asi como de la utilizacion de los fondos asignados.
(DNP, 2014)
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5 Roles y responsabilidades

Frente al PETIC se tienen identificados los siguientes roles y responsabilidades que
permitan su implementacion:

Tabla 1 Roles y Responsabilidades

PROCESO ROLES Y/O RESPONSABILIDADES
Grupo Profesional Profesional  Técnico
Interno Especializado Universitario Operativo
de
Trabajo

Gestion TIC X

administrativa, de
alineamiento,
organizacion &
planeacioén de ti

Gestion ciclo de GIC X X
vida de los TIC

sistemas de

informacion

Gestion de la TIC X X X
infraestructura de

ti

Administrar los TIC X X

datos

Gestion de TIC X X

licenciamientos vy
suscripciones

Gestién operativa TIC X X X
de los servicios de

ti

Administraciéon de TIC X X X

la seguridad vy
privacidad de la
informacion

—
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6 Contexto del plan

6.1 Diagnostico

6.1.1 Servicios de Tl

A continuacion, se describen los Servicios de Tl con los que actualmente cuenta la
Corporacion para la prestacion de sus servicios internos y externos.

Tabla 2 Servicio de Acceso a Internet por Wifi

ID
Nombre

Descripcion

Categoria
Usuario objetivo

Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

.
bl
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001
Acceso a internet por WIFI

Acceso a la red de CORAN (Servicios Internos),
CORANFREE (Visitantes) y COLABORADORES
(Contratistas) de la Entidad de manera inalambrica a través
de dispositivos moviles y computadores portatiles. La
velocidad de bajada se encuentra abierta para ser utilizada
por toda la red de la Corporacion, para un total del canal de
navegacion de 100 MB dedicado.

Conectividad
Servidores Publicos, Contratistas y Visitantes

24 horas, 7 dias a la semana

e Correo electronico

e Software de mesa de servicio
e Canal telefénico

e Verbal

ANS Nivel 1: No se cuenta, ANS Nivel 2: 96% (Contrato
Datacenter)

Definir ANS Nivel 1
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Tabla 3 Servicio de Acceso a la Intranet

ID

Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion

del servicio

Canal de soporte

Acuerdo de nivel

servicio

Hallazgos
oportunidades
de mejora

002
Acceso a la intranet

Acceso a la red protegida de la Entidad CORANET para el
acceso a la informacion de interés Corporativa.

Conectividad
Servidores Publicos y Contratistas

24 horas, 7 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e Canal telefénico

e Verbal

de No se cuenta

u Definir ANS

Tabla 4 Servicio de Acceso a la Red Interna por VPN

ID

Nombre

Descripcién

Categoria

Usuario objetivo

Horario de prestacion

del servicio

Canal de soporte
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003
Acceso a la red interna por VPN

Acceso a la red interna Corporativa desde el exterior de la
Entidad.

Conectividad
Servidores Publicos y Contratistas

24 horas, 7 dias a la semana
e Correo electronico

e Software de mesa de servicio
e Canal telefénico
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ID

Acuerdo
de servicio

Hallazgos
oportunidades
de mejora

Tabla 5 Servicio de Correo

ID

Nombre

Descripcién

Categoria

de nivel

Usuario objetivo

Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de

servicio

Hallazgos u
oportunidades de
mejora

Nro. del Contrato
actual
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003
e Verbal

No se cuenta

Definir ANS

Electronico y Herramientas Colaborativas
004

Correo electronico junto con las herramientas colaborativas

Basado en Microsoft MS365 E3 con un buzén de
almacenamiento de 100 GB y un espacio de almacenamiento
en la nube a través de OneDrive de 2 TB y acceso desde el
cliente Microsoft Outlook o a través del navegador web
(OWA).

Comunicacion
Servidores Publicos y Contratistas

24 horas, 7 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e Canal telefénico

e Verbal

ANS Nivel 1: No se cuenta, ANS Nivel 2: 99% (Contrato
Microsoft)

Definir ANS Nivel 1

190-0OC2402-124782
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Tabla 6 Servicio de Entrenamiento y Capacitacion

ID

Nombre

Descripcion

Categoria
Usuario objetivo

Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel
de servicio

Hallazgos u
oportunidades

de mejora

005

Servicio de entrenamiento y capacitacion uso de las
soluciones de Tl

Servicio que suministra capacitacion y entrenamiento sobre
las funciones de los sistemas de informacién que maneja la
Entidad a través de los Proveedores de Servicios, del Plan
Institucional de Capacitacion y de la Estrategia del Miércoles
del Conocimiento.

Uso y Apropiacion de Tl
Servidores Publicos y Contratistas

8 horas, 5 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e Canal telefénico

e Verbal

No se cuenta

Definir ANS vy articulacion con el Plan Institucional de
Capacitacion

Tabla 7 Servicio de Telefonia IP

ID
Nombre

Descripcion

Categoria

Usuario objetivo

.
bl
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006
Telefonia IP

Servicio de comunicaciones telefénicas entre usuarios

internos y externos de la institucion.
Comunicacion

Servidores Publicos y Contratistas
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Horario de prestacion 24 horas, 7 dias a la semana

del servicio

Canal de soporte o
[ ]
[ ]

Acuerdo de nivel de ANS

Correo electrénico

Software de mesa de servicio
Canal telefénico

Verbal

Nivel 1: No se cuenta, ANS Nivel 2: 98% (Contrato

servicio Datacenter), ANS Nivel 3: 5*8 (Fabricante)
Hallazgos u Definir ANS Nivel 1

oportunidades de

mejora

Nro. del Contrato 190-CNT2312-183

actual

Tabla 8 Servicio de Plataforma Mesa de Servicio

ID 007

Nombre Plataforma de mesa de servicio

Descripcion Plataforma para registro, consulta y respuesta de
requerimientos e incidentes tecnoldgicos.

Categoria Sistemas de Informacion

Usuario objetivo Servidores Publicos, Contratistas y Usuarios

Horario de prestacion 8 horas, 5 dias a la semana

del servicio

Canal de soporte e Correo electrénico

Software de mesa de servicio
Canal telefénico

e Verbal
Acuerdo de nivel Actualmente la Entidad no cuenta con Mesa de Servicio
de servicio
Hallazgos u Lograr contar con una Mesa de Servicio de Soporte Nivel 1

oportunidades
de mejora

..
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Tabla 9 Servicio Gestién de Red Interna Colaboradores

ID 008
Nombre Gestion de red interna
Descripcion Gestidn de la administracion y configuracion centralizada de
la seguridad de la red institucional (internet e intranet).
Categoria Comunicacion
Usuario objetivo Entidad
Horario de prestacion 24 horas, 7 dias a la semana
del servicio
Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Canal telefénico
e Verbal
Acuerdo de nivel de ANS Nivel 1:
servicio No se cuenta, ANS Nivel 2: 98% (Contrato Datacenter)
Hallazgos u Definir ANS Nivel 1
oportunidades de
mejora

Tabla 10 Servicio Gestion de Red de Infraestructura Tecnoldgica

ID 009

Nombre Gestion de red de infraestructura tecnoldgica

Descripcion Gestidn de la administracion y configuracion centralizada de
la seguridad de la red que usan los Sistemas de Informacion.

Categoria Comunicacion

Usuario objetivo Entidad

Horario de prestacion 24 horas, 7 dias a la semana

del servicio

Canal de soporte e Correo electronico

e Software de mesa de servicio
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Codigo: F-PPO-32, version: 01

Acuerdo de nivel de
servicio
Hallazgos u
oportunidades de
mejora
Nro. del Contrato
actual

009
e Canal telefénico
e Verbal

ANS Nivel 1: No se cuenta, ANS Nivel 2: 98% (Contrato
Datacenter)

Definir ANS Nivel 1

040-COV2406-8

Tabla 11 Servicio de Antivirus

ID
Nombre

Descripcion

Categoria
Usuario objetivo

Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel

de servicio

Hallazgos u
oportunidades
de mejora

Nro. del Contrato

actual

(@ o

icontec i icontec

St
:IQNET
*  CERTIFIED
MANAGEMENT
SYSTEM

SA-CERS SA-CERAADZ32

010
Antimalware

Software que detecta y elimina malware y otras amenazas
informéticas en la red, sistemas de informacion, PC,
dispositivos méviles y demas.

Seguridad
Entidad
24 horas, 7 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e Canal telefénico

e Verbal

ANS Nivel 1: No se cuenta, ANS Nivel 2: 98% (Contrato
Datacenter), ANS Nivel 3: 7*24 (Fabricante)

Definir ANS Nivel 1

190-CNT2111-152
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Tabla 12 Servicio Gestion Equipos de Computo

ID 011
Nombre Gestion de equipos de computo
Descripcion Adquisicion, instalacidén, configuracion y mantenimientos

preventivos y correctivos de hardware y software de los
equipos asignados a los Servidores Publicos y Contratitas de

la Entidad.
Categoria Gestion de Infraestructura de Tl
Usuario objetivo Servidores Publicos y Contratistas
Horario de prestacion 8 horas, 5 dias a la semana
del servicio
Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Canal telefénico
e Verbal
Acuerdo de nivel No se cuenta
de servicio
Hallazgos u Definir ANS
oportunidades
de mejora
Nro. del Contrato 190-CNT2210-145
actual

Tabla 13 Servicio Instalacion de Software en Equipos de Computo
ID 012

Nombre Instalacion de software en equipos de computo

Descripcion Instalacién de software por demanda en los equipos de
computo de los Servidores Publicos o Contratitas.

Categoria Servicios Tecnologicos

Usuario objetivo Servidores Publicos y Contratistas

..
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Plan Estratégico de Tecnologias
de la Informacion y las
Comunicaciones PETIC 2024-
2027

Codigo: F-PPO-32, version: 01

ID

Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades
de mejora

012

8 horas, 5 dias a la semana

Correo electronico

Software de mesa de servicio
Canal telefénico

Verbal

No se cuenta

Definir ANS

Nro. del Contrato 190-CNT2210-145

actual

Tabla 14 Servicio de Videoconferencias

ID
Nombre
Descripcion

Categoria
Usuario objetivo

Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

icontec i icontec

SA-CER341300

013

Videoconferencias

Acceso de servicio de video llamada a través de herramienta
Teams.

Servicios Tecnologicos

Servidores Publicos y Contratistas

24 horas, 7 dias a la semana

ANS

Correo electronico

Software de mesa de servicio
Canal telefénico

Verbal

Nivel 1: No se cuenta, ANS Nivel 2: 99% (Contrato

Microsoft)
Definir ANS Nivel 1
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Tabla 15 Servicio Pagina Web Institucional

ID 014
Nombre Péagina web institucional
Descripcion Sitio web institucional disponible a los ciudadanos que

integra informacion sobre servicios institucionales, tramites,
noticias, eventos de interés, politicas y normatividad.

Categoria Comunicacion

Usuario objetivo Ciudadanos

Horario de prestacion 24 horas, 7 dias a la semana
del servicio

Canal de soporte e Correo electrénico

e Software de mesa de servicio
e Canal telefénico
e Verbal

Acuerdo de nivel de ANS Nivel 1: No se cuenta, ANS Nivel 2. 98% (Contrato
servicio Datacenter)

Hallazgos u Definir ANS Nivel 1
oportunidades de
mejora

Tabla 16 Servicio Soporte de Aplicaciones

ID 016

Nombre Soporte aplicaciones

Descripcion Gestion de requerimientos e incidentes y/o problemas
presentados en las aplicaciones.

Categoria Sistemas de Informacién

Usuario objetivo Servidores Publicos y Contratistas

Horario de prestacion 24 horas, 7 dias a la semana

del servicio

Canal de soporte e Correo electronico

e Software de mesa de servicio
e Canal telefénico
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Codigo: F-PPO-32, version: 01

ID

Acuerdo
de servicio

Hallazgos
oportunidades
de mejora

Nro.
actual

del

de nivel

Contrato

016
e Verbal

ANS Nivel 1: No se cuenta, ANS Nivel 2: 98% (Contrato
Datacenter), ANS Nivel 3: 5*8 (Proveedor de la Solucién)

Definir ANS Nivel 1

190-CNT2402-18 — Soporte Sistema Financiero SAFIX
190-CNT2407-135 - Soporte Sirena / e-Sirena

Tabla 17 Servicio Configuracion de Ambientes de Desarrollo, Pruebas, Capacitacion, Preproduccion

ID

Nombre

Descripcién

Categoria

Usuario objetivo

Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de

servicio
Hallazgos u
oportunidades de
mejora

icontec

©

icontec

150 14001
SA-CER 440982

.
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R

ot
o
:IQNET
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MANAGEMENT
SYSTEM

017

Configuracion de ambientes de desarrollo, pruebas,
capacitacion y preproduccion

Preparacién y configuracién de ambientes para desarrollos,
procesos de aseguramiento de calidad y capacitaciones en
los diferentes sistemas de informacion

Sistemas de Informacién
Servidores Publicos y Contratistas

8 horas, 5 dias a la semana

e Correo electronico

e Software de mesa de servicio
e Canal telefénico

e Verbal

ANS Nivel 1: No se cuenta, ANS Nivel 2: 98% (Contrato
Datacenter), ANS Nivel 3: 5*8 (Proveedor de la Solucion)

Definir ANS Nivel 1
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Codigo: F-PPO-32, version: 01

ID

017

Nro. del Contrato 040-COV2406-8

actual

Tabla 18 Servicio Despliegue de Software en Produccion

ID
Nombre

Descripcion

Categoria
Usuario objetivo

Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel
de servicio

Hallazgos u
oportunidades
de mejora

Nro. del Contrato
actual

©

icontec i icontec

SA-CER341300 SA-CERAADZ32

018
Despliegue de software en produccion

Preparacion, configuracion y despliegue de las soluciones
generadas por el area de TI.

Sistemas de Informacion
Usuarios de los sistemas de informacion
8 horas, 5 dias a la semana

e Correo electronico

e Software de mesa de servicio
e Canal telefénico

e Verbal

ANS Nivel 1: No se cuenta, ANS Nivel 2: 98% (Contrato
Datacenter), ANS Nivel 3: 5*8 (Proveedor de la Solucién)

Definir ANS Nivel 1

040-COV2406-8
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Tabla 19 Servicio Gestion de Infraestructura de TI

ID

Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion

del servicio

Canal de soporte

Acuerdo de nivel

servicio

Hallazgos

oportunidades

mejora

Nro.
actual

del

Contrato

de

de

019
Gestion de infraestructura de Tl

Administracion y monitoreo de servidores, servidores de
aplicaciones, servidores web, sistemas de informacion,
herramientas de software, soluciones en la nube y demas
elementos de infraestructura de TI.

Gestion de Infraestructura de Tl
Area de TI
24 horas, 7 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e Canal telefénico

e Verbal

ANS Nivel 1: No se cuenta, ANS Nivel 2: 98% (Contrato
Datacenter), ANS Nivel 3: 5*8 (Fabricante)

Definir ANS Nivel 1

040-COV2406-8

Tabla 20 Servicio Adquisicion de Licencias de Software

ID

Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion

del servicio

icontec

©

icontec

150 14001
SA-CER440082

.
bl

hote,

ot
o
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020
Adquisicion de licencias de software

Servicio de adquisicion de licencias de software requeridas
para usar en los diferentes procesos de la organizacion.

Servicios Tecnoldgicos
Area de TI

8 horas, 5 dias a la semana
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Codigo: F-PPO-32, version: 01

ID

Canal de soporte

Acuerdo de nivel de
servicio
Hallazgos u
oportunidades de
mejora
Nro. del Contrato
actual

020

e Correo electronico

e Software de mesa de servicio
e Canal telefénico

e Verbal

3 meses antes a la adquisicion o vencimiento

No aplica

190-0C2402-124782 — Licenciamiento Microsoft
190-A02402-1 - Certificado SSL (Secure Socket Layer)
090-0C2402-124287 - Licenciamiento ArcGIS
190-0C2311-119289 - Licenciamiento Oracle
190-A02404-3 - Licenciamiento Veeam.

Tabla 21 Servicio Mantenimiento de Aplicaciones

ID
Nombre

Descripcion

Categoria
Usuario objetivo

Horario de prestacion
del servicio

Canal de soporte

.
bl

©

icontec

R

ot

o
:IQNET
*  CERTIFIED
MANAGEMENT
SYSTEM

icontec

SA-CER341300 CER440532

021
Mantenimiento de aplicaciones

Servicio que se encarga de realizar cambios en los sistemas
de informacion para:

e Corregir errores recurrentes

e Actualizar software base

e Aumentar la capacidad funcional de la aplicacion
Sistemas de Informacion
Usuarios de los sistemas de informacién

8 horas, 5 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e Canal telefénico

e Verbal
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Codigo: F-PPO-32, version: 01

ID

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

Nro. del Contrato
actual

021

ANS Nivel 1: No se cuenta, ANS Nivel 2: 98% (Contrato
Datacenter), ANS Nivel 3: 5*8 (Proveedor de la Solucién)

Definir ANS Nivel 1

190-CNT2402-18 — Soporte Sistema Financiero SAFIX
190-CNT2407-135 - Soporte Sirena / e-Sirena

Tabla 19 Servicio Administracion de Bases de Datos

ID
Nombre
Descripcién

Categoria
Usuario objetivo

Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de

servicio

c

Hallazgos
oportunidades
de mejora

Nro. del Contrato

actual

(@ o

icontec i icontec

St
:IQNET
*  CERTIFIED
MANAGEMENT
SYSTEM

SA-CERS SA-CERAADZ32

022
Administracion de bases de datos

Servicio que se encarga de la administracion de las bases de
datos que maneja la entidad.

Sistemas de Informaciéon
Area de TI
24 horas, 7 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e Canal telefénico

e Verbal

ANS Nivel 1: No se cuenta, ANS Nivel 2: 98% (Contrato
Datacenter), ANS Nivel 3: 5*8 (Proveedor de la Solucion)

Definir ANS Nivel 1

040-COV2406-8
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Tabla 20 Servicio Gestion de Backup

ID

Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion

del servicio

Canal de soporte

Acuerdo de nivel

servicio

Hallazgos
oportunidades
de mejora

Nro.
actual

del

Contrato

de

023
Gestion de backup

Servicio que se encarga de generar respaldo de datos de los
sistemas de informacién

Gestion de Infraestructura de TI
Area de TI
24 horas, 7 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e Canal telefénico

e Verbal

ANS Nivel 1: No se cuenta, ANS Nivel 2: 98% (Contrato
Datacenter), ANS Nivel 3: 5*8 (Proveedor de la Solucion)

Definir ANS Nivel 1

040-COV2406-8

Tabla 21 Servicio Pruebas de Vulnerabilidad

ID

Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion

del servicio

icontec

©

icontec

150 14001
SA-CER440082
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024
Pruebas de vulnerabilidades

Servicio que se encarga de realizar pruebas de
vulnerabilidades a la arquitectura de TI.

Seguridad
Area de TI

No aplica
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Codigo: F-PPO-32, version: 01

ID

Canal de soporte

Acuerdo de nivel

servicio

Hallazgos
oportunidades
de mejora

024

e Correo electronico

e Software de mesa de servicio
e Canal telefénico

e Verbal

de No se realizan pruebas de vulnerabilidades

u Realizar de pruebas de vulnerabilidades

Tabla 22 Servicio Versionamiento de Fuentes de Desarrollo

ID

Nombre

Descripcion

Categoria

Usuario objetivo

025
Versionamiento de fuentes de desarrollo a nivel interno

Servicio que se encarga de generar versionamiento del
codigo de software generado en las distintas actividades de
desarrollo de software.

Sistemas de Informacion
Area de Tl

Horario de prestacion 24 horas, 7 dias a la semana

del servicio

Canal de soporte

Acuerdo de nivel

servicio

Hallazgos
oportunidades
mejora

@ | ©

icontec i icontec

SA-CERS SA-CERAADZ32
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e Correo electrénico

e Software de mesa de servicio
e Canal telefénico

e Verbal

de Por definir

u No se cuenta con area de desarrollo

de
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Tabla 23 Servicio Gestién Proyectos de TI

ID
Nombre

Descripcion

Categoria
Usuario objetivo

Horario de prestacion
del servicio

Canal de soporte

026
Gestion de proyectos de TI

Servicio que permite planear, ejecutar y realizar seguimiento
a proyectos que afectan los procesos o elementos de la
arquitectura de TI.

Estrategia de TI
Todas las areas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e Canal telefénico

e Verbal

Acuerdo de nivel de En lagestion de cada proyecto se definen los ANS a aplicar

servicio

Hallazgos u
oportunidades
de mejora

Tabla 24 Servicio Gestion de Identidades

ID
Nombre

Descripcion

Categoria

Usuario objetivo

.
bl

R

@ | ©

ot

o
:IQNET
*  CERTIFIED
MANAGEMENT
SYSTEM

icontec i icontec

5 300 SA-CERAADZ32

027
Gestion de identidades

Permite asignar permisos a los servicios tecnoldgicos y
aplicaciones a los Servidores Publicos y Contratistas de la
Entidad, asi mismo, provee los mecanismos de autenticacion
y autorizacion para el acceso a estos recursos.

Seguridad
Todas las areas de la entidad
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ID

Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades
de mejora

Tabla 25 Servicio DNS
ID

Nombre

Descripcion

Categoria
Usuario objetivo

Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades
de mejora

K it
:IQNET
*  CERTIFIED
MANAGEMENT
SYSTEM

©)

icontec i icontec

SA-CER341300

027

24 horas, 7 dias a la semana

e Correo electronico

e Software de mesa de servicio
e Canal telefénico

e Verbal

No se cuenta

Definir ANS

028
DNS

Servicio que permite asignar nombre de dominio a los
diferentes elementos que hacen parte de la red.

Infraestructura de TI
Todas las areas de la entidad

24 horas, 7 dias a la semana

e Correo electronico

e Software de mesa de servicio
e Canal telefénico

e Verbal

8 horas habiles

98%
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Tabla 26 Servicio Virtualizacion de Servidores

ID 029
Nombre Servicio de Virtualizacion de servidores
Descripcion Servicio que permite virtualizar servidores fisicos en varias

maguinas virtuales, las cuales pueden proveer a su vez
servicios de hosting a las diferentes soluciones de software.

Categoria Infraestructura de TI
Usuario objetivo Todas las areas de la entidad
Horario de prestacion 24 horas, 7 dias a la semana
del servicio
Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Canal telefénico
e Verbal
Acuerdo de nivel de 98%
servicio
Hallazgos u
oportunidades de
mejora
Nro. del Contrato 040-COV2406-8
actual

Tabla 27 Servicio Aseguramiento de la Calidad del Software

ID 030

Nombre Aseguramiento de la calidad del software

Descripcion Servicio que permite asegurar la calidad de las soluciones de
software.

Categoria Sistemas de Informacion
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ID 030
Usuario objetivo Area de TI
Horario de prestacion 8 horas, 5 dias a la semana
del servicio
Canal de soporte e Correo electronico
e Software de mesa de servicio
e Canal telefénico
e Verbal
Acuerdo de nivel de De acuerdo con estimacion
servicio
Hallazgos u
oportunidades de
mejora

Tabla 28 Servicio de Supervision de Proveedores de Tl

ID 031

Nombre Servicio de supervision de proveedores de TI

Descripcion Servicio que permite asegurar que los proveedores cumplan
con las obligaciones contractuales.

Categoria Infraestructura de TI

Usuario objetivo Area de TI

Horario de prestacion 8 horas, 5 dias a la semana

del servicio

Canal de soporte e Correo electrénico

e Software de mesa de servicio
e Canal telefénico
e Verbal

Acuerdo  de nivel En lagestion de cada contrato se definen los ANS a aplicar
de servicio
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ID

Hallazgos
oportunidades
de mejora

6.1.2 Capacidades de TI

031

A continuacién, se relacionan las Capacidades de Tl que hacen parte de la gestion de
las Tecnologias de la Informacion de la Entidad.

Tabla 29 Capacidades de Tl

Categoria

Estrategia

Gobierno

Informacion

Sistemas
Informacion

de

Infraestructura

Uso y apropiacion

Seguridad
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Capacidad

Gestionar
empresarial

Gestionar Proyectos de TI
Definir politicas de TI
Gestionar Procesos de Tl
Administrar modelos de datos
Gestionar flujos de informacio

Definir arquitectura de Sistem
de Informacion

arquitectura

n

as

Administrar Sistemas de
Informacién

Interoperar

Gestionar disponibilidad
Realizar soporte a usuarios
Gestionar cambios

Administrar infraestructura
tecnoldgica

Apropiar TI

Gestionar seguridad de la
informacion

Pagina 44 de 160

Cuentacon la Capacidad en
la Entidad

NO

NO
NO
NO
NO

Los documentos corporativos estan sujetos a actualizacién de sus versiones, no imprima ni realice copias magnéticas. Consulte la version actualizada a través del SGI.

Este documento cumple con criterios de accesibilidad web




Sistema de Gestion Integral (SGI)

s Plan Estratégico de Tecnologias
de la Informacion y las
& Comunicaciones PETIC 2024-
- 2027

CORANTIOQUIA
Codigo: F-PPO-32, version: 01

6.1.3 Gobierno de Tl

Las Tecnologias de la Informacién y las Comunicaciones en la Entidad requieren
disponer de un modelo administrativo de Gobierno y Gestion de las TIC que dé el
direccionamiento y supervision ejecutiva y ademas garantice el alineamiento, la
planeacion, organizacion, entrega de servicios de Tl de manera oportuna, continua y
segura

6.1.4 Modelo de Gobierno de Tl

La Corporacion Autbnoma Regional del Centro de Antioquia — CORANTIOQUIA,
mediante Acuerdo del Consejo Directivo nimero 180-ACU2209-642 del 29 septiembre
de 2022 modificé su estructura administrativa y se definieron las funciones de cada
dependencia, quedando de la siguiente manera:

Oficina Juridico
Oficina de Control
Ambiental Intarno Deciplnanc

Subdireccién de Secretaria
Gostion Ambiontal Participackiny Planoacién General
Cuttura Ambiental

Gestion Territorial

Oficina Territorial Oficina Torritorial Oficina Territorial Oficina Territortal Oficina Territorial Oficina Torritoriai Oficina Territortal Oficina Territorial
Aburr Nerte B Aburrssur * Cartama ‘ Citars ’ Hevericos e Panzend "} Taharves

Figura 3 Organigrama Institucional

Fuente Elaboracion Propia
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6.1.4.1 Mapa Procesos Corporativo

Bienes y servicios ambientales

Gestién Gestion
financiera Gestion deTIC

juridica

Gestion
contractual

Gestién
del talento
humano

Gestion
de las
comunicaciones

Planeacién —
organizacional

Gestién
de bienes y
servicios

Gestion

| dela

Gestion del

informacion S
coecNe s Muestreo Dicggligggc ?nr;&o
y la innovacion Atencion al Andlisis dey y Cultura
ciudadano q .
Laboratorio Ambiental

Evaluacién Mejoramiento
independiente continuo

Generacion de valor publico

Figura 4 Mapa de Procesos Corporativo
Fuente: Elaboracion Propia

Cada uno de estos procesos dispone de su respectiva caracterizacion (objetivo, alcance,
responsable, entradas, salidas, actividades, partes interesadas, indicadores, riesgos,
aspectos e impactos ambientales, riesgos y peligros en SST). En este mapa, se
identifica el Proceso de Gestion de TIC, el cual se encarga de gestionar los servicios de
TIC para garantizar la confiabilidad, integridad y disponibilidad de la informacion y
contribuir a la continuidad de los procesos corporativos.

El Gobierno de Tl en la Corporacion, esta conformado por el Grupo Interno de Trabajo
Tecnologias de la Informacién y las Comunicaciones adscrito a la Subdireccion
Administrativa y Financiera y el Grupo Interno de Trabajo Gestion de la Informacion y el
Conocimiento adscrito a la Subdireccion de Planeacion.

Grupo Interno de Trabajo Tecnologias de la Informacion y las Comunicaciones
(GIT TIC): Mediante la Resolucion 040-RES1708-4392 del 22 de agosto de 2017 se
creo el Grupo Interno de Trabajo Tecnologias de la Informacion y las Comunicaciones
adscrito a la Subdireccién Administrativa de la Corporacion, el cual esta conformado por
los siguientes empleos: Un (1) Profesional Especializado, Cédigo 2028, Grado 19; Dos
(2) Profesionales Universitarios, Codigo 2044, Grado 9; y Tres (3) Técnicos Operativos,
Cddigo 3132, Grado 16.
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Grupo Interno de Trabajo Gestion de la Informacion y el Conocimiento (GIT GIC):
Mediante la Resolucion 040-RES1803-1083 del 07 de marzo de 2018 se cre6 el Grupo
Interno de Trabajo Gestion de la Informacion y el Conocimiento adscrito a la
Subdireccién de Planeacion de la Corporacion, el cual esta conformado por los
siguientes empleos: Un (1) Profesional Especializado, Codigo 2028, Grado 17; Dos (2)
Profesionales Especializados, Codigo 2028, Grado 15; Dos (2) Profesionales
Universitarios, Coédigo 2044, Grado 11; Tres (3) Profesionales Universitarios, Cédigo
2044, Grado 09; Un (1) Técnico Administrativo, Cédigo 3124, Grado 18, y Un (1) Técnico
Operativos, Cédigo 3132, Grado 16.

Los principios para consolidar la funcibn de TI segun las buenas practicas
internacionales se muestran en el siguiente diagrama y toma como referencia las
buenas practicas de ITIL, COBIT y COSO.

Principios de
COoso

3 1d e
g E’aborar un we? . S. Actividade® o
De ruta control

Principios de
COBIT 5

3 (Oo
% Aplicar un ™ 0®
referencia UM®
integrado

Figura 5 Metodologias Agiles
Fuente: Documentacion Contrato 190-CNT1909-110

En el analisis realizado, se contrastd la Estructura Organizacional que soporta las
funciones de Tl en la Corporacién, dando como resultado lo que se muestra en la Figura
7 Andlisis Gobierno de TI.
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Los servicios de tecnologia estan siendo
gestionados por el GIT TIC y el GIT GIC;
sin embargo, la cobertura no es total
sobre todos los procesos y la demanda
en servicios de Tl de la Corporacién. De
otra parte, se evidencian cruce de
actividades y responsabilidades
relacionadas con la gestion de los
requerimientos de software, contratacion,
gestion de proveedores y adquisicion y/o
mantenimiento, actualizacicn y soporte
de sistemas de informacion.

La gestién de las operaciones de TI
cuenta con el soporte que puede
mejorar y es necesario pasar de tener
un cubrimiento muy basico a un
cubrimiento con mayor potencialidad
que de soporte a las operaciones
actuales de la Corporacion.

— ¥

Gobierno de TI
Cobertura Funcional de Tecnologia

Funcionalidad sin
cobertura

Gestion del Rendimiento y

Planeacién y Estrategia J Cumplimiento

Gestién Servicios de Gestion del Riesgos y Funcionalidad con
2 N L, cobertura parcial
Tecnologia Seguridad de la Informacion
Funcionalidad con
: - . cobertura fotal
Operaciones de Tecnologia J Innovacion J
Gestion de la Inlfraestructura J Proyectos Nuevos J

La gestion de la infraestructura cuenta con fres personas del lado de Corantioquia (una de estas apoya
ademas otros dos procesos de Tl). Es importante que esto pueda delegarse a un proveedor y que esta gestion
se realice por especialistas en el tema que puedan soportar los servicios de datacenter, redes y
comunicaciones digitales y telefonia para toda la Corporacién.

Fuente

6.1.5

Figura 6 Analisis Gobierno de Tl

: Documentacion Contrato 190-CNT1909-110

Modelo de Gestion de Tl

A continuacion, se relacionan las actividades del Modelo de Gestion de TI.

Gestion administrativa, de alineamiento, organizacion & planeacion de ti

Planeacion estratégica de TI.

Gestion presupuestal de TI.
Gestion relacionamiento con actores clave de la Entidad.
Estructuracion de proyectos y contrataciones:

o Gestion contractual recursos y servicios de TI.
o Supervision de contratos de TI.

Administracion personal de TIC (Servidores Publicos).
Gestion de uso y apropiacion de la tecnologia.
Administracion instalaciones fisicas personal TI.

Gestion ciclo de vida de los sistemas de informacion

icontec

5 300 SA-CER 440582

Ingenieria de requerimientos de soluciones.

Desarrollar y mantener arquitectura de soluciones de TI.
Disefio detallado de soluciones (software).
Administrar  integraciones, interfaces,
interoperabilidad.

Apis 'y esquemas de
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Desarrollo de software.

Pruebas de aceptacion.

Gestion de defectos.

Entrenamiento de partes interesadas.

Administracion de la configuracion.

Administracion de ambientes (desarrollo, produccion).

Gestion de la infraestructura de TI

Desarrollar y mantener arquitectura de infraestructura.
Instalar y configurar equipos de la infraestructura.

Mantener actualizados componentes de software servidores.
Monitorear el desempefio de la infraestructura.

Administrar incidentes en equipos de la infraestructura.
Administracion de la infraestructura tecnoldgica de TI.

Administrar los datos

Administracion de las bases de datos.

Administrar bodegas y lagos de datos.

Administrar repositorios de contenido (Plataforma Moodle y Sharepoint).
Administrar publicaciones de contenido en portales.

Administrar los respaldos (backups).

Gestion de licenciamientos y suscripciones

Administrar licenciamientos de productos y usuarios.
Gestidn de novedades de licenciamiento y suscripcion.

Contratacibn en la adquisicibn y renovacién de los servicios de
licenciamiento.

Gestion operativa de los servicios de Tl

Gestion de acuerdos de niveles de servicio.

Administrar configuracion herramienta de mesa de servicios.
Gestion de incidentes.

Gestidn de soluciéon de problemas (causa raiz).

Gestion de cambios a componentes del servicio.

Gestion de versiones y administracion configuracion.
Gestion de la capacidad y el desempeiio de los servicios.
Gestion de almacenamiento y respaldo de informacion.

Administraciéon de la seguridad y privacidad de la informacion
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e Gestion de politicas de seguridad de la informacion.

e Gestion y desarrollo de la cultura de seguridad de la informacion.
e Gestion de cuentas usuarios, permisos, perfiles.

e Gestion de incidentes de seguridad.

e Administrar configuracion equipos de seguridad informética (UTM vy
Antimalware).

6.1.6 Estructuray Organizacion Humana de Tl

A continuacion, se describe la estructura organizacional de Tl de la Entidad, la cual esta
alineada con los procesos, procedimientos y actividades que soportan la Gestion de las
Tecnologias de la Entidad, segun la Resolucion 040-RES1708-4392 del 22 de agosto
de 2017.

CoordinadorTIC
Profesional
Especializado Grado 19
Profesional Profesional
Universitario Universitario
Grado 9 Grado 9
Técnico Técnico Técnico

Operativo Operativo Operativo
Grado 16 Grado 16 Grado 16

Figura 7 Estructura y Organizacion Humana de TI

6.1.7 Gestion de Proyectos

El Modelo de Gestion de Proyectos, guia la planificacién, ejecucidén, monitoreo y cierre
de proyectos de tecnologia de la informacion. Este modelo se enfoca en asegurar que
los proyectos de Tl se gestionen de manera eficiente, cumpliendo con los objetivos
estratégicos de la organizacion y optimizando el uso de recursos. No solo se enfoca en
la entrega de proyectos dentro del tiempo y presupuesto, sino también en la alineacién
con los objetivos estratégicos de la Corporacion, la gestion de la calidad y la satisfaccion
de los interesados.
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6.1.8 Gestion de Informacion

La Gestion de Informacion de Tl incluye la supervision y administracién de los sistemas
de informacién y sistemas informéticos de la Corporacién, incluyendo hardware,
software y redes. Su objetivo principal es asegurar que estos sistemas funcionen de
manera eficiente y segura, apoyando las operaciones y objetivos estratégicos de la
entidad.

6.1.9 Arquitectura de Informacion

La Arquitectura de Informacién de Tl es fundamental para asegurar que los sistemas de
informacién de la Corporacién estén bien estructurados, sean eficientes y puedan
adaptarse a las necesidades cambiantes de la entidad.

Tabla 30 Matriz de Entidades vs Componentes de Tl
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Agencias de
Cooperacion

Asamblea Corporativa
Consejo Directivo
Despachos Judiciales

Empresas de Servicios
Publicos Domiciliarios

Bomberos

Centros de
Mantenimiento
Vehicular

Ente Acreditador

Ente Certificador

Gestores de Residuos
Peligrosos

Medios de
Comunicacioéon

Organizaciones
Socioambientales e
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Sirenay e-Sirena
Safix
Pgar
Facturaciéon y Cartera
Laboratorio
SGI - Megateso
Base de Datos TUA 'y
TR
Base de Datos Fauna
y Flora
Bases de Datos
Ambientales (Piragua,
Sembratén)
Tableros de Control
Portal Web

Instancias de Gestion
Ambiental

Sectores Econdmicos! X X

Vecinos y Empresas X
Colindantes

Veedurias Ciudadanas X X

6.1.10 Catdlogo de los Sistemas de Informacion

El catdlogo de Sistemas de Informacion Corresponde al inventario de los sistemas
relacionando por cada uno un conjunto de datos funcionales, técnicos y de gestion. Esto
permite la identificacion rapida de aspectos claves de los Sistemas conllevando a tomar
decisiones agiles sobre la arquitectura de sistemas de informacion.

La Arquitectura de Informacion de Tl es fundamental para asegurar que los sistemas de
informacién de la Corporacién estén bien estructurados, sean eficientes y puedan
adaptarse a las necesidades cambiantes de la entidad.

Tabla 31 Sistema SECORP I
Nombre aplicacion SECORP I

Descripcion Funcional Plataforma transaccional para gestionar en linea todos los
Procesos de Contratacion, con cuentas para entidades y
proveedores; y vista publica para cualquier tercero
interesado en hacer seguimiento a la contratacion publica.

1 Sector Industrial, Comercial, Agricola, entre otros.
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Nombre aplicacion

Informacion
gestiona

que

Tipo de software
Estado

Esquema

licenciamiento

Fabricante

Integraciones

de

con

otros sistemas

Debilidades
hallazgos

estructurales

Tabla 32 Sistema SIGEP
Nombre aplicacién

Descripcion Funcional

Informacioén
gestiona
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SECORP I

Contratos

Documentos de soporte
Procesos pre-contractuales
Proponentes

Oferentes

Licitaciones

Subastas

Software como servicio
Productivo

Libre para entidades publicas

Agencia Nacional de Contrataciéon Publica — Colombia
Compa Eficiente

No aplica

Ninguna

SIGEP Il

El SIGEP es un Sistema de Informacion y Gestion del
Empleo Publico al servicio de la administracion publica y de
los ciudadanos. Contiene informacion de caracter
institucional tanto nacional como territorial, relacionada con:
tipo de entidad, sector al que pertenece, conformacion,
planta de personal, empleos que posee, manual de
funciones, salarios, prestaciones, etc.; informacion con la
cual se identifican las instituciones del Estado Colombiano.

Informacion de funcionarios
Manual de funciones
Entidades del Estado
Hojas de vida
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CORANTIOQUIA
Codigo: F-PPO-32, version: 01

Nombre aplicacién SIGEP Il
Declaracion de bienes y rentas
Plan institucional de capacitacién
Evaluacion de desempefio

Tipo de software Software como Servicio

Estado Productivo

Esquema de Software libre para entidades publicas
licenciamiento

Integraciones con Ninguna

otros sistemas

Debilidades o]

hallazgos

estructurales

Tabla 33 M365 E3
Nombre aplicacion M365 E3

Descripcion Funcional M365 E3 es una plataforma de productividad, comunicacion
y colaboracién, alojada en la nube, que agrupa las
herramientas como: Correo Electrénico, Word, Excel,
PowerPoint, entre otras mas. Ademas, es una solucién que
ofrece a los usuarios la capacidad de trabajar en cualquier
momento y desde cualquier lugar, comunicarse por
videoconferencia con cualquier persona, compartir su trabajo
en tiempo real y con total seguridad, utilizar el correo
electrénico, el calendario y la informacién de los contactos
desde préacticamente todo tipo de dispositivos, disponer de
una red de colaboracion manejando niveles de seguridad y

privacidad.
Informacion Correo electrénico
gue gestiona Documentos

Herramientas colaborativas

Tipo de software Software como servicio
Estado Productivo
Esquema de Microsoft — Enterprise Agreement

licenciamiento
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Codigo: F-PPO-32, version: 01

Nombre aplicacion

Integraciones con
otros sistemas
Debilidades 0

hallazgos
estructurales

Tabla 34 Pagina Web
Nombre aplicacion

Descripcion Funcional

Informacion
gestiona

que

Tipo de software
Estado

Esquema de

licenciamiento

Integraciones
otros sistemas

con

.
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M365 E3

- Megateso.

Migrar a la version de M365 con el fin contar con los modulos
de seguridad avanzada y buenas practicas para el producto.

Portal Web CORANTIOQUIA

Sitio web institucional disponible a los ciudadanos que
integra informacion sobre servicios institucionales, tramites,
noticias, eventos de interés, politicas y normatividad.
Licencias ambientales

Normatividad

Noticias

Servicios institucionales

Tramites

Informacién organizacional

Informacién de transparencia y acceso a la informacion
publica

Software como servicio

Productivo

Microsoft — Enterprise Agreement

- e-Sirena.

- Pagos en linea.

- SUIT.

- Redes sociales.

- Correo electroénico.

- Megateso.

- Coranet.

- Entidades del Orden Nacional.
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Codigo: F-PPO-32, version: 01

Debilidades
hallazgos

estructurales

Indicar las debilidades y hallazgos estructurales

- Actualmente se esta realizando andlisis de
requerimientos para mejorar el disefio y fortalecer el
portal web institucional.

Tabla 35 Sistema Administrativo y Financiero
Nombre aplicacion

Descripcion Funcional

Informacion
gestiona

que

Tipo de software
Estado

Esquema

licenciamiento

Integraciones

de

con

otros sistemas

Debilidades
hallazgos

estructurales

Sistema Administrativo y Financiero SAFIX

Sistema administrativo y financiero que permite realizar el
seguimiento a las diversas areas de la compafilia como
presupuesto, tesoreria, contabilidad, almacén, talento
humano, némina, entre otros.

Presupuesto

Contabilidad

Tesoreria

Almaceén

Nomina

Viaticos

Comercial

Productivo

Suscripcién anual de licenciamiento

- Sirenay e-Sirena
- Facturacion y Cartera
- Pogar

Migrar la aplicacién a su version web.

Tabla 36 Sistema Misional Sirena - e-Sirena
Nombre aplicacion

Descripcion Funcional
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Sirena — e-Sirena

Sistema misional que permite administrar la informacion
juridica y técnica relacionada con el trdmite realizado a un
Permiso, Concesion o Licencia Ambiental con facilidad de
acceso y manipulacion a la misma en cuanto a consultas,
busquedas o reportes que se requieran.
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Sistema de Gestion Integral (SGI)

Plan Estratégico de Tecnologias
de la Informacion y las
Comunicaciones PETIC 2024-
2027

Codigo: F-PPO-32, version: 01

Nombre aplicacion

Informacion
gestiona

que

Tipo de software

Estado

Esquema
licenciamiento

Integraciones
otros sistemas

Debilidades
hallazgos
estructurales

de

con

Tabla 37 Sistema PGAR
Nombre aplicacion

Descripcion Funcional

Informacién
gestiona

que

Tipo de software

Estado

Esquema
licenciamiento

Integraciones
otros sistemas
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de
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Sirena — e-Sirena

Tramites ambientales
Expedientes ambientales
TUAY TR

Pagos en linea

Desarrollo a la medida
Productivo

La aplicacion es propiedad de la Corporacién

- Facturacion y Cartera

- Poar

- Safix

- Portal web (Pagina web institucional)

Migrar la aplicacion a su version web y mejorar la experiencia
de usuario (generacion de reportes, tableros de control) y la
interoperabilidad con otros sistemas de informacion del
Orden Nacional.

PGAR

Sistema de apoyo a la gestion que permite hacer
seguimiento a la Contratacion y Plan de Adquisiciones.

Contratacion
Seguimiento a proyectos

Desarrollo a la medida
Productivo

Suscripcién anual de licenciamiento
- Sirenay e-Sirena.

- Facturacion y Cartera
- Safix
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Nombre aplicacion

Debilidades 0
hallazgos
estructurales

PGAR

Migrar la aplicacion a su version web y mejorar la experiencia
de usuario (generacién de reportes, tableros de control), la
interoperabilidad con otros sistemas de informacion del
Orden Nacional y la gestién actual de proyectos.

Tabla 38 Sistema Facturacion y Cartera

Nombre aplicacion

Descripcion Funcional

Informacién que
gestiona

Tipo de software
Estado

Esquema de
licenciamiento

Integraciones con
otros sistemas

Debilidades o]
hallazgos
estructurales

Facturacion y Cartera

Sistema de apoyo para el control de la facturacion y cartera,
cobros coactivos y convenios de pago.

Facturacion fisica y electronica

Cobro coactivo

Acuerdos de pago

Comercial
Productivo

Suscripcién anual de licenciamiento

- Sirenay e-Sirena
- Safix
- Aplicacién para Facturacion Electronica

Migrar la aplicacion a su version web y mejorar la experiencia
de usuario (generacién de reportes, tableros de control), la
interoperabilidad con otros sistemas de informacion del
Orden Nacional, la gestién actual de facturacion y cartera
permitiendo su automatizacion.

Tabla 39 Sistema de Laboratorio Ambiental

Nombre aplicacion

Descripcion Funcional

Informacion que
gestiona
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Laboratorio Ambiental

Sistema de apoyo que permite administrar la informacién de
los servicios prestados por el Laboratorio Ambiental de la
Corporacion.

Cotizaciones

Facturacion de servicios

Recepcion de muestras

Entrega de resultados
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Nombre aplicacion
Tipo de software
Estado

Esquema de
licenciamiento

Integraciones con
otros sistemas

Debilidades 0
hallazgos
estructurales

Laboratorio Ambiental
Desarrollo a la medida
Productivo

Desarrollo a la medida
- Facturacion y Cartera

Migrar la aplicacién a su versién web y mejorar la experiencia
de usuario (generacion de reportes, tableros de control) y la
interoperabilidad con otros sistemas de informacion del
Orden Nacional.

Tabla 40 Sistema de Informacion Geografica

Nombre aplicacion

Descripcion Funcional

Informacion que
gestiona

Tipo de software
Estado

Esquema de
licenciamiento

Integraciones con
otros sistemas

Debilidades o]
hallazgos
estructurales

Tabla 41 Visor Geografico
Nombre aplicacion

Descripcion Funcional
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Sistema de Informacion Geogréfica (SIG)

Visor cartografico en linea que contiene funcionalidades
basicas de navegacion y consulta sobre los mapas, asi como
funciones avanzadas de superposicién de capas, edicidn,
consulta de direcciones, entre otros.

Documentacion cartografica.

Desarrollo a la medida
Productivo

Desarrollo a la medida

- Visor Geogréfico.
- Sirena.

Migrar la aplicacion a su version web y mejorar la experiencia
de usuario (generacion de reportes, tableros de control) y la
interoperabilidad con otros sistemas de informaciéon del
Orden Nacional.

Visor Geografico

Visor cartografico en linea que contiene funcionalidades
basicas de navegaciéon y consulta sobre los mapas, asi como
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Codigo: F-PPO-32, version: 01

Informacién que
gestiona

Tipo de software
Estado

Esquema de
licenciamiento

Integraciones con
otros sistemas

Debilidades 0
hallazgos
estructurales

funciones avanzadas de superposicion de capas, edicion,
consulta de direcciones, entre otros.

Visor geografico de la cartografia tematica de la Corporacion

Comercial
Productivo

Suscripcion anual de licenciamiento

- Sirenay e-Sirena
- Base de Datos Espacial GISCA

Dependencia absoluta con el Proveedor para el soporte,
mantenimiento y actualizacion.

Tabla 42 Sistema de Gestiéon Documental

Nombre aplicacion

Descripcion Funcional

Informacion que
gestiona

Tipo de software
Estado

Esquema de
licenciamiento

Integraciones con
otros sistemas

Debilidades 0
hallazgos
estructurales
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Sistema de Gestion Documental (Sirena, e-Sirena)

Sistema donde se alojan la documentacién en general
(interna y externa), tramites y licencias ambientales, gestion
contractual, asi como los expedientes y documentos
relacionados con los procesos de la Entidad.

Expedientes
Todos los documentos en formato digital

Desarrollo a la medida
Productivo

La aplicacion es propiedad de la Corporacion

- Facturacion y Cartera

- Safix

- Pgar

- Portal web (Pagina web institucional)

Contar con un Sistema de Gestion Documental que maneje
las tablas de retencion, flujos de documentos, entre otros.
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Tabla 43 Sistema PQRS
Nombre aplicacion

Descripcion Funcional

Informacion
gestiona

que

Tipo de software
Estado

Esquema
licenciamiento

Integraciones

de

con

otros sistemas

Debilidades
hallazgos

estructurales

Tabla 44 Sistema KOHA
Nombre aplicacion

Descripcion Funcional

Informacion
gestiona

que

Tipo de software
Estado

icontec

SA-CER341300

©

icontec

150 14001
SA-CER. 82

.
bl

e,

ot
o
:IQNET
*  CERTIFIED
MANAGEMENT
SYSTEM

Sistema de Gestion de PQRSDIF (Sirena, e-Sirena)

Sistema que se encarga de la gestion de las peticiones,
guejas y reclamos que los ciudadanos u otras organizaciones
realizan a la Entidad.

Peticion

Queja

Reclamo

Sugerencia

Denuncia

Informacién

Felicitacion

Desarrollo a la medida

Productivo

La aplicacion es propiedad de la Corporacion

- Facturacion y Cartera

- Safix

- Pgar

- Portal web (Pagina web institucional)

Contar con un Sistema de Gestibn Documental que integre
la gestion de las PQRSDIF.

KOHA

Sistema de apoyo que permite la busqueda online de
material de la memoria institucional y material bibliografico
de la Corporacion.

Informacién ambiental producida por la Corporacion
Material bibliogréafico
Estudios, investigaciones, entre otros

Open Source

Productivo
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Nombre aplicacién

Esquema de
licenciamiento
Integraciones con
otros sistemas
Debilidades 0

hallazgos
estructurales

KOHA

Suscripcion anual de licenciamiento
No aplica

Actualizar aplicacion y componentes a su Ultima version.

Tabla 45 Plataforma (MEGATESO)

Nombre aplicacion

Descripcion Funcional

Informacién gue

gestiona

Tipo de software
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(Metas Estratégicas de Gestion Ambiental para
Territorios Sostenibles - MEGATESO)

Es una plataforma que fomenta el trabajo colaborativo, a
través de varios componentes de software basadas en
Microsoft 365, que permiten la gestion de los procesos,
generando, obteniendo y fortaleciendo el conocimiento en
factores como la seguridad, disponibilidad, accesibilidad e
integralidad de la informacion.

Con Megateso se pretende dar cobertura a todas
dependencias de la Entidad teniendo en cuenta los distintos
grupos internos de trabajo, por ello, la estructura se hace
extensiva, lo que permite brindar una herramienta que unifica
la gestion.

Cada una de las dependencias, subdirecciones, Oficinas, el
Sistema de Gestion integral (SGI), asi como las distintas
mesas en la Corporacion (instrumentos econémicos, Calidad
del Aire, Consulta previa, entre otras), dispondran de un
espacio que les permitira disfrutar de todas las ventajas de
Megateso.

Adicionalmente en MEGATESO se incluyen:

Tableros de Control

Sistema de Gestion Integral

Accesos a aplicativos corporativos

Pruebas de escritorio de indicadores

Software como servicio
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Nombre aplicacion

Estado

Esquema de
licenciamiento

Integraciones con
otros sistemas

Debilidades 0
hallazgos
estructurales

(Metas Estratégicas de Gestion Ambiental para
Territorios Sostenibles - MEGATESO)

Productivo

Microsoft — Enterprise Agreement

Comercial

Aplicacion utilizada recientemente, por tal motivo, no se han
identificado oportunidades de mejora.

Tabla 46 Aplicacion Sembratén

Nombre aplicacion

Descripcion Funcional

Informacién que
gestiona

Tipo de software
Estado

Esquema de
licenciamiento

Integraciones con
otros sistemas

Debilidades o]
hallazgos
estructurales

Tabla 47 Plataforma VITAL

Nombre aplicacion

Descripcion Funcional
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Sembratén

Sistema de apoyo a la gestion que permite registrar la
informacién de reforestacion en la Jurisdiccion de la
Corporacién, asi mismo, el registro y seguimiento a la
Estrategia BIO+.

Registro de la reforestacion arbérea en la Jurisdiccion

Desarrollo a la medida
Productivo
La aplicacion es propiedad de la Corporacién

No aplica

Integracion con otras aplicaciones de la Corporacion.

VITAL

La plataforma VITAL (Ventanilla Integral de Tramites
Ambientales en Linea) que administra el Ministerio de
Ambiente y Desarrollo Sostenible (MADS) es un sistema
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Nombre aplicacion

Informacién gue
gestiona

Tipo de software
Estado

Esquema de
licenciamiento

Integraciones con
otros sistemas

Debilidades 0
hallazgos
estructurales

VITAL

centralizado que permite gestionar tramites ambientales en
linea.

Esta herramienta facilita a los ciudadanos y empresas la
solicitud y seguimiento de permisos, licencias y otros tramites
ambientales, promoviendo la eficiencia, transparencia y
eficacia en la gestion publica.

Desarrollo a la medida
Productivo

La plataforma la administra el Ministerio de Ambiente y
Desarrollo Sostenible (MADS).

Plataforma con interoperabilidad con los sistemas de
informacion misionales de cada autoridad ambiental o
entidad del sector ambiente.

No aplica.

Tabla 48 Plataforma RESPEL

Nombre aplicacion

Descripcion Funcional

Informacién gue
gestiona

Tipo de software
Estado

Esquema de
licenciamiento

Integraciones con
otros sistemas
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RESPEL

La plataforma RESPEL (Registro de Generadores de
Residuos o Desechos Peligrosos) es una herramienta
gestionada por el Instituto de Hidrologia, Meteorologia y
Estudios Ambientales (IDEAM).

Esta plataforma captura informacion normalizada vy
sistematica sobre la generacion y manejo de residuos
peligrosos en el pais.

Desarrollo a la medida
Productivo

La plataforma la administra el Instituto de Hidrologia,
Meteorologia y Estudios Ambientales (IDEAM).

No aplica.
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Nombre aplicacién RESPEL
Debilidades o No aplica.
hallazgos

estructurales

Tabla 49 Plataforma SISAIRE
Nombre aplicacion SISAIRE

Descripcion Funcional La plataforma SISAIRE (Subsistema de Informacién sobre
Calidad del Aire) es una herramienta gestionada por el
Instituto de Hidrologia, Meteorologia y Estudios Ambientales
(IDEAM) de Colombia.

Informacién gue Su principal objetivo es recolectar, analizar y difundir
gestiona informacion sobre la calidad del aire en el pais.

Esta plataforma es fundamental para la gestion ambiental en
Colombia, ayudando a monitorear y mejorar la calidad del
aire, lo cual es crucial para la salud publica y el medio

ambiente.
Tipo de software Desarrollo a la medida
Estado Productivo
Esquema de La plataforma la administra el Instituto de Hidrologia,
licenciamiento Meteorologia y Estudios Ambientales (IDEAM).
Integraciones con No aplica.
otros sistemas
Debilidades o No aplica.
hallazgos
estructurales
Tabla 50 Plataforma SIRH
Nombre aplicacion SIRH

Descripcion Funcional La plataforma SIRH (Sistema de Informacion del Recurso
Hidrico) en Colombia es una herramienta gestionada por el
Instituto de Hidrologia, Meteorologia y Estudios Ambientales
(IDEAM).

S
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Nombre aplicacion

Informacién que
gestiona

Tipo de software
Estado

Esquema de
licenciamiento

Integraciones con
otros sistemas

Debilidades 0
hallazgos
estructurales

SIRH

Su objetivo principal es integrar y estandarizar la recoleccion,
registro, manejo y consulta de datos relacionados con el
recurso hidrico.

Desarrollo a la medida
Productivo

La plataforma la administra el Instituto de Hidrologia,
Meteorologia y Estudios Ambientales (IDEAM).

No aplica.

No aplica.

Tabla 51 Plataforma SIPGACAR-CARDINAL

Nombre aplicacion

Descripcion Funcional

Informacién gue
gestiona

Tipo de software
Estado

Esquema de
licenciamiento

Integraciones con
otros sistemas

Debilidades 0
hallazgos
estructurales
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SIPGACAR-CARDINAL

La plataforma SIPGACAR-CARDINAL (Sistema de
Informacidn sobre Planeacion y Gestion de las CAR) es una
herramienta desarrollada para mejorar la planificacién y
gestion ambiental de las Corporaciones Autbnomas
Regionales (CAR) y de Desarrollo Sostenible.

SIPGACAR es un sistema en linea que facilita el reporte de
los Planes de Accidn Institucional de las CAR.

Desarrollo a la medida
Productivo

La plataforma la administra el Ministerio de Ambiente y
Desarrollo Sostenible (MADS).
No aplica.

No aplica.
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Tabla 52 Plataforma SNIF
Nombre aplicacion

Descripcion Funcional

Informacién que
gestiona

Tipo de software
Estado

Esquema de
licenciamiento

Integraciones con
otros sistemas

Debilidades 0
hallazgos
estructurales

SNIF

La plataforma SNIF (Sistema Nacional de Informacion
Forestal) es una herramienta gestionada por el Instituto de
Hidrologia, Meteorologia y Estudios Ambientales (IDEAM).

Su objetivo principal es integrar y estandarizar la captura,
almacenamiento, analisis, procesamiento, difusion, manejo,
verificacion y consulta de datos relacionados con los
recursos forestales.

Desarrollo a la medida
Productivo

La plataforma la administra el Instituto de Hidrologia,
Meteorologia y Estudios Ambientales (IDEAM).

No aplica.

No aplica.

6.1.11 Capacidades Funcionales de los Sistemas de Informacion

A continuacién, se presenta la matriz que relaciona las capacidades funcionales de cada
una de las aplicaciones ayudando a identificar las aplicaciones que apoyan su gestion.
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Tabla 53 Capacidades Funcionales de los Sl

Funcién

Sirenay e-Sirena
Safix
Pgar
Facturacion y Cartera
Laboratorio
SGI - Megateso
Piragua Y Sembratén
Portal Web
Visor Geografico
Koha

Administrar X
informacioén
juridica vy
técnica

Administrar X
informacioén
administrati

va y

financiera

Realizar X
seguimiento

a la

Contrataci6

n y Plan de

Adquisicion

es

Controlar la X
facturacion

y cartera,

cobro

coactivo 'y

convenios

de pago

Administrar X
informacioén

de servicios

de

laboratorio
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Funcién

Administrar
la
informacién
de
seguimiento
a las metas
y .
estrategias
Corporativa
s del SGI

Pagos
electrénicos
(PSE)

Facturacion
TUAY TR

PQRSDIF

Consulta de
Tramites
Ambientale
s en Linea

Colillas de
pago

Monitoreo
de Recursos
Naturales
(Agua y
Aire) de la
Jurisdiccion
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6.1.12 Ciclo de Vida de los Sistemas de Informacion

A partir del afio 2020 la Corporacidon emprendié proyectos de desarrollo de soluciones
tecnolégicas y de aplicaciones Web con personal vinculado y con profesionales de
apoyo a la gestion corporativa (Contratistas). En este sentido, la Corporaciéon se
encuentra en una etapa inicial para sus proyectos de desarrollo, disefiando los
procedimientos y formatos para su posterior inclusion en el Sistema de Gestién Integral
de la Corporacion.

Tabla 54 Situacion Actual del Ciclo de Vida de los Sl

. Grado de Descripcion Hallazgo u

Actividad : :
Madurez Oportunidad de Mejora

Levantamiento Se cuenta con un formato en el cual se
de necesidades Informal realiza el levantamiento de requerimientos,
de Sistemas de a través de la metodologia de entrevistas,
Informacién analisis y recoleccién de informacion.
Analisis de A partir de las necesidades manifiestas en
requisitos Informal el levantamiento de requerimientos, se
funcionales vy realiza la formulacion de los requisitos
no funcionales funcionales y no funcionales del sistema de

.
bl

R

@ | ©

ot

o
:IQNET
*  CERTIFIED
MANAGEMENT
SYSTEM

icontec i icontec

SA-CER341300 CER440532

Pagina 71 de 160

Los documentos corporativos estan sujetos a actualizacién de sus versiones, no imprima ni realice copias magnéticas. Consulte la version actualizada a través del SGI.

Este documento cumple con criterios de accesibilidad web




Sistema de Gestion Integral (SGI)

s Plan Estratégico de Tecnologias
de la Informacion y las
& Comunicaciones PETIC 2024-
- 2027

CORANTIOQUIA
Codigo: F-PPO-32, version: 01

Grado de Descripcion Hallazgo u
Madurez Oportunidad de Mejora

informacion para su posterior revision y
aprobacion por parte del solicitante.

Actividad

De acuerdo con los requerimientos
funcionales, se realiza la estructuracion de
Disefio de la Informal la base de datos y el disefio o interfaz de la
solucion aplicacion para su revision y aprobacién por
parte del solicitante. Se utiliza la
metodologia SCRUM para estos procesos.

Con la aprobacién del disefio de la solucién
se inicia el desarrollo de la aplicacion
utilizando control de versionamiento. Como
oportunidad de mejora se debe definir el
estandar de codificacién de los desarrollos.

Codificacion Informal
del software

. Actualmente se realizan pruebas manuales
Aseguramiento

: Informal de calidad, como oportunidad de mejora se

de la calidad o o

deben definir y diseflar las pruebas
(pruebas) .

automatizadas.

Al verificar el funcionamiento de Ila
Despliegue Informal aplicaciéon se procede a realizar toda la
en Produccidn preparacién para su despliegue en los

servidores de la Corporacion.

Como oportunidad de mejora general se deben implementar politicas, procedimientos y
formatos para los ciclos de vida de los Sistemas de Informacion.

6.1.13 Mantenimiento de los Sistemas de Informacion

En esta seccion se describen los diferentes tipos de mantenimientos de software que se
realizan en la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora
que puedan tener cada uno de los procedimientos de mantenimiento.
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Tabla 55 Matriz de Mantenimientos de Sl

Actividad Grado de
Madurez

Mantenimientos Informal
correctivos

Mantenimientos Informal
preventivos

Mantenimientos No tiene
adaptativos

Mantenimientos No tiene
evolutivos

Descripcion Hallazgo u Oportunidad de
Mejora

Los procesos de contratacidon cuyo objeto
son soporte y mantenimiento de las
aplicaciones, incluyen la realizacion de
mantenimientos correctivos a cada una, sin
embargo, no se cuenta con un
procedimiento formal que establezca
periodicidad y tipo de mantenimiento a llevar
a cabo. La identificacion de causas,
requerimientos e incidentes se realiza
diariamente con los usuarios.

Los procesos de contrataciéon cuyo objeto
son soporte y mantenimiento de las
aplicaciones, incluyen la realizacion de
mantenimientos preventivos a cada una, sin
embargo, no se cuenta con un
procedimiento formal que establezca
periodicidad y tipo de mantenimiento a llevar
a cabo. La identificacion de causas,
requerimientos e incidentes se realiza
diariamente con los usuarios.

No se cuenta con un plan de rollback en
caso de que la actualizacibn impacte
negativamente el comportamiento del
sistema.

Tiempos de respuesta muy altos en la
evolucion de los sistemas. No se cuenta con
un plan de mantenimiento evolutivo que
permita mejorar el performance de las
aplicaciones.

6.1.14 Soporte de los Sistemas de Informacion

En esta seccion se describen los diferentes tipos de soporte de aplicaciones que se
realizan en la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora
que puedan tener cada uno de los procedimientos de soporte.
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Tabla 56 Matriz de Soportes de Sl

Actividad

Soporte  de Informal

aplicaciones
nivel 1

Soporte  de Informal

aplicaciones
nivel 2

Soporte  de Informal

aplicaciones
nivel 3
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Grado de
Madurez

Descripcion Hallazgo u Oportunidad de
Mejora

No hay suficientes Servidores Publicos en el
GIT TIC para atender el volumen de
requerimientos e incidentes reportados de las
aplicaciones.

Se cuenta con una aplicacibn Open Source
llamada  HelpDesk para recibir los
requerimientos de los usuarios, sin embargo,
no se tienen definidos ANS que permitan
hacer gestion y seguimiento a las solicitudes.

No hay suficientes Servidores Publicos en el
GIT TIC para atender el volumen de
requerimientos e incidentes reportados de las
aplicaciones.

Con el contrato de Datacenter se cuenta con
el Soporte Nivel 2, y el Contratista cuenta con
una aplicacion para recibir los requerimientos
e incidentes reportados por el GIT TIC. Se
cuentan con ANS definidos para atender,
gestionar y resolver las solicitudes.

Se cuenta con soporte y ANS definidos por
parte del Fabricante.
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6.1.15 Infraestructura de Tl

A continuacion, se muestra el diagrama de la Infraestructura Tecnol6gica Actual de la
Corporacion, donde se visualizan los equipos activos de red, infraestructura de
servidores y sistema de almacenamiento centralizado (SAN), con conexién a la red
publica Internet.

Dispositivo Activo

7 e 7 7 o 7 = ===
I R | W S e

Dispositivo Pasivo
7 ot 7 () w— (7 ====7 ™ T
|| mmmm| | W W e

HA

Switch Core Switch Core

4 x Servidores 2 x HPE BL860c
Formato Blade Integrity

Private
Cloud

Canal Privado

i i Cloud
Virtualized
Data Center Computing

Backupa Disco
m

Figura 8 Infraestructura de TI CORANTIOQUIA

o
Unidad de Almacenamiento Centralizado

Fuente: Elaboracion Propia

©

icontec i icontec

Péagina 75 de 160

Los documentos corporativos estan sujetos a actualizacién de sus versiones, no imprima ni realice copias magnéticas. Consulte la version actualizada a través del SGI.

Este documento cumple con criterios de accesibilidad web

SA-CER341300 SA-CERAA0532



CORANTIOQUIA

Sistema de Gestion Integral (SGI)

Plan Estratégico de Tecnologias
de la Informacion y las
Comunicaciones PETIC 2024-
2027

Codigo: F-PPO-32, version: 01

6.1.16 Catélogo de Servicios de Infraestructura de TI.

A continuacion, se relacionan los servicios de infraestructura de la Corporacion.

Tabla 57 Servicios de Infraestructura de TI

Servicio de
Infraestructura

Nube

Redes

Seguridad

Servidores

Almacenamiento

Telefonia

Facilities

Periféricos

Descripcion

Servicio de nube publica donde se alojan las aplicaciones
colaborativas como Outlook, Teams, Sharepoint,
OneDrive, Forms, Stream, entre otras.

Servicio SDWAN que permite la conectividad a internet, a
los servicios LAN que le permite a los usuarios de la
Entidad acceder a los sistemas de informacién y la
comunicacion con las Oficinas Territoriales.

Servicio de seguridad perimetral que permite controlar el
trafico de red desde y hacia Internet y aporta proteccion
contra ataques externos, ademas, se cuenta con una
proteccién endpoint, es decir, el antimalware.

Servicio de infraestructura de hardware para el
alojamiento de aplicaciones.

Servicio de infraestructura de hardware para el
almacenamiento de informacion y copias de respaldo.

Servicio donde se centraliza y gestiona todas las consultas
y peticiones relacionadas con la telefonia IP y mavil.

Servicios asociados el centro de computo para garantizar
la disponibilidad de los servicios alojados.

Servicios asociados a los equipos asignados a los
usuarios finales como son impresoras, escaner, plotter y
datamax.

6.1.17 Catalogo de Elementos de Infraestructura.

Puedes hacer uso del producto tipo de Catalogo de Elementos de Infraestructura para
identificar los elementos de esta, su tipo y el servicio de infraestructura involucrado.

Tabla 58 Elementos de Infraestructura de TI
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Elemento de
infraestructura

8 servidores
fisicos

77 servidores
virtuales

Red de
almacenamiento
SAN

Balanceador de
carga

14 servidores web

4 servidores de
aplicaciones

Software
virtualizador

Motor base de
datos

Antimalware

Firewall

Web  Application
Firewall
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Tipo

Instalado en sitio

Instalado en sitio

Instalado en sitio

Instalado en sitio

Instalado en sitio

Instalado en sitio

Instalado en sitio

Instalado en sitio

Instalado en sitio

Instalado en sitio

Instalado en sitio
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Servicio de Infraestructura

involucrado

Servicio on premise

Servicio on premise

Servicio de almacenamiento

Servicio de disponibilidad

Servicio on premise

Servicio on premise

Servicio on premise

Servicio on premise
Servicio de aplicacion

Servicio de almacenamiento
Servicio de seguridad

Servicio on premise

Servicio de acceso red interna
Servicio de VPN

Servicio WAN

Servicio de seguridad

Servicio de acceso red interna
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Elemento de
infraestructura

Servidor DNS

Servidor VPN

Servicio NTP Web

Sistema de
archivos
Repositorio de
certificados de
seguridad
Software de
monitoreo de
servidores
Software de

monitoreo de red

Motor ETL

Framework de
programacion

Software de
ofimatica

Servidor correo
electrénico

Router
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Tipo

Instalado en sitio
Instalado en sitio

Software como
servicio

Instalado en sitio

Instalado en sitio

Instalado en sitio

Instalado en sitio

Instalado en sitio

Instalado en sitio

Instalado en sitio

Software como
servicio

Software como
servicio

Instalado en sitio
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Servicio de Infraestructura
involucrado

Servicio de enrutamiento
Servicio de conexion remota

Servicio de sincronizacion de reloj

Servicio de almacenamiento

Servicio de seguridad

Servicio de continuidad del negocio

Servicio de continuidad del negocio

Servicio de bases de datos

Servicio de instalacion de software

Servicio de instalacion de software

Servicio de instalacion de software

Servicio de correo electronico

Servicio de red LAN
Servicio de red SDWAN
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Elemento de
infraestructura
Switch

Software de

enmascaramiento
de datos

Software de
cifrado de datos

Software de
disefio de planos

Software de
georreferenciacion
Ubicacién fisica de

Datacenter

Computador
personal
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Tipo

Instalado en sitio

Instalado en sitio

Instalado en sitio

Instalado en sitio

Instalado
en sitio Software
Ccomo servicio

Instalado en sitio

Instalado en sitio
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Servicio de Infraestructura
involucrado

Servicio de WIFI

Servicio de red LAN
Servicio de red SDWAN

Servicio de seguridad-proteccion de
datos

Servicio de seguridad-proteccién de
datos

Servicio de instalacion de software

Servicio de instalacion de software

Servicio on premise

Servicio on premise
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6.1.18 Administracion de la Capacidad de la Infraestructura Tecnoldgica

Define cuéles son los mecanismos y estrategias relacionadas a la administracién de la
capacidad de servicios claves de la infraestructura tecnolégica.

A continuacion, se definen elementos claves a gestionar.

Infraestructura (Centro de Computo — Nube).
Hardware y Software de Oficina.
Conectividad.

Red Local e Inalambrica.

Red WAN.

Continuidad y Disponibilidad.

Gestion de ANS.

Seguridad.

6.1.19 Administracion de la Operacion

La operacion de servicios tecnolégicos de la Corporacibn busca garantizar la
disponibilidad y continuidad de los servicios tecnoldgicos por medio de procesos,
procedimientos, actividades y herramientas.

Tabla 59 Operacion de los Servicios Tecnologicos

Identificador Descripcion Si
Monitoreo de la Herramientas, actividades o procedimiento de X
infraestructura monitoreo para identificar, monitorear y
de TI controlar el nivel de consumo de la

infraestructura de TI.

Capacidad de la Se realizan planes de capacidades que
infraestructura permiten proyectar las capacidades de la
tecnoldgica infraestructura a partir de la identificacion de

las capacidades actuales.

Disposicion de residuos Se cuenta con procesos y procedimientos para X
tecnoldgicos una correcta disposicion final de los residuos
tecnolégicos.

La Corporacion implementa los procesos de soporte y mantenimiento preventivo y
correctivo de los servicios tecnologicos, de acuerdo con las necesidades de su
operacion.
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Tabla 60 Matriz de Mantenimientos

Identificador

Acuerdos de Nivel
de Servicios

Mesa de Servicio

Planes de
mantenimiento

Descripcion

Se han establecido Acuerdos de Nivel
de Servicios y se vela por el
cumplimiento.

Se tienen herramientas,
procedimientos y actividades para
atender requerimientos e incidentes de
infraestructura tecnolégica.

Se generan y ejecutan planes de
mantenimiento preventivo y correctivo
sobre toda la infraestructura de TI.

Si

No

La implementacién del protocolo IPv6 ya se ejecuté en la Corporacion, de conformidad
con los lineamientos de la Resolucién del MinTIC 01126 de 2021.

Tabla 61 Fases de Implementacion IPV6

Identificador

Fase de
Diagnostico
Fase de

Implementacion

Fase de Pruebas

(@ estee

icontec i icontec
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{IQNET

Descripcion

Se han desarrollados actividades de
diagnostico de la infraestructura
tecnolégica para determinar el grado
de alistamiento de la Entidad.

Se han desarrollado actividades de
implementacion del protocolo IPv6.

Se han desarrollado pruebas de
funcionalidad del protocolo IPv6 para
garantizar la operacion de los servicios
tecnoldgicos.
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6.1.20 Usoy Apropiacion

Los grupos de interés que se relacionan en la Caracterizacion del Proceso de Gestion
de TIC requieren transferencia de conocimiento y capacitacion permanente en el uso y
apropiacion de tecnologias de la informacién y las comunicaciones.
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Mecasidades y

Piiblico abjetivo

3. Cadena de valor pablico (Entradas - Actividades - Salidas) 9 Resultados o efectos - Impactos

Slenes y

3.1 Parte interesada interna
{Grupo de valor)

i una
expectativa del proceso)

3.2. Actividades

4

3.3. Salidas (satisfacen una necesidad o
expectativa de |a parte interesada)

3.3 Parte interesada interna
(Grupo de valor)

3.4 Parte interesada externa

3.4 Entradas o expectativa del proceso

Usuarios de los servicios

Solicitudes de soporte

MinTIC

- Lineamientos en relacion a las TIC
« Reguermientes de informacién

Entidades piblicas del orden
nacional

Acceso a apicaciones para su interoperabilidad

Entes de control

« Reguermientes de informacién
- Requerimientos de interoperabilidad

Senvidores piiblicos de la
corporacian

Requerimientos de credenciales para acceso y
uso de aplicatives y sstemas de informacion
corporativos.

Contratistas y provesdores

» Licencias de software
- Requerimientos de credenciales para acceso
y uso de aplicativos y sistemas de informacion
corporativos

Veedurias ciudadanas

social

- Requerimientos de informacién y de contral

Coordinar formulacién del Petic

3.5 Salidas o expectativas de la parte
interesada

3.5 Parte interesada Externa
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Ia informacién
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y admi los aplicati
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nacional
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Credenciales para acceso yuso de aplicativos y|
sistemas de informaciin corporatvos

Senidores plblicos de la
corporaciin
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Realizar analisis y

Ci i para acceso yuso de aplicativos y
sistemas de informacin corporativos
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Formular e i

planes de mej

- p a requerimientos de nformacién y
de control social
= Espacios y canales de parficipacion

Veedurias ciudadanas

Fuente: Elaboracion Propia

6.1.20.1 Formacion y capacitacion

Figura 9 Matriz de Partes Interesadas Proceso Gestién TIC

La Corporacion a través del Plan Institucional de Capacitacién (PIC) adoptado en el Plan
Estratégico de Talento Humano, contempla formacién y capacitacion a los Servidores
Publicos en el uso y apropiacion de las TIC, ademas, a través de los Proveedores de
Servicios Tecnoldgicos, se logra capacitacion adicional en temas de ofimatica, correo
electrénico, y uso y apropiacion de M365 E3.

6.1.21 Seguridad

Mediante el Acuerdo del Consejo Directivo nimero 180-ACU2209-642 del 29 de
septiembre de 2022, se determind la estructura organizacional de la Corporacion.

El Gobierno de Tl en Corantioquia esta conformado por el Grupo Interno de Trabajo
Tecnologias de la Informacion y las Comunicaciones y el Grupo Interno de Trabajo
Gestion de la Informacién y el Conocimiento.

EY apoyé a CORANTIOQUIA en la Formulacion del Programa de Seguridad de la
Informacién. En el proyecto se identificaron multiples vulnerabilidades y se plante6
unas acciones requeridas por parte de la Corporacion para cerrar las brechas de

seguridad de la informacion.
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Figura 10 Situacion Actual Seguridad CORANTIOQUIA

Fuente: Documentacion Contrato 190-CNT1909-110

e my

{IQNE

*  CERTIF
MANAGEMENT
SYSTEM

(@)

icontec @ icontec

150 9001 150 14001

Pé&gina 85 de 160

Los documentos corporativos estan sujetos a actualizacion de sus versiones, no imprima ni realice copias magnéticas. Consulte la version actualizada a través del SGI.
Este documento cumple con criterios de accesibilidad web

SA-CER341300 SA-CERAA0532



Sistema de Gestion Integral (SGI)

Plan Estratégico de Tecnologias
de la Informacion y las

C 4 Comunicaciones PETIC 2024-
~—- 2027

CORANTIOQUIA

Codigo: F-PPO-32, version: 01

1. Complementar la construccion 2. Implementacion el Plan de Sequridad y

Privacidad de la informacion

3. Administrar el Plan
de Seguridad y
Privacidad de la

del Plan de Seguridad y
Privacidad de la informacion

informacion
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Modzlo de Seguridad y Privacidad de |a Informacion

Definir los Procedimientos dz
seguridad de la nformacidn

Difinir un plan de mejora continua para consolidar los

\ 23 resultades obtenidos del modele de segunidad. fomando las \
Disfinir roles y responsabilidades de { scoiones oportunas para mitigar I35 debilidades identficsdas |
sagunidad y privacidad de la | f Definir el esquems
informacidn { f de servicio

{ administrado del
Definir &l procedimiento que permita realizar seguirmisnto al | modelo de

Complementar y gestionar el plan de fratamiento de nesgos actual de |3 entidad :
inventario de activos de informacidn seguridad y

de Corantioguis

privacidad de Iz

Integrar el Modsko de Seguridad y

Privacidad de |a informacion con 2l
sistema de gestidn documental

En conjunta con k3 Oficina de Control Intemo, establecer un
programa que permita auditsr el modslo de seguridad y
privacidad de la informacidn

n |
|
. [ informacién

Definir los indizad e gestion de seguridad y privacidad de [

Is infarmacidn |

|

|

|

n II

Ewsluar e_l rmaodels sctual de gestion |
de riesgos de I3 entidad. .'I | Capacitaciones y comunicaciones |

-

Figura 11 Estructuracion Plan de Seguridad y Privacidad de la Informacién en CORANTIOQUIA
Fuente: Documentacién Contrato 190-CNT1909-110

Por otro lado, previo a las actividades por ejecutar del Plan de Seguridad y Privacidad
de la Informacion, se aplicard la herramienta establecida por el Ministerio de
Tecnologias de la Informacion y Comunicaciones (MinTIC) “Instrumento Evaluacion del
Modelo de Seguridad y Privacidad de la informacion - MSPI” para autodiagnosticar el
nivel de madurez de la entidad en seguridad y privacidad de la informacion, esto con el
propdsito de tener un enfoque estructurado y eficiente para cerrar los puntos claves o
vulnerables identificados.

Adicionalmente contamos con la Politica General de Tecnologia de Seguridad y
Privacidad de la Informacién que se requiere actualizar, y el Plan de Seguridad y
Privacidad de la Informacion y el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad, estos dos ultimos se estan formulando para el periodo 2024-2027.

6.2 Marco normativo

A continuacion, se relaciona la normativa clave para la estructuraciéon del Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETIC).
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Tabla 62 Marco Normativo

Marco Normativo

Decreto 2150 de 1995

Conpes 3292 de 2004

Ley 962 de 2005

Ley 1273 de 2009

Ley 1341 de 2009

Decreto 235 de 2010
Ley 1581 de 2012

Norma Técnica
Colombiana NTC 5854 de
2012

©

icontec icontec

Descripcion

Por el cual se suprimen y reforman regulaciones,
procedimientos o tramites innecesarios existentes en
la Administracion Publica.

Proyecto de racionalizacion y automatizacion de
tramites.

Por la cual se dictan disposiciones sobre
racionalizacion de tramites y procedimientos
administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones
publicas o prestan servicios publicos.

Por medio de la cual se modifica el Cddigo Penal, se
crea un nuevo bien juridico tutelado - denominado “de
la proteccion de la informacién y de los datos”- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones,
entre otras disposiciones.

De los atentados contra la confidencialidad, la
integridad y la disponibilidad de los datos y de los
sistemas informéticos.
De los atentados informéaticos y otras infracciones.
Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las
Tecnologias de la Informacion y las Comunicaciones -
TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Por el cual se regula el intercambio de informacién
entre entidades para el cumplimiento de funciones
publicas.

Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Accesibilidad a paginas web El objeto de la Norma
Técnica Colombiana (NTC) 5854 es establecer los
requisitos de accesibilidad que son aplicables a las
paginas web, que se presentan agrupados en tres
niveles de conformidad: A, AA, y AAA.
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Decreto 2364 de 2012

Decreto 1377 de 2013

Ley 1712 de 2014

Decreto 2573 de 2014

Decreto 103 de 2015

Decreto 1078 de 2015

Decreto 2433 de 2015

Conpes 3854 de 2016
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Descripcién

Por medio del cual se reglamenta el articulo 7 de la Ley
527 de 1999, sobre la firma electrénica y se dictan
otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de
2012” o Ley de Proteccion de Datos Personales.

Por medio de la cual se crea la ley de transparencia y
del derecho de acceso a la informacion publica
nacional y se dictan otras disposiciones.

Por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en Linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.

Define la Politica Nacional de Transformacion Digital e
Inteligencia Artificial, establecié una accion a cargo de
la Direccion de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de

Politica Nacional de Seguridad Digital.

El crecimiento en el uso masivo de las Tecnologias de
la Informacion y las Comunicaciones (TIC) en
Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier
actividad socioecondémica y el incremento en la oferta
de servicios disponibles en linea, evidencian un
aumento significativo en la participacion digital de los
ciudadanos. Lo que a su vez se traduce en una
economia digital con cada vez mas participantes en el
pais. Desafortunadamente, el incremento en la
participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra
su seguridad y la del Estado. Situacion que debe ser
atendida, tanto brindando proteccion en el
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Decreto 415 de 2016

Resolucion 2405 de 2016

Decreto 728 de 2017

Decreto 1413 de 2017

Decreto 1499 de 2017

Resolucion 2710 de 2017
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ciberespacio para atender estas amenazas, como
reduciendo la probabilidad de que estas sean
efectivas, fortaleciendo las capacidades de los
posibles afectados para identificar y gestionar este
riesgo.

Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcién Puablica, Decreto Numero 1083
de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las
Comunicaciones.

Por la cual se adopta el modelo del Sello de Excelencia
Gobierno en Linea y se conforma su Comité.

Por el cual se adiciona el capitulo 2 al titulo 9 de la
parte 2 del libro 2 del Decreto Unico Reglamentario del
sector TIC, Decreto 1078 de 2015, para fortalecer el
modelo de Gobierno Digital en las entidades del orden
nacional del Estado colombiano, a través de la
implementacion de zonas de acceso publico a Internet
inaldmbrico.

Por el cual se adiciona el Titulo 17 a la Parte 2 del Libro
2 del Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones,
Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 1l de la Ley 1437
de 2011 y el articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.

Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector
Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753
de 2015.

Por la cual se establecen los lineamientos para la
adopcion del protocolo IPv6.
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Conpes 3920 de 2018

Decreto 612 de 2018

Decreto 1008 de 2018

Ley 1978 de 2019

Conpes 3975 de 2019

Decreto 2106 del 2019

Descripcién
Politica Nacional de Explotacién de Datos (Big Data).

La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de
las condiciones para que sean gestionados como
activos para generar valor social y econémico. En lo
gue se refiere a las actividades de las entidades
publicas, esta generacion de valor es entendida como
la provisién de bienes publicos para brindar respuestas
efectivas y Utiles frente a las necesidades sociales.

Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accién
por parte de las entidades del Estado.

Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las
Comunicaciones.

Por la cual se moderniza el sector de las Tecnologias
de la Informacion y las Comunicaciones TIC), se
distribuyen competencias, se crea un regulador Unico
y se dictan otras disposiciones.

Define la Politica Nacional de Transformacion Digital e
Inteligencia Artificial, establecié una accion a cargo de
la Direccion de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacion digital
con el fin de que puedan enfocar sus esfuerzos en este
tema.

Por el cual se dictan normas para simplificar, suprimir
y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracion publica.

Cap. Il Transformacion Digital Para Una Gestion
Publica Efectiva.
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Directiva 02 de 2019

Ley 2052 de 2020

Decreto 620 de 2020

Resoluciéon 1519 de 2020

Ley 2080 de 2021
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Simplificacion de la interaccion digitalmente los
ciudadanos y el estado.

Moderniza el sector de las TIC, se distribuyen
competencias, se crea un regulador Unico y se dictan
otras disposiciones.

Con el propésito de avanzar en la transformacion
digital del Estado e impactar positivamente la calidad
de vida de los ciudadanos generando valor publico en
cada una de las interacciones digitales entre
ciudadano y Estado y mejorar la provision de servicios
digitales de confianza y calidad.

Por medio de la cual se establecen disposiciones
transversales a la rama ejecutiva del nivel nacional y
territorial y a los particulares que cumplan funciones
publicas y/ 0 administrativas en relacibn con la
racionalizacibn de tramites y se dictan otras
disposiciones.

Por el cual se subroga el titulo 17 de la parte 2 del libro
2 del Decreto 1078 de 2015, para reglamentarse
parcialmente los articulos 53, 54, 60, 61 y 64 de la Ley
1437 de 2011, los literales e), j) y literal a) del paragrafo
2 del articulo 45 de la Ley 1753 de 2015, el numeral 3
del articulo 147 de la Ley 1955 de 2019, y el articulo 9°
del Decreto 2106 de 2019, estableciendo los
lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales.

Por la cual se definen los estandares y directrices para
publicar la informacion sefialada en la Ley 1712 del
2014 y se definen los requisitos materia de acceso a la
informacién publica, accesibilidad web, seguridad
digital, y datos abiertos.

Por medio de la cual se reforma el cédigo de
procedimiento administrativo y de lo contencioso
administrativo -ley 1437 de 2011- y se dictan otras
disposiciones en materia de descongestion en los
procesos que se tramitan ante la jurisdiccion
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Resolucion 500 de 2021

Resolucion 1126 de 2021

Directiva 03 de 2021

Decreto 767 de 2022

Decreto 1263 de 2022

Ley 2294 de 2023

6.3 Logros

Descripcion

Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de
la politica de Gobierno Digital.

Por la cual se modifica la Resolucion 2710 de 2017.

Lineamientos para el Uso de Servicios en la Nube,
Inteligencia Atrtificial, Seguridad Digital y Gestion de
Datos.

Imparte directrices en relacion con los lineamientos
para el uso de servicios en la nube, inteligencia
artificial, seguridad digital y gestion de datos.

Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las
Comunicaciones.

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro
2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, con el fin de definir
lineamientos y estandares aplicables a la
Transformacion Digital Pablica.

Por el cual se expide el Plan Nacional de Desarrollo
2022-2026. “Colombia potencia mundial de la vida”.

Articulo 142. Conectividad Digital para Cambiar Vidas.
Articulo 143. Transformacién Digital como Motor de
Oportunidades e Igualdad.

Articulo 144. Fortalecimiento del Sector TIC.

Como logros del PETIC 2022-2023 se dio cumplimiento a los siguientes proyectos
enmarcados en las iniciativas de transformacion digital:
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Se adquirié y se encuentra en proceso de implementacion el nuevo Sistema de
Informacion Administrativo, Financiero, Contable y Fiscal, Integrado, en servicios
de Nube (SaaS) denominado ERP SICOF.

Se migro entre el 25% y el 35% de la informacion almacenada en los equipos
servidores corporativos, a servicios de nube (OneDrive, SharePoint).

Se incrementaran los canales de Internet y canales de datos en al menos un
25% (Interconexion Sede Central con las Oficinas Territoriales)

Se renovo la Solucién de Seguridad Informatica (Firewall, Antivirus, Anti-spam),
Licenciamiento de Microsoft M365 E3, Firma digital y electronica,
Implementaciéon del factor de doble autenticacion (MFA), Adopcién e
implementacion del Protocolo IPv6.

Logros del PETIC 2022-2023 sobre Cuatro (4) Iniciativas claves

Nuevo Sist. de Informacioén

Adgquisicion e impl de un nuevo Sistema de Inf. 45.55%
Financiero y Administrativo Integrado (SaaS)

Migracion de inf. a la nube 100%
Se migrara entre el 25% y el 35% de la
informacion almacenada en los equipos (47‘7 TB de

servidores corporativos, a servicios de nube 80 TB =59.6% )

Servicios de Conectividad o
Se incrementaran los canales de Internet y 100%

canales de datos en al menos un 25% (4 Canales de
(Interconexién Sede Central con las OT 8= 50%)

100%

Figura 12 Logros del PETIC 2022-2023 sobre cuatro (4) iniciativas claves

6.4 Retos

Ademas de la estructura programatica propuesta para la implementaciéon del PETIC
2024-2027, se identifican los siguientes retos orientados a cumplir con las metas
asociadas a las siguientes iniciativas de transformacion digital y modernizacion

tecnol6

1.
2.

©)
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gica:

Adquisicién o actualizacién del sistema misional SIRENA

Migracion entre un 35% y el 70% de la informacién almacenada en los equipos
servidores corporativos, a servicios de nube (OneDrive, SharePoint).
Incremento de los canales de Internet y canales de datos en al menos un 50%
(Interconexién Sede Central con las Oficinas Territoriales)
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4. Renovacion de la Soluciéon de Seguridad Informética (Firewall, Antivirus, Anti-
spam), Licenciamiento de Microsoft M365 E3, Firma digital y electronica,
Continuar con el uso del factor de doble autenticacion (MFA).

6.5 Tendencias tecnoldgicas

A continuacion, se describe el estado y proyeccion de las tendencias tecnoldgicas en la
Corporacion que servirdn como base para la formulacién de las iniciativas y estrategias,
alineado a las necesidades y oportunidades que se plantearan en el PETIC.

Tabla 63 Tendencias Tecnologicas

Nombre

Aplicaciones moviles

Uso de nube- Software como servicio

Uso de nube-
Plataforma como servicio

Uso de nube- Infraestructura como
servicio

Automatizacion de procesos con
motor BPM (Business Process
Manager) y motor RPA (Robotic
Process Automation)

.
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Uso de aplicaciones maoviles para la captura
y registro de informacion durante la
realizacion de visitas técnicas en el territorio.

Las aplicaciones misionales y de apoyo a la
gestion de la Corporacion en el mediano
plazo deberan migrarse a servicios de nube.

La Corporacion en el largo plazo contemplaré
la contratacion de servicios en la nube, bajo
la modalidad de alquiler o tercerizacion de
plataformas tecnol6gicas como servicio.

La Corporacion en el largo plazo contemplara
la contratacion de servicios en la nube, bajo
la modalidad de alquiler o tercerizacion de la
infraestructura tecnolégica como servicio.

La Corporacion a mediano plazo debera
iniciar la automatizacion de procesos
empresariales requiriendo un enfoque
estratégico y bien planificado, identificando y
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Nombre

Software para analisis de datos
descriptivo

Software para analisis de datos
predictivo

Software de inteligencia artificial
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Tecnoldgicas en la Corporacién

documentando los procesos actuales que
podrian beneficiarse de la automatizacion,
priorizando aquellos que son repetitivos,
consumen mucho tiempo y son propensos a
errores humanos, evaluando la viabilidad
técnica y econdmica de automatizar estos
procesos.

La Corporacion actualmente viene
implementando la contratacion de
licenciamiento de herramientas de software
como Power Bl para la implementacion del
disefio y construccion de reportes y tableros
de control.

El Programa Piragua dispone de un Sistema
de Informacion para la gestion de las Bases
de Datos y contenido de las herramientas
Web: Geoportal, Sitio web y Aplicativo movil
con analisis de datos que incluye la
generacion de alertas tempranas.

La Corporacion ha venido explorando con
otras Entidades Publicas la aplicacion de
sistemas expertos en tiempo real para la
identificacion en areas de la jurisdiccion de
practicas de mineria ilegal, entre otros
aspectos que permitan ejercer la autoridad
ambiental.

Ademas, se realizaran las gestiones
necesarias con el fin de brindar capacitacion
a los funcionarios en estos temas.
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Nombre

Blockchain

Gestion y analisis de datos
estructurados (Motores ETL-ELT,
Bodegas de datos y datamarts) y no
estructurados (documentos, audios,
videos) con Big Data

Herramientas de gestién de calidad
de datos

Plataforma colaborativa

Bases de datos NoSQL (Not Only
SQL)
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La Corporacion con la implementacion
soluciones tecnoldgicas de Bussiness
Intelligent, realizara estudios de mercado que
le permitan definir las mejores practicas en
sistemas distribuidos para identificar la
veracidad y autenticidad de los datos e
informacion que produce para sus usuarios
internos y externos.

Ademas, se realizaran las gestiones
necesarias con el fin de brindar capacitacion
a los funcionarios en estos temas.

La Corporacion se encuentra en el proceso
de identificacién de proyectos e iniciativas de
transformacion digital con el fin de
implementar soluciones tecnologicas de
Bussiness Intelligent a partir de la mineria de
datos, bodegas de datos (data Waterhouse,
data marts), procedimientos OLAP,
Dashboards y los DSS (Sistemas de soporte
a decisiones) para contribuir con el proceso
de toma de decisiones mediante la creacion
de informes dinamicos, flexibles e
interactivos.

La Corporacion implementara herramientas
gue permitan la gestién de la calidad de
datos en sus procesos, sistemas de
informacion misionales y de apoyo.

La Corporacion implementara sistemas de
colaboracion abierta y masiva con
acercamiento y enfoque al ciudadano.

La Corporacion se encuentra en el ejercicio
de identificar proyectos e iniciativas donde se
pueda implementar base de datos NoSQL.
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Nombre

Internet de las cosas (I0T)

Arquitectura de sistemas orientada a
servicios SOA

Arquitectura de sistemas orientada a
Microservicios

Maquinas virtuales (Virtualizacion de
hardware)

Virtualizacion de servidores.

Metodologias agiles

Plataforma de interoperabilidad X-
ROAD
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La Corporacion explorara nuevas tecnologias
gue le permitan a través de diferentes
dispositivos el ejercicio de la autoridad
ambiental con integracion a loT.

La Corporacion actualmente cuenta con
interfaces que le permiten conectar algunas
de sus aplicaciones internas con otras
aplicaciones (internas y externas) a través
del uso e implementacién de Web Services y
API.

La Corporacion actualmente a través del
contrato de Gestion de su Infraestructura
Tecnoldgica ha venido virtualizando su
granja de servidores con el fin de fortalecer
los servicios que presta a los usuarios
internos y externos, contando con sistemas
de alta disponibilidad y redundancia. Se
cuenta con servicio de escritorio remoto
(RDS) que permite a los usuarios conectarse
a los servicios corporativos desde cualquier
lugar con conexion a internet.

La Corporacion se encuentra en proceso de
identificacion de proyectos e iniciativas de
modernizacién tecnoldgica para aplicar
metodologias agiles para el desarrollo de
software.

La Corporacion implementé la tecnologia de
X-ROAD para el proceso de interoperabilidad
con la plataforma VITAL que administra el
Ministerio de Ambiente y Desarrollo
Sostenible (MADS).
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Nombre

Carpeta ciudadana

Plataforma de publicacion de datos
abiertos

Arquitectura Empresarial con el
marco TOGAF 9.2

Gobierno y Gestion de Tl con el
marco COBIT 2019

Gestion de servicios de TI
con el marco ITIL v4

Gestion de proyectos con PMI
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Estado y Proyeccidon de Tendencias
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La Corporacion viene explorando el uso de la
carpeta ciudadana digital para la consulta de
tramites y contenidos.

La Corporacion actualmente ha venido dando
cumplimiento a la Resolucion del MinTIC
1519 del 2020, en lo que se refiriere al
Articulo 7. Condiciones minimas de
publicacién de datos abiertos, se han
aprobados por el MinTIC y publicados en el
portal de Datos Abiertos www.datos.gov.co
27 conjuntos de datos de 67, conforme con
las directrices referidas en el Anexo 4,
numeral 4.2 Estandares de Publicacion de
Datos Abiertos, de la presente Resolucion.
Esto incluyd las etapas de identificacion,
definiciébn de metadatos, consolidacion,
estructuracién y priorizacion de los conjuntos
de datos corporativos.

La Corporacion realizara las gestiones
necesarias con el fin de brindar capacitacion
a los funcionarios en estos temas, y derivado
de ello, en un mediano plazo iniciar con la
implementacion y aplicacion de estas
metodologias en beneficio de la Entidad.
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7 Metodologia empleada para la formulacién

Para este Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
2024-2027 se toma como base la formulacion e implementacion del PETIC 2022-2023,
las encuestas realizadas a directivos y servidores publicos realizadas en el 2024, las
sesiones de trabajo con funcionarios de la Subdireccion de Planeacion y la Politica de
Gobierno Digital, establecida por el Decreto 767 de 2022.

7.1 Encuesta a Directivos

De la encuesta realizada a los directivos se obtuvo la siguiente informacion:

NOTA: Se evidencia que el diligenciamiento de la encuesta dirigida a los directivos de
la Corporacion la realizaron: una asesora de la Direccion General, dos Jefes de Oficina
de la Sede Central y 7 Jefes de las Oficinas Territoriales

1. Por favor indique las necesidades actuales que usted considera se requieren de
Tecnologias de la Informacién y las Comunicaciones en la Corporacion.

N

@ Cepacitacion en herramientas c... 4

. Mejoramiento de las conexione... 8
@ Herramientas tecnolégicas para .. 3
@ Mejoramiento del servicio de Int... 9
9
@ Equipos méviles para ejercerla... 4 P
@ ntegracion e interoperabilidad ... 3 7
@ Renovacion / Actualizacion del.. 7 ]
. ) . - 5
. Nuevos sistemas de informacig.. 3
4
@ Innovacian en los procesos y ser... 4
3
. Mejoramiento del soporte tecn... 4 2
@ Trémites en linea 5 1 l I l
Racionalizacion de tramites 1

@ Seguridad de la informacién (In... 3
. Datos abiertos 2

® Otas 1

Figura 13 Respuesta N°1 a Directivos
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Necesidad

Prioridad

Mejoramiento del servicio de Internet
(mejorar velocidad y estabilidad).

Mejoramiento de las conexiones con
los sistemas de informacion y
aplicativos.

Renovacion / Actualizaciéon de los
sistemas de informacion actuales.

Tramites en linea.

Capacitacion en herramientas
colaborativas (Outlook, Sharepoint,
Teams, OneDrive, Planner, Forms,
Moodle, entre otras).

Equipos mdviles para ejercer la
autoridad ambiental (GPS, drones,
entre otros).

Innovacion en los procesos Yy
servicios tecnoldgicos.

Mejoramiento del soporte
tecnoldgico.

Herramientas tecnolégicas para el
Teletrabajo.

Integracion e interoperabilidad entre
aplicaciones y sistemas de
informacion.

Seguridad de la informacién (Incluye
la proteccién de datos personales).
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Nuevos sistemas de informacion y
aplicativos.

Datos abiertos.

Otros

Racionalizacion de tramites.

2. Por favor indique las expectativas para los proximos cuatro (4) afios de
Tecnologias de la Informacién y las Comunicaciones. (Que espera que el area
de TI le proporcione a largo plazo, ejemplo, portafolio de proyectos, inversion,
transformacion digital, modernizacién tecnoldgica, entre otros).

Centro de Monitoreo implemen...

Mesa de ayuda

Politica de Gobierno Digital imp...

Servicios ciudadanos digitales

Inteligencia de negocios. (Capac...
Big data y soluciones analiticas. ...
Machine Learning (Inteligencia ...
Internet de las cosas. (Red de o..

Blockchain. (Registro distribuide...

Robatica

Automatizacion de procesos

Implementacion de software co...

Mejoramiente o cambio de los 5.

Otras

6

5

5

=l

L

[5%)

[5%)

[=-]

o

[= S B == B Y= |

= Mo =N

Figura 14 Respuesta N°2 a Directivos

Necesidad

Prioridad
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Mejoramiento o cambio de los 9
servicios tecnoldgicos (Equipos de

cémputo, impresion, telefonia,

audiovisuales, entre otros).

Automatizacion de procesos. 8
Servicios ciudadanos digitales. 7
Centro de Monitoreo implementado. 6

Implementacion de software como
servicio (Migracion de las 6
aplicaciones actuales a la nube).

Mesa de ayuda. 5

Politca de  Gobierno  Digital 5
implementada.

Inteligencia de negocios. (Capacidad
para la toma de decisiones basada en S
la informacion actual).

Big data y soluciones analiticas.

(Capacidad para la toma de S
decisiones basada en informacion

predictiva, mirar hacia el futuro).

Machine  Learning  (Inteligencia 3
artificial) (Aprendizaje automatico de
los sistemas).

Internet de las cosas. (Red de objetos 3
fisicos (vehiculos, maquinas,

electrodomeésticos y mas) que utiliza

sensores para  conectarse e

intercambiar datos por internet).

©

icontec i icontec

iite,

ot
o
:IQNET
*  CERTIFIED
MANAGEMENT
SYSTEM

Pagina 102 de 160

Los documentos corporativos estan sujetos a actualizacién de sus versiones, no imprima ni realice copias magnéticas. Consulte la version actualizada a través del SGI.
Este documento cumple con criterios de accesibilidad web




Sistema de Gestion Integral (SGI)

s Plan Estratégico de Tecnologias
de la Informacion y las
& Comunicaciones PETIC 2024-
- 2027

CORANTIOQUIA

Codigo: F-PPO-32, version: 01

Blockchain. (Registro distribuido que 3
permite identificar la veracidad y
autenticidad de un dato).

Robética. 1

Otros 0

3. ¢Qué recomendaciones o sugerencias tiene para la Gestion de Tecnologias de
la Informacion y las Comunicaciones en la Corporacién? Ejemplo: Relacionar las
actividades que no tienen apoyo de TIC.

Respuestas con mayor votacion

“fortalecimiento en sistemas de informacion”

“Mejorar la disponibilidad del servicio de internet”

“Brindar capacitacion permanente en sistemas de
informacion internos”

Figura 15 Respuesta N°3 a Directivos
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7.2 Encuesta a Servidores Publicos

De la encuesta realizada a los servidores publicos se obtuvo la siguiente informacion:

NOTA: Se evidencia que el diligenciamiento de la encuesta dirigida a los servidores
publicos de la Corporacion la realizaron 216 funcionarios de 461 funcionarios. (46.85%)

1. ¢Cualeslapercepcion que tiene de las aplicaciones o herramientas tecnolégicas
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de la corporacion?

W Muybuenc W Buzne

Sirena

z-Siranz

Pgar

5afix

Facturacion y Cartera

Laboratorio

Porta! Geografico

Portal Web

ArcGls

Koha

Gp=

Dromaz

Equipos de computo

Equipos de impresion

Equipos de telefoniz

Equipos Audiovizuales

W Malo mMuymale B Meaplica

Figura 16 Respuesta N°1 SERVIDORES PUBLICOS
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2. Del siguiente listado, desde su percepcion y situacién actual, por favor indique
cuales requieren de mejoras:

@ Eguipes de cimputo 122

@ CEquipos de impresicn lili]

@ Equipos de telefoniz a2

@ Equipos Audiovizuales a7

@ Equipos moviles para gjercerla .. 82 140

@ Conecividad 136 120

@ Siena 25 100

@ =-Sirenz o] an

@ rgar Kl &0

@ safix 17 0

@ Facuradén y Cartera 12 20 I
@ Lsborztorio 5 . I . =0 I
@ rFortal Geografico 1]

@ vch: 1

@ Portal Web 30

@ oGS 45

Figura 17 Respuesta N°2 SERVIDORES PUBLICOS

3. De su respuesta anterior, ¢ Qué mejoras requieren las opciones seleccionadas?

Respuestas con mayor votacion

“actualizacion de algunos equipos de cOmputo que ya
estan obsoletos, que los aplicativos Sirena y E sirena
manejen los mismos mdédulos y permita una
sincronizacion entre ambos, actualizar la interfaz de los
aplicativos de manera que resulte mas moderna y amena
al usuario”

“actualizacion de la flota de drones”

“Se presenta mucha intermitencia con los aplicativos.”
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Figura 18 Respuesta N°3 SERVIDORES PUBLICOS

4. Cuando usted tiene un problema con las aplicaciones, ¢ Con quién se comunica
para resolverlo?

200

180
@ Fersonal deldres detecnclogia 135

160
@ Comparero del drea a la que pe.. 59 140
@ Compafiero de otra area. (Difere.. 10 120

100
@ Froveedor de la aplicacion 22

80
@ Fersona externa de s organizaci... &0

Lo resushve usted rismo 40 40
; — |

Figura 19 Respuesta N°4 SERVIDORES PUBLICOS

Necesidad Prioridad

Personal del area de tecnologia. 185
Compafiero del area a la que pertenece. 59

Lo resuelve usted mismo. 40
Proveedor de la aplicacion. 22
Compariero de otra area. (Diferente a 10
tecnologia).

Persona externa de la organizacion 0

5. ¢Como califica usted el servicio de soporte tecnoldgico que presta la
Corporacion?
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6. De su respuesta anterior, por favor indique el motivo de su calificacion, si su
respuesta fue de “Regular” a “Muy Malo”; en caso contrario, seleccionar la opcion
“No aplica™

W Lz respuesta 3 |z solidtud no fus oportuna M La respussta 2 |a solicivud no fue eficaz
M El szrvidor no contaba con 2l conocimiento técnico para atender lz solictud
W Lz sctitud del senddor para stender |z solicioud ne fus |z adecuada

M Las herramientzs utifizadas para prestar &l servicio tecnologico no fueron las adecuadas W Mo aplica

I
- |
I
Soports tecnolégico 2n geners -_

Figura 21 Respuesta N°6 SERVIDORES PUBLICOS

7. Por favor indique las expectativas para los proximos cuatro (4) afios en el area
de Tecnologias de la Informacién y las Comunicaciones, en cuanto a los
requerimientos en hardware (equipos), software (aplicaciones), desarrollos e
implementaciones, usos y apropiaciéon de las TIC para la mejora de las
actividades del area o dependencia
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Centro de Maonitoreo implemen...

Equipos moviles para ejercer la ..

Conectividad

Nuavas aplicadones

Wigracion de las aphicadiones ac...

ZSeguridad digital (confizbilidad. ...

Capacitacion en el uso y apropi...

WMazz de ayuda

Sarvicios ciudadanos digitales (t..-
nteligenda de negodos (Capaci...

Big data y solucionss analfticas. _..

Machine Leamning (nteligencia ...

nternet de las cosas. (Red de o...

Blockchain. (Registro distribuido...

Robdtica
Automatizacion de procesos

nteroperabilidad

Herramientas tecnologicas para .

Otras

a7
121
168
114
a6
124

180
129 180
a7 140
9o 120
- 100
a2

80
&7

&80
65 4
57 20 II
37 0 -
26
111
52
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Necesidad Prioridad
Conectividad 170
Capacitacion en el uso y apropiacion 132
de las TIC.

Seguridad  digital  (confiabilidad, 126
integridad y disponibilidad de la
informacion).
Equipos mdviles para ejercer la 124
autoridad ambiental (GPS, drones,
entre otros).
Nuevas aplicaciones.

115
Automatizacion de procesos. 111
Herramientas tecnolégicas para el 107
Teletrabajo.
Servicios ciudadanos digitales
(trdmites en linea y racionalizacion de 101
tramites).
Centro de Monitoreo implementado. 88
Migracion de las aplicaciones
actuales a la nube. 88
Mesa de ayuda.

88
Big data y soluciones analiticas. 68

(Capacidad para la toma de
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decisiones basada en informacion
predictiva, mirar hacia el futuro).

Machine  Learning  (Inteligencia
artificial) (Aprendizaje automético de
los sistemas).

Interoperabilidad.

Internet de las cosas. (Red de objetos
fisicos (vehiculos, maquinas,
electrodomeésticos y mas) que utiliza
sensores para  conectarse e
intercambiar datos por internet).

Inteligencia de negocios (Capacidad
para la toma de decisiones basada en
la informaciéon oportuna, confiable,
completa, pertinente y util).

Blockchain. (Registro distribuido que
permite identificar la veracidad y
autenticidad de un dato).

Robética.

Otras

66

63

57

55

37

26

.
bl

©

icontec i icontec

iite,

ot

o
:IQNET
*  CERTIFIED
MANAGEMENT
SYSTEM

SA-CER341300 SA-CER: 2

Péagina 111 de 160

Los documentos corporativos estan sujetos a actualizacién de sus versiones, no imprima ni realice copias magnéticas. Consulte la version actualizada a través del SGI.

Este documento cumple con criterios de accesibilidad web




Sistema de Gestion Integral (SGI)

=7 Plan Estratégico de Tecnologias
de la Informacion y las
L 4 Comunicaciones PETIC 2024-
N 2027

CORANTIOQUIA
Codigo: F-PPO-32, version: 01

8. De su respuesta anterior, ¢Qué esperaria se logre de las opciones
seleccionadas?

Respuestas con mayor votaciéon

“Mayor apropiacion de las TICS para las labores diarias
de autoridad ambiental en territorio, disponibilidad de los
aplicativos e informacion documenta”

“actualizacion flota de drones”

“Mejorar no solo la capacidad operativa sino los tiempos
de respuesta.”

Figura 23 Respuesta N°8 SERVIDORES PUBLICOS

8 Estructura programatica

8.1 Iniciativas de Operacion

Tabla 64 Iniciativa de Operacién 01

FICHA DE PROYECTO

Id del Proyecto INI_OPE_01

Prestar servicios de intercomunicacion de datos e internet

Nombre del Proyecto - o
para la Sede Central y Oficinas Territoriales.

Mejorar la conectividad en los diferentes centros de

Objetivos del Proyecto trabajo (Sede Central, Oficinas Territoriales, Sedes

locales, Viveros y CAV)

Tiempo
Aproximado 4 afnos
de Ejecucion

Costo  Aproximado

de Implementacion  $1-820-000.000

Los documentos corporativos estan sujetos a actualizacién de sus versiones, no imprima ni realice copias magnéticas. Consulte la version actualizada a través del SGI.
Este documento cumple con criterios de accesibilidad web

©)

icontec [l icontec Pagina 112 de 160




Sistema de Gestion Integral (SGI)

s Plan Estratégico de Tecnologias
de la Informacion y las
& Comunicaciones PETIC 2024-
- 2027

CORANTIOQUIA

Codigo: F-PPO-32, version: 01

FICHA DE PROYECTO

Prioridad 3 de la Alta Media Baja
Implementacion
Responsables Subdireccion Administrativa y Financiera

Descripcion/Alcance

Servicio de transmisién, recepciéon y administracién de DATA WLAN, servicio de internet
dedicado y suministro de direccionamiento IP puablico, en los siguientes Sedes:

Municipio Tecnologia Canal 1 Tecnologia Canal 2

Central Medellin Multipunto MPLS Internet  dedicado  por  Fibra

Optica
Central Medellin Banda ancha por Fibra N/A
Optica
Oficina . .
Territorial Caucasia  Multipunto MPLS Ipte_rnet dedicado por Fibra
. Optica
Panzenu
Oficina Santa , :
Territorial Rosa Multipunto MPLS Ipte_rnet dedicado  por  Fibra
. Optica
Tahamies de osos
Oficina Internet dedicado por Fibra
Territorial  Andes Multipunto MPLS 2 . P
o Optica
Citara
Oficina Santa fe . .
Territorial  de Multipunto MPLS Internet - dedicado  por  Fibra
L . Optica
Hevexicos Antioquia
Oficina . .
Territorial ~ Jerico Multipunto MPLS Ipte_rnet dedicado  por  Fibra
Optica
Cartama
Oficina . .
Territorial  Vegachi Multipunto MPLS In ternet dedicado  por  Fibra
. Optica
Zenufana
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Sede Municipio Tecnologia Canal 1 Tecnologia Canal 2
Vivero Santa Multipunto MPLS Ipte_rnet dedicado por Fibra
Elena Optica
CAV San, . Pgnd_|ente Viabilidad Pendiente Viabilidad Técnica
Jeronimo  Técnica
Vivero Hispania Pgnd_lente Viabilidad Pendiente Viabilidad Técnica
Teécnica
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Tabla 65 Iniciativa de Operacién 02

FICHA DE PROYECTO

Id del Proyecto INI_OPE_02
Nombre del Proyecto Uso y Apropiacion de TIC.
Objetivos del Proyecto Capacitar al personal de la Corporacién y al equipo TIC

en el uso y apropiacion de las TIC, sistemas de
informacion, herramientas, licencias y Moodle.

Tiempo 4 afos Costo Aproximado Asociado al Plan de
Aproximado de Implementacion Capacitacion de la
de Ejecucion Corporacion
Prioridad de la Alta Media Baja

Implementacion

Responsables Subdireccion Administrativa y Financiera
Descripciéon/Alcance

Generar y fortalecer en los grupos de interés, las competencias generales y especificas

de TI, que permitan convertir la tecnologia en habilitador de la estrategia de la
institucion.

Tabla 66 Iniciativa de Operacion 03
FICHA DE PROYECTO

Este documento cumple con criterios de accesibilidad web

Id del Proyecto INI_OPE_03

Nombre del Proyecto Modelo de Atencion al Ciudadano y Racionalizacion de
Tramites.

Objetivos del Proyecto Fortalecer el Modelo de Atencion al Ciudadano a través

de la implementacion de asesores virtuales.
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FICHA DE PROYECTO

Tiempo Costo Aproximado

Aproximado  de 4 afios P 299" $30.000.000
. -, de Implementacion

Ejecucion

Prioridad - de la Alta Media Baja

Implementacion

Responsables Subdireccion Administrativa y Financiera

Descripcion/Alcance

Dentro del componente del Plan de Transparencia y Etica Publica (PTEP) -
Transparencia y Acceso a la Informacion Publica se busca contar con asesores
virtuales, con quienes la poblacion pueda tener comunicacion directa para obtener
respuestas inmediatas.

Se contemplan otras acciones que también buscan fortalecer el modelo de atencion,
entre las que se encuentran:

1. Contar con aplicaciones mdviles, como estrategia para interactuar de manera
virtual con los ciudadanos.

2. Contar con la consulta y radicacion de peticiones, quejas, reclamos, solicitudes
y denuncias (PQRSD) de la entidad, disefiada y habilitada para su uso en dispositivos
moviles (ubicuidad o responsive).

3. Habilitar funcionalidades que permitan a los usuarios hacer seguimiento al
estado de los trdmites disponibles en linea o parcialmente en linea.

4. Promover el uso de las TIC facilitando el acceso de la ciudadania a la
informacion sobre tramites y a su ejecucién por medios electrénicos (SUIT).

Tabla 67 Iniciativa de Operacion 04

FICHA DE PROYECTO

Id del Proyecto INI_OPE_04

Nombre del Proyecto Portal Web Corporativo, Intranet y Datos Abiertos.
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Objetivos del Proyecto Actualizar la pagina web e intranet de la Corporacion
segun la norma técnica NTC 5854 y lineamientos del
MinTIC.

Tiempo 4 afios Costo Aproximado $100.000.000

Aproximado de de

Ejecucion Implementacion

Prioridad de la Alta Media Baja

Implementacion

Responsables Subdireccion Administrativa y Financiera
Descripcion/Alcance

Optimizacion del sitio web e intranet de Corantioquia www.corantioguia.gov.co con la
migracion de plataforma, SEO, ciberseguridad y cumplimiento de normativa de

Gobierno Digital, FURAG, ITA, NTC5854, MIPG y Resolucion MinTIC 1519 de 2020
en sus anexos 1,2y 3.

Adicionalmente, con base en el ejercicio de identificacion de los conjuntos de datos
corporativos que se determinaron mediante los talleres de Datos Abiertos realizados,
y teniendo en consideracién la obligatoriedad de las entidades publicas de “divulgar
datos abiertos” segun lo establecido en la Ley 1712 de 2014, articulo 11, literal k), se
han realizado las siguientes actividades:

o Identificacion de los conjuntos de datos corporativos.

o Priorizacién de los conjuntos de datos.

. Definicion de metadatos.

o Consolidacion y estructuracion de los conjuntos de datos para publicarlos

como Datos Abiertos.

o Cargue y publicacién de los conjuntos de datos en la plataforma de Datos
Abiertos https://www.datos.gov.co/.

o Fortalecimiento continuo de la estrategia.
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Tabla 68 Iniciativa de Operacién 05

FICHA DE PROYECTO

Id del Proyecto INI_OPE_05

Prestar el servicio de actualizacion, soporte y

Nombre del Proyecto _ .
mantenimiento al Sistema Koha.

Facilitar el acceso a la informacién de las bases de datos

Objetivos del Proyecto T o
bibliograficas a los usuarios internos y externos.

Tiempo Costo  Aproximado
aproximado 4 afios . proxim $76.000.000
; - de implementacion
de Ejecucion
Prioridad - de ' Alta Media Baja
Implementacion
Responsables Subdireccion Administrativa y Financiera y Planeacion

Descripciéon/Alcance

Actualizacion del sistema a su Ultima version estable, garantizando el correcto
funcionamiento de los médulos del sistema (Catalogacién, Usuarios, Circulacion y
Préstamo, Publicaciones Periddicas, Adquisiciones, Autoridades, Catalogo en Linea,
Reportes/Informes, Listas, Herramientas) y los modulos o desarrollos adicionales que
tiene el sistema funcionando actualmente (cédigo QR, Banner).

Tabla 69 Iniciativa de Operacion 06
FICHA DE PROYECTO

Este documento cumple con criterios de accesibilidad web

Id del Proyecto INI_OPE_06

Nombre del Proyecto Servicio de soporte, mantenimiento,
actualizacion y mejora del Visor Geografico.
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FICHA DE PROYECTO

Objetivos del Proyecto

Tiempo

Aproximado 4 afios
de Ejecucion

Prioridad de la Implementacién

Responsables

Descripcion/Alcance

Contar con el servicio de:

Actualizar el Visor Geografico de Ila
Corporacion, con su respectivo soporte y
mantenimiento.

Costo Aproximado

de |mp|ementacién $347.000.000

Alta Media Baja

Subdireccion Administrativa y Financiera y
Planeacion

. Licenciamiento y actualizacion del Visor Geogréfico de Corantioquia a la ultima
version del visor geografico MapGIS®.

o Soporte y mantenimiento del sistema.

. Transferencia de conocimiento.

Tabla 70 Iniciativa de Operacién 07

FICHA DE PROYECTO

Id del Proyecto INI_OPE_07

Nombre del Proyecto Soporte, mantenimiento y actualizacion de licencias
ArcGIS.

Objetivos del Proyecto Actualizar licencias ArcGis, con su respectivo soporte y

mantenimiento.

Tiempo Aproximado de 4 afos

Ejecucion

.
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FICHA DE PROYECTO

Prioridad - de ' Alta Media Baja
Implementacion
Responsables Subdireccion Administrativa y Financiera y Planeacion

Descripcion/Alcance

La Corporacion cuenta con un Sistema de Informacién Geogréfica (SIG) soportado a
través del software licenciado ArcGIS de la casa Esri Colombia, a partir del cual se
elabora, se revisa, se dispone y publica cartografia basica y tematica para el uso interno
y externo de la Corporacién, asi como para las Entidades del Sistema Nacional
Ambiental (SINA) o aquellas que la requieran, con el fin de apoyar el desarrollo de
Proyectos de Investigacién, Planes de Ordenamiento Territorial y Planes de Desarrollo
Municipal, entre otros, asegurando la transferencia y democratizacion de la informacion
cartogréfica, la cual contribuye a dinamizar el conocimiento de los usuarios que utilizan
las herramientas geograficas a través de diferentes medios como la Web.

Tabla 71 Iniciativa de Operacién 08

FICHA DE PROYECTO

Id del Proyecto INI_OPE_08

Nombre del Proyecto Actualizacién, soporte y mantenimiento de los médulos
del Sistema de Informacion Administrativo, Financiero,
Contable y Fiscal.

Objetivos del Proyecto Actualizacion, soporte y mantenimiento de los moédulos
del Sistema de Informacion Administrativo, Financiero,
Contable y Fiscal.

Tiempo Aproximado 4 afos Costo Aproximado $1,693,202,880
de Ejecucion de Implementacion
Prioridad de la Alta Media Baja

Implementacion

Responsables Subdireccion Administrativa y Financiera
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Descripcion/Alcance

Actualizacion para nuevas versiones y cambios de Ley de los médulos del Sistema de
Informacién Administrativo, Financiero, Contable y Fiscal: Inventario, Contabilidad,
N6émina, Activos Fijos e Inmuebles, Presupuesto, Recursos Humanos, Tesoreria,
Contratos y Proyectos, con su respectivo servicio de soporte, mantenimiento y
desarrollo de las aplicaciones, y transferir el conocimiento al personal corporativo que
se designe segun las necesidades de capacitacion y refuerzo en los diferentes modulos
y procesos.

Tabla 72 Iniciativa de Operacion 09

FICHA DE PROYECTO

Id del Proyecto

Nombre del Proyecto

Objetivos del Proyecto

Tiempo
de Ejecucion

Aproximado

Prioridad de la
Implementacion

Responsables

Descripcidon/Alcance

INI_OPE_09

Realizar el soporte y mantenimiento de las aplicaciones
Sirena, Facturacion y Cartera y Laboratorio.

Realizar el soporte y mantenimiento de las aplicaciones
Sirena, Facturacién y Cartera y Laboratorio.

4 anos Costo Aproximado $1.500.000.000
de
Implementacion

Alta Media Baja

Subdireccion Administrativa y Financiera

Actualizacion para nuevas versiones y cambios de Ley de la aplicacion Sirena, e-
Sirena, Laboratorio, con su respectivo servicio de soporte, mantenimiento, ajustes y
nuevos desarrollos de los modulos que conforman las aplicaciones, y transferir el
conocimiento al personal corporativo que se designe segun las necesidades de
capacitacion y refuerzo en los diferentes médulos y procesos.
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Tabla 73 Iniciativa de Operaciéon 10

FICHA DE PROYECTO

Id del Proyecto
Nombre del Proyecto

Objetivos del Proyecto

Tiempo
de Ejecucion

Aproximado
Prioridad de la
Implementacion
Responsables

Descripcion/Alcance

INI_OPE_10
Infraestructura Tecnoldgica.

Prestar los servicios especializados que garanticen el
buen funcionamiento de la Infraestructura Informatica y
de Telecomunicaciones de la Corporacién Auténoma
Regional del Centro de Antioquia — CORANTIOQUIA,
gue incluya el servicio de Mesa de Ayuda para mejorar
la prestacion de los servicios tecnologicos de la
Corporacion.

Costo Aproximado

de Implementacion  $2+756:000.000

4 afos

Alta Media Baja

Subdireccion Administrativa y Financiera

Realizacion de las operaciones técnicas necesarias para garantizar el correcto
funcionamiento del centro de cémputo y los servicios informéaticos y de
telecomunicaciones de la Corporacion Autbnoma Regional del Centro de Antioquia, de
conformidad con los Acuerdos de Nivel de Servicio (ANS), con un porcentaje de
disponibilidad de la plataforma tecnoldgica de La Corporacion, superior a 99,4%.

Tabla 74 Iniciativa de Operacion 11

FICHA DE PROYECTO

Id del Proyecto

Nombre del Proyecto

INI_OPE_11

Mantenimiento de Equipos de Computo y Periféricos de

la Entidad.
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FICHA DE PROYECTO

Objetivos del Proyecto Realizar el mantenimiento preventivo y correctivo a
equipos de cémputo (todo en uno, portatiles y estaciones
de trabajo), y tecnoldgicos y periféricos tales como,
impresoras, plotter, escéneres, video proyectores,
datamax, accesorios y/o equipos de telecomunicaciones

de la Entidad.
Tiempo Costo Aproximado
Aproximado 4 afos P -, $ 825,000,000
. - de Implementacion
de Ejecucion
Prioridad 5 de la Alta Media Baja
Implementacion
Responsables Subdireccion Administrativa y Financiera

Descripcion/Alcance

Realizacion de mantenimiento preventivo y correctivo, incluyendo elementos y partes
nuevas a los equipos de computo y ofimaticos de la entidad que se encuentran ubicados
en la Sede Central y en las Oficinas Territoriales de la Corporacion, que incluye las
siguientes actividades:

1: Realizar el mantenimiento preventivo a computadores portatiles y de escritorio,
impresoras multifuncionales, impresoras de sticker, escaneres, videoproyectores y
plotter; Incluyendo sus periféricos y accesorios basicos asociados a estos

2: Mantenimiento correctivo y provision de las partes, repuestos y elementos nuevos y
originales necesarios para la reparacién y puesta en funcionamiento del plotter,
escaneres, impresoras de stickers, videoproyectores, computadores portatiles y de
escritorio defectuosos propiedad de la Corporacion.

Tabla 75 Iniciativa de Operacion 12

FICHA DE PROYECTO

Id del Proyecto INI_OPE_12

Nombre del Proyecto Licenciamiento de Productos de Software.
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Objetivos del Proyecto

Tiempo Aproximado
de Ejecucion

Prioridad de la
Implementacion
Responsables

Descripcion/Alcance

Contar con el licenciamiento necesario para el correcto
funcionamiento del software Corporativo.

4 afios Costo Aproximado $7.096.000.000
de
Implementacion

Alta Media Baja

Subdireccion Administrativa y Financiera

Contratar la suscripcion de licencias de los productos M365 E3, Adobe, Oracle, Firewall,
Avaya, HP. Este servicio debera incorporar un esquema de uso y apropiacion de las
plataformas que permita a los usuarios de la Entidad hacer un uso eficiente de la
totalidad de las herramientas incluidas en la suscripcion.

8.2 Iniciativas de Transformacion Digital y Modernizacion Tecnolégica

Tabla 76 Iniciativa de Transformacion Digital y Modernizacion Tecnoldgica 01

FICHA DE PROYECTO

Id del Proyecto

Nombre del Proyecto

Objetivos del Proyecto

INI_TMOD_01

Modernizacion del Sistema de Informacion
para la Administracion de los Recursos
Naturales para la Corporacibn Autonoma
Regional del Centro de Antioquia -
Corantioquia.

Modernizar el Sistema de Informacion en la
Administracion de los Recursos Naturales,
para la Corporaciéon Autonoma Regional del
Centro de Antioquia - Corantioquia. Incluye
Software como Servicio (SaaS)
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FICHA DE PROYECTO

Tiempo
Aproximado 4 afos
de Ejecucion

Costo Aproximado

de implementacién $ 1,600,000,000

Prioridad de la Implementacion Alta Media Baja
Responsables Subdireccion Administrativa y Financiera
Descripcion/Alcance

La plataforma tecnologica debera cumplir como minimo con las caracteristicas

funcionales, técnicas y tecnoldgicas, tanto en el disefio como en la versatilidad de sus
aplicaciones, de acuerdo con los siguientes requerimientos:

o Hosting y/o alojamiento.

. Soporte técnico, mantenimiento y actualizacion de la solucién.
o Especialistas por modulo.

o Transferencia de conocimiento.

. Documentacion.

Tabla 77 Iniciativa de Transformacion Digital y Modernizacion Tecnoldgica 02

FICHA DE PROYECTO

Id del Proyecto INI_TMOD_02
Nombre del Proyecto Renovacion de la Infraestructura Tecnoldgica.
Objetivos del Proyecto Migrar la Infraestructura Tecnologica de la Corporacion

a servicios de nube e hibrida (incluye migracion de la
infraestructura informatica y de telecomunicaciones,
sistemas de almacenamiento, sistemas de backups)
segun los lineamientos del MiInTIC y la Directiva
Presidencial 03 de 2021.

.o
ot

©

icontec i icontec

iite,

ot

o
:IQNET
*  CERTIFIED
MANAGEMENT
SYSTEM

Pagina 125 de 160

SA-CER341300 SA-CER 440582

Los documentos corporativos estan sujetos a actualizacién de sus versiones, no imprima ni realice copias magnéticas. Consulte la version actualizada a través del SGI.

Este documento cumple con criterios de accesibilidad web




CORANTIOQUIA

Sistema de Gestion Integral (SGI)

s Plan Estratégico de Tecnologias
de la Informacion y las
& Comunicaciones PETIC 2024-
- 2027

Codigo: F-PPO-32, version: 01

FICHA DE PROYECTO

Tiempo Aproximado 4 afos Costo Aproximado $ 4,286,844,564
de Ejecucion de
Implementacion

Prioridad 3 de la Alta Media Baja
Implementacion
Responsables Subdireccion Administrativa y Financiera

Descripcidon/Alcance

Migracion de la Infraestructura Tecnoldgica actual a la nube e hibrida, lo que permitira
centralizar toda la informacion de la Corporacion en un espacio virtual que puede ser
de forma publica o privada, es decir, puede permitir que sea consultada por muchos
usuarios o bien decidir que solo tengan acceso un determinado nimero de usuarios;
ademas, estas caracteristicas hacen posible que los usuarios internos y externos
puedan acceder a datos de interés desde cualquier lugar y reducir asi los tradicionales
procesos para compartir datos que solian gastar mas tiempo.

Tabla 78 Iniciativa de Transformacion Digital y Modernizacién Tecnoldgica 03

FICHA DE PROYECTO

Id del Proyecto INI_TMOD_03

Nombre del Proyecto Renovacién de Equipos Tecnoldgicos y Periféricos.

Objetivos del Proyecto Adquirir 'y renovar equipos tecnolégicos de Ultima
generacion de acuerdo con las necesidades de los
procesos.

Tiempo Aproximado 4 afos Costo Aproximado $1,600,000,000

de Ejecucion de Implementacion

Prioridad de la Alta Media Baja

Implementacion
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FICHA DE PROYECTO

Responsables Subdireccion Administrativa y Financiera
Descripcion/Alcance

Adquisicion de recursos tecnoldgicos, entre los cuales se encuentran: Equipos
Servidores, almacenamiento, redes, equipos de escritorio, tabletas, portétiles,

dispositivos electronicos, periféricos, entre otros, para la prestacion de los servicios que
apoyan y soportan la operacién, desarrollo y crecimiento de la Corporacion.

Tabla 79 Iniciativa de Transformacion Digital y Modernizacién Tecnoldgica 04

FICHA DE PROYECTO

Id del Proyecto INI_TMOD_04

Nombre del Proyecto Nuevas Tecnologias para la Jurisdiccion de la
Corporacion.

Objetivos del Proyecto Implementar tecnologia de punta en el ejercicio de la
autoridad ambiental y gestién de territorios sostenibles:
equipos moéviles (GPS, drones, entre otros) vy

aplicaciones.
Tiempo Aproximado 4 afos Costo Aproximado $ 270,000,000
de Ejecucion de Implementacion
Prioridad de la Alta Media Baja
Implementacion
Responsables Subdireccion Administrativa y Financiera

Descripcién/Alcance

Implementacion y operacion de plataformas tecnolégicas que permitan programar,
gestionar, recolectar y almacenar la informacién de trabajo en campo que realiza la
Entidad, en sus procesos misionales, tales como, Saneamiento, Guardabosques,
Gestion del Riesgo, Negocios Verdes, con la posibilidad de incorporar de forma
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FICHA DE PROYECTO

dinAmica nuevos formularios inteligentes para atender otros procesos de la

Corporacion.

Tabla 80 Iniciativa de Transformacion Digital y Modernizacién Tecnolbgica 05

FICHA DE PROYECTO

Id del Proyecto

Nombre del Proyecto

Objetivos del Proyecto

Tiempo Aproximado
de Ejecucion
Prioridad de la

Implementacion
Responsables

Descripcion/Alcance

INI_TMOD_05

Planes Institucionales y Estratégicos de Tecnologia
alineados al PETIC.

Actualizar el Modelo de Seguridad y Privacidad de la
Informacidn, alineado al Plan de Seguridad y Privacidad
de la Informacion y al Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacion.

4 afos Costo Aproximado $0 - Con
de Implementacion recurso
interno
Alta Media Baja

Subdireccion Administrativa y Financiera

Formulacién e implementacion del Plan de Seguridad y Privacidad de la Informacion,
Plan de Continuidad de TI, Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacion y Plan de Comunicaciones de TI, alineados con la Politica de
Gobierno de Digital, Modelo de Seguridad y Privacidad de la Informacion y Modelo
Operativo de Tl del Ministerio de Tecnologias de la Informacion y las Comunicaciones.
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Tabla 81 Iniciativa de Transformacion Digital y Modernizacién Tecnolégica 06

FICHA DE PROYECTO

Id del Proyecto

Nombre del Proyecto

Objetivos del Proyecto

Tiempo
de Ejecucion

Aproximado
Prioridad de la
Implementacion
Responsables

Descripciéon/Alcance

INI_TMOD_06

Gestion de Tramites Ambientales
Interoperables.

Integrados e

Transformar la experiencia de los ciudadanos con los
tramites y servicios por medios electrénicos, asegurando
la promocion, la efectividad y la simplicidad
(Interoperabilidad de las aplicaciones corporativas de
caracter estratégica, misional y de apoyo con otras
Entidades del Estado Nacionales y Territoriales), de
conformidad con el nuevo el nuevo Modelo de Gestion y
Operaciéon de Administracion de los Recursos Naturales
Renovables, a través de la interoperabilidad con
plataformas desarrolladas con nuevas tecnologias como
por ejemplo la plataforma VITAL que administra el MADS
y la implementacion de la carpeta ciudadana digital,
entre otras.

4 afios Costo ~ Aproximado 444 545 00
de Implementacion
Alta Media Baja

Subdireccion Administrativa y Financiera

Para la integracion e interoperabilidad con otras Entidades del Orden Nacional y
Territorial, la Corporacion dara cumplimiento a la normatividad del SINA, mejorara la
eficiencia y eficacia en sus procesos, permitiendo la unificacion de herramientas, la
comunicacion con otras Autoridades Ambientales y el cumplimiento de la estrategia de

Gobierno Digital.
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Tabla 82 Iniciativa de Transformacion Digital y Modernizacién Tecnolégica 07

FICHA DE PROYECTO

Id del Proyecto INI_TMOD_07
Nombre del Proyecto Apoyo TIC al Teletrabajo.

Implementar herramientas tecnolégicas para el

Objetivos del Proyecto Teletrabajo.

Tlempo 5 Aproximado 4 afios Costo AprOX|m'ado $100,000,000
de Ejecucion de Implementacion

Prioridad - de ' Alta Media Baja
Implementacion

Responsables Subdireccion Administrativa y Financiera

Descripcion/Alcance

Los Servidores Publicos de la Entidad reciben la posibilidad de trabajar en lugares
distintos a su oficina (nuevas formas de trabajo) como una oportunidad para mejorar su
calidad de vida y aumentar su rendimiento y productividad. Entre los beneficios
especificos para ellos se encuentran:

o Ahorros en tiempos por desplazamientos entre hogar y oficina.

o Ahorros en dinero derivados de la disminucion de desplazamientos, tangibles en
la reduccion de costos de combustible o pagos de transporte publico.

o Reduccion de la huella de carbono y el impacto ambiental producido por cada
trabajador durante los desplazamientos y el consumo de energia en las oficinas.

o La utilizacién de tecnologias para facilitar la comunicacion entre las partes sin
necesidad de estar en un lugar fisico determinado para cumplir sus funciones.

. Un modelo organizacional diferente al tradicional que replantea las formas de
comunicacion interna de la organizaciobn y en consecuencia genera nuevos
mecanismos de control y seguimiento a las tareas.
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Tabla 83 Iniciativa de Transformacion Digital y Modernizacién Tecnolégica 08

FICHA DE PROYECTO

Id del Proyecto INI_TMOD_08
Nombre del Proyecto Tecnologias de las 4° Revolucién Industrial.
Objetivos del Proyecto Implementar tecnologias de la IV y V Revolucion

Industrial (Sistemas de Inteligencia de Negocios,
BigData, Analitica de Datos, Machine Learning,
IoT, Robdtica y Colaboracion Abierta) que apoye
la toma de decisiones y genere nuevo
conocimiento en los procesos corporativos.

Tiempo Aproximado 4 Costo Aproximado

de Ejecucion afios de Implementacion $400,000,000
Prioridad de la Implementacion Alta Media Baja
Responsables Subdireccion Administrativa y Financiera

Descripcion/Alcance

Implementacion de soluciones que logren extraer informaciéon de distintos origenes,
detectando todos los documentos y procesos referentes a un tema de interés mediante
la busqueda inteligente de datos y el andlisis de estos, sacando provecho de lo que ya
se tiene (informacién interna) y poder correlacionar los diferentes tipos de datos para la
toma de decisiones.

Implementacion de Machine Learning o aprendizaje automatico, es una forma de
inteligencia artificial que le permite a un sistema aprender de los datos. La Corporacién
al recurrir al aprendizaje automatico y a un modelo predictivo en sus planes y proyectos,
lograra:

o Aumento en el volumen de datos e informacion util para la toma de decisiones.

. Nuevos habitos en la migracion, transformacion en integracion de datos en
proyectos analiticos.

Interconexion de dispositivos y objetos a través de una red (bien sea privada o Internet),
donde todos ellos podrian ser visibles e interaccionar, basados en las siguientes
tendencias de tecnologia:
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FICHA DE PROYECTO

o Economias en la capacidad de cémputo.
o Avances en el andlisis de datos.
o Computacion en la nube.

Los procesos corporativos se deben automatizar y documentarse, con el fin de que el
robot pueda ejecutar todas las acciones previstas, asegurando el cumplimiento de las
reglas definidas y la disponibilidad de los datos existentes en un entorno digital.

Los proyectos colaborativos han logrado popularidad y abrir un espectro, donde se
replantean los modelos internos de negocios y nuevas iniciativas abiertas y
colaborativas. A partir de ahi se le permite a la comunidad aportar, asi como también
tienen la oportunidad de contribuir en las iniciativas de los deméas. Consiste en una
practica que busca vincular a diferentes individuos o un grupo para trabajar por un
interés comun muchas veces relacionados a la innovacion, resolucion de problemas,
eficiencia de procesos, generacién de nuevas ideas; con frecuencia en un entorno
online, contribuyendo con su conocimiento a nuevas ideas y soluciones, vinculos mas
fuertes con los consumidores, mejor posicionamiento, oportunidades de co-creacion,
optimizacién de tareas, reduccion de costos, entre otros.

Tabla 84 Iniciativa de Transformacion Digital y Modernizacién Tecnol6gica 09

FICHA DE PROYECTO

Id del Proyecto INI_TMOD_09
Nombre del Proyecto Modelo Operativo de TI.
Objetivos del Proyecto Implementar el Modelo Operativo de Tecnologias de la

Informacion y las Comunicaciones - Fortalecimiento de
la capacidad operativa (Crear la Oficina de TIC).

Tiempo Aproximado 4 afos Costo
de Ejecucion de Implementacion  $0
Prioridad de la Alta Media Baja

Implementacion
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FICHA DE PROYECTO

Responsables Subdireccion Administrativa y Financiera

Descripcion/Alcance
La Corporacion debe realizar el entendimiento preciso, claro y documentado de la
situacién actual y objetivo de su modelo operativo que permita identificar los procesos,

roles, actores y recursos que se habilitan en cada una de las capacidades
institucionales.

Tabla 85 Iniciativa de Transformacion Digital y Modernizacién Tecnolégica 10

FICHA DE PROYECTO

Id del Proyecto

Nombre del Proyecto

Objetivos del Proyecto

Tiempo
de Ejecucion

Aproximado

Prioridad de la
Implementacion

Responsables

Descripcién/Alcance

INI_TMOD_10
Sistema de Informacién con Enfoque Etnico vy
Participacion Corporativa.

Implementar sistemas de informaciéon y tecnologias
enfocadas a las comunidades étnicas jurisdiccion de la
Corporacion.

4 afos Costo Aproximado $500.000.000
de
Implementacion

Alta Media Baja

Subdireccion Administrativa y Financiera

Se cuenta con el levantamiento de requerimientos funcionales y no funcionales de la

solucion tecnoldgica,

realizado conjuntamente con

las comunidades y las

dependencias participantes (Subdirecciones de Participacion y Cultura Ambiental y de
Planeacién) y una primera version del sistema étnico.
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FICHA DE PROYECTO

El Sistema de Informacion Etnico servird como apoyo a la toma de decisiones en
asuntos relacionados a conflictos ambientales y socioambientales que permita generar
reportes, informes y rutas de gestion en la jurisdiccion de Corantioquia, al igual que
posibilite una fuente de consulta en relacion con mapas de actores, mapa de conflictos
ambientales (mapa de calor), y caracterizacion de actores. Para el desarrollo de esta
solucién se determinara con la Direccidbn General y con las Subdirecciones de
Participacion y Cultura Ambiental y de Planeacion el proceso de contratacion mas
adecuado gque permita su ejecucion en el menor tiempo posible.

Tabla 86 Iniciativa de Transformacion Digital y Modernizacién Tecnolégica 11

FICHA DE PROYECTO

Id del Proyecto INI_TMOD_11
Nombre del Proyecto Modernizacion Fisica del Data Center.
Objetivos del Proyecto Disponer de las apropiaciones presupuestales

necesarias con el fin de modernizar el Data Center de la
Corporacion de conformidad con la norma ANSI/TIA
942, Telecommunications Infrastructure for Data
Centers Standard, ANSI/BICSI 002-2014.

Tiempo Aproximado de 4 afos Costo Aproximado de $580.000.000
Ejecucion Implementacion

Prioridad 5 de la Alta Media Baja
Implementacion

Responsables Subdireccion Administrativa y Financiera
Descripcién/Alcance

Optimizacion del Centro de Datos (Datacenter) conforme a las normas ANSI/TIA 942,
Telecommunications Infrastructure for Data Centers Standard, ANSI/BICSI 002-2014 y
las siguientes caracteristicas fundamentales:

° Nomenclatura estandar.
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FICHA DE PROYECTO

o Funcionamiento a prueba de fallos.
o Aumento de la proteccion frente a agentes externos.
o Fiabilidad a largo plazo, mayores capacidades de expansion y escalabilidad.

o Porcentaje de disponibilidad de 99.671% conforme al Nivel de Fiabilidad TIER

Tabla 87 Iniciativa de Transformacion Digital y Modernizacién Tecnoldgica 12

FICHA DE PROYECTO

Id del Proyecto
Nombre del Proyecto

Objetivos del Proyecto

Tiempo Aproximado de
Ejecucion

Prioridad de la
Implementacion

Responsables

Descripcion/Alcance

INI_TMOD_12
Sistema de Informacién de Requerimientos e Incidentes.

Realizar la adquisicion, instalacién, configuracion,
pruebas, puesta en funcionamiento y soporte de solucién
para la gestion de requerimientos e incidentes y gestion
de inventarios tecnoldgicos.

4 afios Costo  Aproximado $200.000.000
de Implementacion
Alta Media Baja

Subdireccion Administrativa y Financiera

Sistema de informacién que permita el registro, control, gestidn, solucién, seguimiento
y evaluacion a las diferentes incidencias tecnoldgicas u otros proyectos, presentados o
requeridos por los usuarios internos y externos, contando con diferentes canales de

atencion.

Tabla 88 Iniciativa de Transformacion Digital y Modernizacién Tecnolégica 13
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FICHA DE PROYECTO

Id del Proyecto INI_TMOD_13

Nombre del Proyecto Actualizacion del licenciamiento y acuerdo de soporte de
la solucion de firewall de la Corporacion.

Objetivos del Proyecto Realizar la adquisiciébn de equipos y renovacion del
licenciamiento y acuerdo de soporte de la solucién
firewall de la Corporacion por tres (3) afios.

Tlem_po y Aproximado 4 afios Costo Aprommg,do $ 1,470,000,000
de Ejecucion de Implementacion

Prioridad 5 de la Alta Media Baja
Implementacion

Responsables Subdireccion Administrativa y Financiera

Descripcion/Alcance

Suministro del licenciamiento que permita el uso y soporte de la solucion firewall para
la Corporacién, incluyendo renovacion y servicios profesionales con personal
certificado por el fabricante para la adquisicion de equipos, con el fin de garantizar la
proteccion de la seguridad perimetral de la red de voz y datos corporativa y los servicios
tecnoldgicos y usuarios en la navegacion web, entre otros.

Tabla 89 Iniciativa de Transformacion Digital y Modernizacién Tecnolégica 14

FICHA DE PROYECTO

Id del Proyecto INI_TMOD_14
Nombre del Proyecto Firma Electronica y Digital.

Objetivos del Proyecto Realizar la adquisicion, instalacién, configuracion,
pruebas, puesta en funcionamiento y soporte de una
solucibn web para firma digital de documentos, con
certificados de firma digital y sus respectivos tokens.
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FICHA DE PROYECTO

Tiempo Aproximado ~ Costo Aproximado $1.600.000.00
. iy 4 anos -

de Ejecucion de Implementacion 0

Prioridad ., de ' Alta Media Baja

Implementacion

Responsables Subdireccion Administrativa y Financiera

Descripcion/Alcance

Se cuente con estandares de seguridad robustos que permitan realizar el proceso de
gestion documental de la Entidad y permitir a la Corporacion estar a la vanguardia en
tltimas tecnologias aumentando la productividad y buen desempefio de sus Servidores
Pulblicos, sus procesos misionales, planes, programas, proyectos metodologias y
estrategias, contribuyendo a fortalecer y mejorar los servicios tecnoldgicos que presta
la Corporacion a los usuarios internos y externos.

Tabla 90 Iniciativa de Transformacion Digital y Modernizacién Tecnolégica 15

FICHA DE PROYECTO

Id del Proyecto INI_TMOD_15

Nombre del Proyecto Adquisicion e implementacion de un software de gestion
documental.

Objetivos del Proyecto  Modernizar el manejo documental de la Corporacion,
mediante un sistema informéatico que contenga los
componentes de un sistema de gestion documental.

Tlem_po .,AprOX|mado 4 afios Costo Apromma@o $1.300.000.000
de Ejecucion de Implementacion

Prioridad _,de la Alta Media Baja
Implementacion

Responsables Subdireccion Administrativa y Financiera
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Descripcion/Alcance

Aplicacion informatica de uUltima generacion, para Web y movil que permita el manejo
integral de la informacién y documentacion de la entidad, desde su produccién hasta
su disposicion integrando tecnologias de workflow, firmas digitales y protocolos de
gestion documental como son: TRD, indices de expedientes (hojas de control), tiempos
de retencion, expedientes electrénicos, prestamos documentales entre otras.

Tabla 91 Iniciativa de Transformacién Digital y Modernizacion Tecnologica 16

FICHA DE PROYECTO

Id del Proyecto

Nombre del Proyecto

Objetivos del Proyecto

Tiempo
de Ejecucion

Prioridad

Implementacion

Responsables

Descripcién/Alcance

Aproximado

INI_TMOD_16

Disefio e implementacion del Centro de Monitoreo
Ambiental.

Acompafiar la estructuracion del disefio del Centro de
Monitoreo Ambiental para la administracién integral del
territorio, en la jurisdiccién de la Corporacion Autonoma
Regional del Centro de Antioquia.

~ Costo Aproximado
4 afios s
de Implementacion

$ Por definir
Alta Media Baja

Subdireccion de Planeacion y Subdireccion Administrativa
y Financiera

A través del Contrato 090-CNT2409-171 suscrito con la Corporacion Interuniversitaria
de Servicios (CIS) se esta realizando el acompafiamiento de la estructuracién del
disefio del Centro de Monitoreo Ambiental para la administracion integral del territorio,
en la jurisdiccién de la Corporacion Autbnoma Regional del Centro de Antioquia. Este
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contrato determinara el alcance, fases y costo de implementaciéon del Centro de
Monitoreo.

Los entregables del mencionado contrato son:

Alcance 1: Plan de Trabajo y cronogramas de actividades detallado, de acuerdo al
objeto contractual.

Alcance 2: Levantamiento de requerimientos funcionales y no funcionales, los cuales
deberan contener los puntos relacionados en el formato F-TIC -01 del SGI
implementado en Corantioquia “Levantamiento de requerimientos de software”.

Alcance 3: Diagndstico integral de acuerdo con el levantamiento de requerimientos, en
el cual se deberan analizar cada uno de los elementos establecidos por la Corporacion,
y con estos, entregar las respectivas recomendaciones y conclusiones, incluyendo la
entrega del Marco de Referencia de Arquitectura Empresarial alineado al disefio del
centro de monitoreo.

Alcance 4: Elaboracion del Diserio del Centro de Monitoreo.

Alcance 5: Formulacion y estructuracion del proyecto: disefio e implementacion del
Centro de Monitoreo en la Metodologia General ajustada (MGA) del Departamento
Nacional de Planeacion de la Republica de Colombia.

9 Lineas de accion para la mitigacion del riesgo

La ejecucion del Plan esta sujeta a riesgos y oportunidades del entorno las cuales se
relacionan en la

Tabla 92 Gestion de riesgos para la ejecucion del Plan.

DESCRIPCION RIESGO AMENAZA

Usuarios mal intencionados o por desconocimiento de
la seguridad de la informacion ocasionan pérdida
parcial o total de la informacion.

Incumplimiento de las politicas de
seguridad de la informacion por parte
los funcionarios y colaboradores
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poniendo en riesgo la continuidad de
las operaciones, servicios y/o
sistemas de la Corporacion

Acceso no autorizado a sistemas y
servicios, o abuso de privilegios de
funcionarios o contratistas sobre los
sistemas o servicios que estan bajo su
responsabilidad.

Acciones indebidas de los funcionarios o contratistas
con privilegios de acceso (Usuarios mal intencionados
0 con desconocimiento de los procesos,
procedimientos y/o politicas de la Entidad)

Ausencia de requisitos de seguridad
de la informacién en los contratos
suscritos con proveedores y
contratistas.

Fuga de informacion
Divulgacién de procedimientos o informacién sensible o
critica
Configuracién por default de componentes tecnoldgicos
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Dafio de informacién y/o fisico en las
instalaciones de procesamiento de
datos (Datacenter) o Interrupciéon de
la Operacion de la Plataforma
Tecnoldgica.

Incendio, inundacioén, terremoto, polvo
Funcionarios con acceso a Datacenter, inconformes y/o
sin conocimientos en seguridad de la informacién
Cdbdigos maliciosos
Proveedores tecnoldgicos
Ciberdelincuentes
Ataques terroristas
Disturbios civiles
Interrupcion de los servicios de la entidad y pagina web
Indisponibilidad de la plataforma tecnolégica
Indisponibilidad del fluido eléctrico continuo en el centro
de datos y PCs
Indisponibilidad de los equipos de proteccién contra
incendios en caso de emergencia
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Riesgos de navegacion de usuarios,
privilegios de descarga e instalacion y
uso de software en los sistemas
operativos de los equipos de computo
y servidores

Fuga y/o pérdida de informacién generada por cédigo
malicioso.

Divulgacion no autorizada de informacién debido a
acceso de terceros a través del uso de malware.

Indisponibilidad de la informacién generado por virus
informaticos.

Secuestro de informacién generado por una aplicacién
ramsomware.

Dafio de hardware ocasionado por cédigo malicioso

Afectacion de equipos informaticos
(equipos de cédmputo, servidores,
equipos de comunicaciones,
seguridad, dispositivos méviles)
ocasionado por conexiones de
dispositivos de medios extraibles,
ejecucion de enlaces, o archivos
adjuntos, etc.

Fuga y/o pérdida de informacién generada por codigo
malicioso.

Divulgacién no autorizada de informacién debido a
acceso de terceros a través del uso de malware.

Indisponibilidad de la informacién generado por virus
informaticos.

Secuestro de informacion generado por una aplicacion
ramsomware.

Dafio de hardware ocasionado por codigo malicioso
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Pérdida, alteracion o sustraccion de
Informacién en medio magnético o
fisico, dada en custodia al proveedor
de Backup’s o los usuarios

Funcionarios/contratistas, Proveedores externos,
Ciberataques, servicios de suministro, amenazas
naturales

Pérdida de la informacion generada
por las actividades propias de la
gestion del proceso - Copias de

respaldo / restauracion

Afectacion en la disponibilidad del respaldo de la
informacion

Insuficiencia de espacio o almacenamiento para el
aseguramiento de la informacion

Pérdida o corrupcion de los datos

Corrupcion de las cintas en el momento de las copias y
la restauracion del Backups

Inexistencia de Backup de la informacién misional y de
gestién
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Ataques informaticos
internos/externos a la infraestructura
tecnolégica (paginas web, software

misional, hardware, aplicaciones,
equipos de comunicacion, equipos de
seguridad, red interna)

Indisponibilidad de los servicios y/o pagina web

Administradores de tecnologia sin conocimientos
técnicos de seguridad de la informacion.

Fuga y/o pérdida de informacién generada por codigo
malicioso.

Divulgacién no autorizada de informacién debido a
acceso de terceros a través del uso de malware.

Indisponibilidad de la plataforma tecnoldgica

Secuestro de informacion generado por una aplicacion
ramsomware.

Dafio de hardware ocasionado por codigo malicioso

Indisponibilidad del canal de
comunicacion (internet, intranet)

Falla en el suministro de energia

Fallas en los servicios ofrecidos por el proveedor
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Gestidn y uso inadecuado de las
contrasenas

Usuarios sin conocimiento de las politicas, manual y
procedimientos de seguridad de la informacién

Acceso no autorizado a las redes de
la entidad (interna y externa)

Red sin proteccion, sin las herramientas o equipos
tecnolégicos de comunicacién que aseguren al
usuarios su correcto funcionamiento

Fuga de informacion debido al acceso de usuarios no
autorizados a la infraestructura de red de la entidad.

Indisponibilidad del servicio de la red inalambrica
debido a ataques de denegacion de servicios (DoS).

Suplantacién de identidad para acceder a los
aplicativos tecnolégicos de la entidad que se
encuentran disponibles a través de la red de datos.

Funcionarios descontentos pueden hacer uso de
usuarios y contrasefias de personal que ya no labora
en la entidad para visualizar y/o sustraer informacién

confidencial de la entidad.
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Acceso no autorizado a informacion
enviada mediante mensajeria
electrénica

Fuga y/o pérdida de informacién

Divulgacién no autorizada de informacién debido a
acceso de terceros

Secuestro de informacién generado por una aplicacion
ramsomware.

Interceptacién de informacion en
transito provocada por una pérdida de
la confidencialidad

Usuarios mal intencionados, Atacantes, Codigos
maliciosos

Alteracién, suplantacion, divulgacion
y/o uso mal intencionado de la
informacién sensible para la Entidad.

Funcionarios y/o Contratistas inconformes
Atacantes externos,

Incumplimiento de la legislacién y
procedimientos vigentes

Funcionarios con desconocimiento en temas de
contratacion de personal

Cambios en las regulaciones y lineamientos del
gobierno que puedan impactar las operaciones de la
Corporacion

Insuficiente proteccion y privacidad de informacion
personal
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Pérdida de la confidencialidad,
integridad y disponibilidad de la
informacion cifrada

Robo o hurto de informacion catalogada como sensible
por falta de implementacioén de herramientas que
aseguren el transporte de la informacién por la red

Acceso a informacién privada, reservada o sensible sin
la debida autorizacion.

Pérdida de la continuidad de la
seguridad de la informacién en
situaciones de contingencia

Funcionarios con roles de seguridad de la informacion
sin conocimiento

Interrupcién completa en la continuidad del
negocio (Dafio en Data Center, Servicios Tecnoldgicos

y
pérdida de la Informacion)
Los usuarios realizan trabajo en casa, manipulan
informacion, acceden a los sistemas de informacion

desde las conexiones establecidas en el hogar

Practicas inapropiada que afecten la disponibilidad de
la informacion y la plataforma tecnologica

Indisponibilidad de los recursos
tecnoldgicos ocasionada por una
inadecuada gestion a la capacidad
(procesamiento, almacenamiento,
memoria)

Ausencia de revisiones periédicas por parte de los
administradores de los recursos de la infraestructura
tecnolégica
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Perdida de confidencialidad,
integridad de la informacion en la
ejecucion de proyectos relacionados
con la adquisicién de bienes o
servicios por parte del GIT Apoyo
informatico

Filtracion y manipulacion de la informacion para
beneficio de un tercero

Perdida de confidencialidad,
integridad y disponibilidad durante el
ciclo de desarrollo en los sistemas

de informacion ya sean nuevos o
existentes - Acceso no autorizado a
los codigos fuente y ambientes de
desarrollo

Proveedores de sistemas de informacion, funcionarios
con roles de desarrollo que no cumplen las politicas y
requerimientos en seguridad

Manipulacion intencionada interna o externa de las
fuentes de informacién ocasionando pérdida parcial y/o
total del cédigo fuente

Hurto o pérdida de informacion causada por parte de
un empleado descontento de la entidad.

Indisponibilidad de acceso a los repositorios de
informacion o herramienta donde se resguarda el
cédigo fuente

Secuestro de la informacion relacionada con el codigo
fuente efectuado por un tercero a través de un malware

Ataques cibernéticos sobre las plataformas
desarrolladas internamente

Cambios en los sistemas de
informacion gestionados
inadecuadamente

Usuarios y administradores sin conocimiento de las
politicas y procedimientos de seguridad de la
informacion

Nota. Elaboracion propia
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10 Presupuesto

Las acciones definidas en el presente programa se articularan con los programas y
proyectos del Plan de Accién 2024-2027 de la Corporacion, garantizando asi la
disponibilidad de los recursos, incluyendo los presupuestales para su ejecucion.

Tabla 93 Tabla Presupuesto Iniciativa de Operacion

INICIATIVAS DE OPERACION

Id Iniciativa

Objetivos de la
Iniciativa

Prioridad para
la
Implementacion

Costo
Aproximado de
Implementacion

2024-2027

INI_OPE_01

Mejorar la conectividad
en los diferentes
centros de trabajo
(Sede Central, Oficinas
Territoriales, Viveros y
CAV).

Alta

$ 1,820,000,000

INI_OPE_02

Capacitar al personal
de la Corporacion en el
uso y apropiacion de
las TIC, sistemas de
informacion,
herramientas, licencias
y Moodle.

Alta

$0

INI_OPE_03

Fortalecer el Modelo de
Atencion al Ciudadano
a través de la
implementacion de
asesores virtuales.

Alta

$ 30,000,000

INI_OPE_04

Actualizar la pagina
web e intranet de la
Corporacioén segun la
norma técnica NTC
5854 y lineamientos del
MiInTIC.

Alta

$ 100,000,000

INI_OPE_05

Facilitar el acceso a la
informacion de las
bases de datos
bibliograficas a los
usuarios internos y

externos.

Alta

$ 76,000,000
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INI_OPE_06

Actualizar el Visor
Geografico de la
Corporacion, con su
respectivo soporte y
mantenimiento.

Alta $ 347,000,000

INI_OPE_07

Actualizar licencias
ArcGis, con su
respectivo soporte y
mantenimiento

Alta $ 765,000,000

INI_OPE_08

Actualizacion, soporte y
mantenimiento de los
modulos del Sistema
de Informacioén
Administrativo,
Financiero, Contable y
Fiscal.

Alta $ 1,693,202,880

INI_OPE_09

Realizar el soporte y
mantenimiento de las
aplicaciones Sirena y
Laboratorio.

Alta $ 1,500,000,000

INI_OPE_10

Prestar los servicios
especializados que
garanticen el buen
funcionamiento de la
Infraestructura
Informética y de
Telecomunicaciones de
la Corporacién
Autonoma Regional del
Centro de Antioquia —
CORANTIOQUIA, que
incluya el servicio de
Mesa de Ayuda para
mejorar la prestacion
de los servicios
tecnoldgicos de la
Corporacion.

Alta $ 2,756,000,000
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INI_OPE_11

Realizar el
mantenimiento
preventivo y correctivo
a equipos de computo
(todo en uno, portatiles
y estaciones de
trabajo), y tecnologicos
y periféricos tales
como, impresoras,
plotter, escaneres,
video proyectores,
datamax, accesorios
y/o equipos de
telecomunicaciones de
la Entidad.

Alta $ 825,000,000

INI_OPE_12

Contar con el
licenciamiento
necesario para el
correcto
funcionamiento y
disponibilidad de las
aplicaciones
corporativas.

Alta $ 7,096,000,000
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Tabla 94 Presupuesto Iniciativa de Transformacion Digital y Modernizacion
Tecnoldgica

INICIATIVAS DE TRANSFORMACIQN DIGITAL Y
MODERNIZACION TECNOLOGICA

Costo
Aproximado de
Implementacion

2024-2027

Prioridad para
la
Implementacion

Objetivos de la

Id Iniciativa L
Iniciativa

Implementar un
Sistema de Informacién
en la Administracion de
los Recursos Naturales,
para la Corporaciéon
Auténoma Regional del
Centro de Antioquia -
Corantioquia. (incluye
Software como
Servicio).

INI_TMOD_01 Alta $ 1,600,000,000

Migrar la Infraestructura
Tecnoldgica de la
Corporacion a servicios
de nube e hibrida
(incluye migracién de la
infraestructura
informatica y de
INI_TMOD_02 |telecomunicaciones, Alta $ 4,286,844,564
sistemas de
almacenamiento,
sistemas de backups)
segun los lineamientos
del MinTIC y la
Directiva Presidencial
03 de 2021.

Adquirir y renovar
equipos tecnoldgicos de
altima generacion de
acuerdo con las
necesidades de los
procesos.

IN|_TMOD_03 Media $ 1,600,000,000
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INI_TMOD_04

Implementar tecnologia
de punta en el ejercicio
de la autoridad
ambiental y gestion de
territorios sostenibles:
equipos moviles (GPS,
drones, entre otros) y
aplicaciones.

Media $ 270,000,000

IN|_TMOD_05

Actualizar e
implementar el Modelo
de Seguridad y
Privacidad de la
Informacién, que
incluyan la formulacion
del Plan de Seguridad y
Privacidad de la
Informacién, Plan de
Continuidad de TI, Plan
de Tratamiento de
Riesgos de Seguridad y
Privacidad de la
Informacién y Plan de
Comunicaciones de TI.

Alta $0
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INI_TMOD_06

Transformar la
experiencia de los
ciudadanos con los
tramites y servicios por
medios electrénicos,
asegurando la
promocion, la
efectividad y la
simplicidad
(Interoperabilidad de las
aplicaciones
corporativas de caracter
estratégica, misional y
de apoyo con otras
Entidades del Estado
Nacionales y
Territoriales), de
conformidad con el
nuevo el nuevo Modelo
de Gestion y Operaciéon
de Administracion de
los Recursos Naturales
Renovables.

Alta $ 300,000,000

INI_TMOD_07

Implementar
herramientas
tecnolodgicas para el
Teletrabajo.

Baja $ 100,000,000
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INI_TMOD_08

Implementar
tecnologias de laIlVy V
Revolucién Industrial
(Sistemas de
Inteligencia de
Negocios, BigData,
Analitica de Datos,
Machine Learning, 10T,
Robdtica y
Colaboracion Abierta)
gue apoye la toma de
decisiones y genere
nuevo conocimiento en
los procesos
corporativos.

Baja $ 400,000,000

INI_TMOD_09

Implementar el Modelo
Operativo de
Tecnologias de la
Informacién y las
Comunicaciones -
Fortalecimiento de la
capacidad operativa
(Crear la Oficina de
TIC).

Media $0

INI_TMOD_10

Implementar sistemas
de informacion y
tecnologias enfocadas
a las comunidades
étnicas jurisdiccion de
la Corporacion.

Alta $ 500,000,000
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INI_TMOD_11

Disponer de las
apropiaciones
presupuestales
necesarias con el fin de
modernizar el Data
Center de la
Corporacion de
conformidad con la
norma ANSI/TIA 942,
Telecommunications
Infrastructure for Data
Centers Standard,
ANSI/BICSI 002-2014.

Media

$ 580,000,000

INI_TMOD_12

Realizar la adquisicion,
instalacion,
configuracion, pruebas,
puesta en
funcionamiento y
soporte de solucion
para la gestion de
requerimientos e
incidentes y gestion de
inventarios
tecnoldgicos.

Baja

$ 200,000,000

INI_TMOD_13

Realizar la adquisicion
de equipos y
renovacion del
licenciamiento y
acuerdo de soporte de
la solucion firewall de la
Corporacion por tres (3)
afnos.

Alta

$ 1,470,000,000
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INI_TMOD_14

Realizar la adquisicion,
instalacion,
configuracion, pruebas,
puesta en
funcionamiento y
soporte de una solucion
web para firma digital
de documentos, con
certificados de firma
digital y sus respectivos
tokens.

Alta

$ 1,600,000,000

INI_TMOD_15

Modernizar el manejo
documental de la
Corporacion, mediante
un sistema informatico
gue contenga los
componentes de un
sistema de gestion
documental.

Alta

$ 1,300,000,000

INI_TMOD_16

Disefio e
implementacion del
Centro de Monitoreo
Ambiental.

Alta

$ Por definir
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Tabla 95 Presupuesto total

Nombre del proyecto Precio
Presupuesto iniciativas de $ 17,008,202,880
transformacion digital y

modernizacion tecnoldgica

Presupuesto iniciativas de operacion $ 14,206,844,564

Total $ 31,215,047,444

Nota: Para la valoracion del costo de las iniciativas de operacion y de transformacion
digital y modernizacion tecnoldgica, se tuvieron en cuenta: Contratos ejecutados por la
Corporacion, Indice de Precios al Consumidor — IPC y Tasa Representativa del Mercado
— TRM.

11 Seguimiento al plan

El PETIC 2024-2027 se disefi6 bajo la premisa de dar cumplimiento a los Dominios de
Tl propuestos en el Modelo de Gestion y Gobierno de TI (MGGTI) del Marco de
Referencia de Arquitectura Empresarial del MinTIC (Estrategia de Tl, Gobierno de TI,
Gestion de Sistemas de Informacién, Gestion de Informacion, Gestion de Servicios de
TI, Uso y Apropiacion de TI); enfoques que sirvieron de insumo para formular las 28
Iniciativas, las cuales estan conformadas por 12 de Operacion y 16 de Transformacién
Digital y Modernizacion Tecnolégica, entendidos estos como el conjunto de los
proyectos requeridos para dar respuesta a las necesidades en materia de tecnologia de
la Corporacion; para aportar al logro del objetivo del plan, aportando al seguimiento y
control del ejercicio de la autoridad ambiental.

El seguimiento y evaluacion al PETIC, se realizara conforme al cumplimiento de las
metas definidas para cada una de las Iniciativas, las cuales aportaran al cumplimiento
de los Dominios de TI, con las cuales estan relacionadas; el cumplimiento de estos
Dominios previamente ponderados dard como resultado la evaluacién del PETIC.

Asi pues, el proceso de seguimiento y evaluacion permite contar con informacién
objetiva y oportuna de utilidad para: tomar acciones que permitan mejorar la Gestion de
Tl orientada a la consecucién de resultados.

El avance del PETIC se evaluara semestralmente, el cual se alimenta del seguimiento
trimestral que se realiza a la ejecucion de cada una de las Iniciativas de Operacion y
Transformacion Digital y Modernizacion Tecnoldgica, enmarcadas en el comportamiento
de la ejecucion de los contratos y convenios asociados a Tl que la Corporacién suscribe,
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teniendo en cuenta su articulacion con el Plan de Gestidon Ambiental Regional, Plan de
Accion y con el Presupuesto Anual de Rentas y Gastos.

Estos informes seran presentados al Comité Directivo y seran difundidos al interior de
la Corporacion.

Como instancias de seguimiento, se tendra el Comité de Direccion de CORANTIOQUIA,
gue realizara monitoreo permanente para analizar los avances en la ejecucion de las
Iniciativas de TI.

El resultado del PETIC y las Iniciativas que lo conforman, se interpretara de conformidad
con los siguientes rangos de evaluacion:

Nivel de ejecucion (N.E) Nivel de ejecucion (N.E) Nivel de ejecucion (N.E)
deficiente aceptable sobresaliente

_ 75%<NE<90 % 90 % < N.E < 100 %

Figura 24 Seguimiento al plan -Nivel de ejecucién
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13 Anexos

Informacion de apoyo al plan, tales como tablas, gréaficos, diagramas de flujo, etc. Para
el disefio de la estructura programética, utilice el siguiente formato:

[
3
F-PPO-32_Anexo_pl
an.xlsx

13.1 Estructura programatica

Ver estructura programatica en archivo de Excel.

..
bl
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Presentacion

La Corporacién Autonoma Regional del Centro de Antioquia — CORANTIOQUIA dando
alcance al cumplimiento del Decreto 1008 de 2018 que establece los lineamientos
generales de la Politica de Gobierno Digital que deberdn adoptar las entidades
pertenecientes a la administracion publica, encaminados hacia la transformacion digital
y el mejoramiento de las capacidades TIC, para el desarrollo del habilitador transversal
“Seguridad de la Informacién” de la Politica de Gobierno Digital; asi mismo el Decreto
1499 de 2017 determina el cumplimiento institucional de las Politicas de Gobierno y
Seguridad Digital en relacion con el habilitador “Seguridad de la Informacion” conforme
a la Resolucién 500 de 2021 (MiInTIC) y la Politica de Seguridad Digital acorde con los
lineamientos de los documentos CONPES 3701 de 2011 Lineamiento de Politicas de
Ciberseguridad y Ciberdefensa, CONPES 3854 de 2016 Politica Nacional de Seguridad
Digital, CONPES 3975 de 2019 Politica Nacional para la Transformacién Digital e
Inteligencia Digital, CONPES 3995 de 2020 Politica Nacional de Confianza y Seguridad
Digital.

Por otra parte, La Corporacion Autdbnoma Regional del Centro de Antioquia —
CORANTIOQUIA ha implementado la politica de proteccién de datos personales,
aprobada mediante resolucion 040-RES2411-5277 del 28 de noviembre de 2024,
conforme a las disposiciones de la resolucion Ley 1581 de 2012 “por la cual se dictan
disposiciones generales para la proteccion de datos personales”, atendiendo los
lineamientos de la Ley 1712 de 2014; y acoge en sus procesos el marco normativo y
regulatorio de la entidad relacionada con la Seguridad y Privacidad de la Informacion
(SPI).

De acuerdo con lo anterior, se define el Plan de Seguridad y Privacidad de la Informacién
para la vigencia 2024-2027, en el marco del Plan de Gestion Ambiental Regional 2020
— 2031 “Un Plan Intergeneracional”’, y la Resolucion 040-RES2010-5756 - Politica
General de Tecnologia, de Seguridad y Privacidad de la Informacion que se constituyen
en instrumentos de planificacion que orientan la ruta de accién en materia de seguridad
de la informacion.
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1 Elementos estratégicos corporativos
1.1 Mision

Contribuir al logro del desarrollo sostenible, mediante el conocimiento y mejoramiento
de la oferta ambiental y la administracion del uso de los recursos para responder a su
demanda, a través de la construccién de una cultura ambiental del territorio (Consejo
Directivo, 2016)

1.2 Vision ambiental para el desarrollo regional

En 2031 los 80 municipios del centro de Antioquia forman un territorio sostenible en el
que se protege el patrimonio ambiental biodiverso, se desarrollan actividades
econdémicas en armonia con la madre tierra y sus actores regionales son
corresponsables en la conservacién de la diversidad biolégica, étnica y cultural, y el
respeto a la dignidad humana, para el buen vivir de las generaciones presentes y
futuras. (Acuerdo Consejo Directivo 575, 2019)

1.3 Politica de administracién del riesgo

La Corporacion Autébnoma Regional del Centro de Antioquia - Corantioquia, es una
organizacién de alto desempefio en la administracion de los recursos naturales
renovables, que tiene como misién contribuir al logro del desarrollo sostenible,
comprometida con la satisfaccion de las necesidades de la comunidad; asimismo,
buscara la eficacia de las acciones formuladas a través del cumplimiento de los
requisitos legales, los sistemas de gestion corporativos, transparencia en el acceso de
los servicios, manejo adecuado de la informacion y el fortalecimiento de la cultura
organizacional, mediante las relaciones establecidas entre las partes interesadas, con
el fin de monitorear y controlar los posibles riesgos (Registro F-PPO-20 Mapa Riesgos
y Oportunidades).

1.4 Codigo de integridad

Mediante Resolucién (Resolucion n.° 040-RES2112-9588, 2021) se adopt6 el Cadigo
de Integridad Corporativo como guia, sello e ideal de como deben ser y obrar los
servidores publicos y todos aquellos colaboradores de la administracion que prestan sus
servicios en la corporacién, con el fin de cumplir con la mision, la vision y los objetivos
institucionales dentro del marco de integridad y legalidad.

El Cdédigo de Integridad Corporativo reune los valores de honestidad, respeto,
compromiso, diligencia, justicia, servicio y resultados.

a) Honestidad. Actuo siempre con fundamento en la verdad, cumpliendo mis deberes
con transparencia, rectitud y siempre favoreciendo el interés general. (Funcion
Pdblica, 2019)

b) Respeto. Reconozco, valoro y trato de manera digna a todas las personas, con sus
virtudes y defectos, sin importar su labor, su procedencia, titulos o cualquier otra
condicion. (Funcion Puablica, 2019)
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¢) Compromiso. Soy consciente de la importancia de mi rol como servidor publico y
estoy en disposicion permanente para comprender y resolver las necesidades de las
personas con las que me relaciono en mis labores cotidianas, buscando siempre
mejorar su bienestar. (Funcion Publica, 2019)

d) Diligencia. Cumplo con los deberes, funciones y responsabilidades asignadas a mi
cargo de la mejor manera posible, con atencion, prontitud, destreza y eficiencia, para
asi optimizar el uso de los recursos del Estado. (Funcién Publica, 2019)

e) Justicia. Actlio con imparcialidad garantizando los derechos de las personas, con
equidad, igualdad y sin discriminacién. (Funcién Publica, 2019)

f) Servicio. Sirvoy atiendo las necesidades de los ciudadanos, poniendo a disposicién
mis capacidades y anteponiendo los maximos fines del Estado a cualquier propésito
0 interés particular.

g) Resultados. Tengo claridad frente al rol que desempeiio, el empoderamiento
individual respecto a los objetivos y la generacion de resultados.

El Cddigo de Integridad proporciona el marco ético y de valores que guia la
implementacién del Plan de Seguridad y Privacidad de la Informacién para la vigencia
2024-2027.

La relacion entre el Codigo de Integridad y el Plan de Seguridad y Privacidad de la
Informacion 2024-2027 es fundamental para asegurar que las acciones y decisiones
tecnolégicas de la Corporacién se alineen con principios éticos, de transparencia y de
manera responsable.

1.5 Politica del SGI

Corantioquia es una entidad publica, encargada de administrar el patrimonio ambiental
de los 80 municipios de su jurisdiccion, enfocada al cumplimiento de los requisitos
legales y reglamentarios; la generacion de valor publico y la satisfaccion de los actores
del territorio; el mejoramiento continuo del SGI y sus procesos; a la participacion de los
actores del territorio; el fortalecimiento de la cultura organizacional y ambiental; la
prevenciéon de la contaminacion y la proteccion del ambiente; la gestion de los riesgos y
oportunidades organizacionales y el bienestar de los servidores publicos, contratistas,
subcontratistas, visitantes, participantes en eventos corporativos y actores viales;
contribuyendo asi al desarrollo sostenible. (Resolucion 040-RES2408-3589).
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2 Articulacion con instrumentos de planificacion
2.1 Articulacion con el PGAR 2020-2031

El Plan de Seguridad y Privacidad de la Informacion 2024-2027 esta alineado al Plan de
Gestion Ambiental Regional 2020-2031 a través del Capitulo 5 “Linea estratégicas del
PGAR®, Linea 4 “Fortalecimiento de la cultura ambiental y de las capacidades de los
actores para la gestion conjunta y el logro de los resultados”, Objetivo 4 “Generar la
gobernanza que permita consolidar el escenario de sostenibilidad ambiental de la
jurisdiccién” , Componente 13 “Institucionalidad fortalecida para una gestion ambiental
corresponsable , Componente 15 “ la gestidon de la informacién y el conocimiento
investigacion + Desarrollo + Innovaciéon” , Componente 18 "Incidencia institucional para
una eficiente coordinacién y cooperaciéon con las autoridades étnicas en materia de
gestion ambiental” , Retos : 30, 35, 36, 37 y 49.

PGAR - Plan de Gestion Ambiental Regional 2020 - 2031

Capitulo 5. Lineas estratégicas del PGAR
5.2.4Linea 4. Fortalecimiento de la cultura ambiental y de las capacidades de los actores para la gestién conjunta y el logro de los resultados
Obietivo 4: Generar la gobernanza que permita consolidar el escenario de sostenibilidad ambiental de la jurisdiccion
Componente 13. Institucionalidad fortalecida para una gestion ambiental corresponsable.
Componente 15. La gestion de la informacién y el conocimiento: Investigacion + Desarrollo + Innovacion
Componente 18. Incidencia institucional fortalecida para una eficiente coordinacion y cooperacién con las autoridades étnicas en materia de gestion ambiental.

Reto 30 Reto 35 Reto 36 Reto 37
> D> )
Fortalecer la capacidad ~ Disponer, apropiar y Promover |a generacion | Promover[a generacidn | Creacidn de un senvdory
instalada de los actores. | usar la informiacion y ylo apropiacion de de conodimiento, plataforma de

conodimiento ambientzl | desarrollos tecnoldgicos investigacion, Informacion étnica, que

para la toma de para el uso dea Innovacién y la articule y evidencie |2

dedisionas enel biediversidad y una creatividad asociado al situacion territorial
territorio mayor eficiencia de uso desarrollo sostenibleen  ambientalyla gestidn en

del patrimonio tematicas priorizadas |os territorios étnicos

ambiental

Figura 1 Articulacion de la Seguridad y Privacidad de la Informacion con los retos y Componentes 13, 15y
18 del PGAR 2020 — 2031

Fuente Elaboracion Propia

Nota. Tomado de PGAR 2020-2031 (Acuerdo Consejo Directivo 575, 2019)

@ | @
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8.2 Instrumentacion
para el Sistema de
Seguimiento, Control y
Evaluacion

8.2.1
Arquitectura de
tecnologiay
gestion de la
informacion

Se dispondra de un sistema
de informacion que cubra
todos los procesos

Para conocer |las mediciones
en tiempo real o en linea

trabajo colaborativo,
movilidad e integracidn
entre todos sus modulos

con nuevas oportunidades
para la innovacion y el
crecimiento

‘ con aplicaciones para el

PGAR - Plan de Gestion Ambiental Regional 2020 - 2031

L& transformacidn
digital

la computacion en
la nube o en sitio

Big Data, bases de datos,
soluciones analfticas

Internet de las

€0sas (1)

machine learning

(1A)

Figura 2 Articulacion de la Seguridad y Privacidad de la Informacion con las tecnologias relacionadas en

el instrumento de Planificacion PGAR 2020 — 2031

Fuente Elaboracién Propia a Partir del PGAR 2020 — 2031

2.2 Articulacion con el Plan de Acciéon 2024-2027

El Plan de Seguridad y Privacidad de la Informacion 2024-2027 esta alineado al Plan de
accion 2024-2027 a través del programa 5 “Conexién Institucional “dentro el cual se
encuentra el proyecto 5.3 denominado “Gestion de la Informacién para la toma de
decisiones en la gestion ambiental”, dentro de los cuales se encuentra 3 actividades que

son:

e Actividad 5.3.1. Disefio del Centro de Monitoreo para la administracién integral
del territorio con énfasis en el recurso agua. (Indicador: Centro de monitoreo

disefiado).

e Actividad 5.3.2. Implementacién del Centro de Monitoreo para la administracion
integral del territorio con énfasis en el recurso agua.
(Indicador: Porcentaje de Avance en el levantamiento de los requerimientos,
diagnostico e implementacion integral de las plataformas institucionales.

(©)
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Indicador: Porcentaje de avance de la formulacién e implementacién del Plan
estratégico de tecnologias de la informacién y las comunicaciones - PETIC 2024-
2027.

Indicador: Porcentaje de avance de la formulacién e implementacién del Plan
de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién
Indicador: Porcentaje de avance de la formulacién e implementacion del Plan
de Seguridad y Privacidad de la Informacion.

Indicador: Porcentaje de avance en el diagnéstico integral e implementacién de
soluciones a las necesidades interoperabilidad

Indicador: Porcentaje de avance de las actividades priorizadas anualmente para
la implementacion del Centro de Monitoreo).

Actividad 5.3.3. Articulacion del centro de monitoreo con otras entidades del
Sistema Nacional Ambiental — SINA En el marco de Sistema de informacién para
Colombia — SIAC. (Indicador: % de avance de las actividades priorizadas
anualmente para la interoperabilidad del Centro de Monitoreo)

2.3 Articulacion con otros instrumentos de planificacion

La Corporacion dispone de diferentes Instrumentos de Planificacién (Estratégica,
Tematica o Misional, Institucional o de Gestién y Desempefio), los cuales incorporan
diferentes estrategias para el logro de su propésito articuladas con asuntos de las TIC,
que requieren en primer lugar ser identificadas y en segundo lugar articuladas con el
Plan de Seguridad y Privacidad de la Informacion 2024-2027:

1.

2.

©)

icontec

Planes Tematicos o Misionales: Corresponden a los planes que se desarrollan
en el marco de la sostenibilidad del territorio de la Jurisdiccion, los cuales
disponen de normativa especifica para su formulacién, seguimiento y
actualizacion:

+ Aire Puro.

Plan de Ordenacion Forestal.

Plan Regional de Cambio Climatico.

Plan de Manejo de Acuiferos.

Plan de Manejo de Areas Protegidas.

Planes de Manejo de Microcuencas.

Planes de Ordenacién y Manejo de Cuencas Hidrograficas.
Planes de Ordenamiento del Recurso Hidrico.

Plan de Negocio Asociativo en Turismo de Naturaleza.

Plan de Conservaciéon y Manejo de Especies Priorizadas de Flora.
Plan de Conservacién y Manejo de Especies Priorizadas de Fauna.

Planes de Gestion y Desempefo: Corresponden a los Planes Institucionales y
Estratégicos que establece el Decreto 612 de 2018, los cuales se deben
actualizar anualmente a més tardar el 31 de enero de cada vigencia e integrar al
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Plan de Accién de la Corporacion, de acuerdo con el ambito de aplicacion del
Modelo Integrado de Planeacion y Gestion (MIPG):

Plan Institucional de Archivos de la Entidad -PINAR.

Plan Anual de Adquisiciones.

Plan Anual de Vacantes.

Plan de Prevision de Recursos Humanos.

Plan Estratégico de Talento Humano.

Plan Institucional de Capacitacion.

Plan de Incentivos Institucionales.

Plan de Trabajo Anual en Seguridad y Salud en el Trabajo.

Programa de Transparencia y Etica Publica (PTEP).

Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones

- PETL

e Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion.

e Plan de Apertura de datos.

La articulacion entre los planes misionales, los Planes de Gestion y Desempefio y
el Plan de Seguridad y Privacidad de la Informacién es esencial para asegurar que
las iniciativas transformacion digital y modernizacion tecnolégica apoyen
directamente los objetivos fundamentales de la Corporacion que impactaran la
gestién corporativa.

3 Objetivos

3.1 Objetivo general

Definir las medidas, actividades y controles necesarios para adelantar la gestion de la
seguridad y privacidad de la informacién (SPI) de acuerdo con los lineamientos del
Modelo de Seguridad y Privacidad de la Informacién, la norma ISO NTC/IEC I1SO
27001:2013, la Politica de Seguridad Digital y Continuidad de la operacién de la
Corporacion Auténoma Regional del Centro de Antioquia — CORANTIOQUIA para
asegurar la confidencialidad, integridad y disponibilidad de la informacion.

3.2 Objetivos especificos

La materializacion del Objetivo general del Plan de Seguridad y Privacidad de la
Informacion 2024-2027 se desarrolla a través del cumplimiento de los siguientes
objetivos especificos:

1. Identificar y ejecutar actividades asociadas al componente de seguridad y
privacidad de la Informacién, estableciendo productos, responsables y su
correspondiente fecha de inicio y fecha final, con el fin de mitigar el impacto de
incidentes de seguridad y privacidad de la informacién en la Corporacion.

—
©
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2. Implementar sesiones de capacitacién para funcionarios y profesionales de
apoyo a la gestién corporativa sobre practicas seguras para el manejo y
concienciacion de la seguridad de la informacioén y politicas de privacidad.

3. Integrar la seguridad de la informacién en los planes de continuidad del negocio,
garantizando que se puedan mantener operaciones criticas ante incidentes.

4. Dar cumplimiento a los requisitos legales, reglamentarios, regulatorios, y a los
de las normas técnicas colombianas en materia de seguridad y privacidad de la
informacion.

4 Glosario

Confidencialidad: Propiedad que determina que la informacién no esté disponible ni sea
divulgada a individuos, entidades o procesos no autorizados.

Integridad: Propiedad de salvaguardar la exactitud y completitud de los activos de
informacién.

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por los
usuarios autorizados cuando lo requieran.

Amenaza: Causa potencial de un incidente no deseado, que puede resultar en dafio a
un sistema o a la organizacion.

Analisis de riesgos: Proceso sistematico de utilizar la informacion disponible para
identificar peligros y estimar los riesgos.

Modelo de Seguridad y Privacidad de la Informacion (MSPI): Marco definido por MINTIC
que establece un ciclo de operacién para gestionar adecuadamente la seguridad y
privacidad de los activos de informacion.

PHVA: Acrénimo de Planificar, Hacer, Verificar y Actuar, utilizado para la mejora
continua de los procesos de seguridad de la informacion.

Funcionario: Persona con una vinculacion laboral con una entidad publica, que ejerce
funciones al servicio del estado y de la comunidad.

Cifrado: Técnica utilizada para proteger la confidencialidad de la informacion mediante
la conversién de datos en un formato ilegible para personas no autorizadas.

Control de acceso: Mecanismos que regulan quién puede ver o usar los recursos en un
entorno de computacion.

4.1 Siglas

GIT TIC. Grupo Interno de Trabajo Tecnologias de la Informacién y las Comunicaciones.

icontec
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MSPI. Modelo de Seguridad y Privacidad de la Informacion.
ODS. Objetivos de Desarrollo Sostenible.

PGAR. Plan de Gestion Ambiental Regional.

SGI. Sistema de gestion integral.

SPI. Seguridad y Privacidad de la Informacion.

TIC. Tecnologias de la Informacion y las Comunicaciones.

4.2 Definiciones

Actividades. Son el conjunto de procesos bajo el control del responsable de la
intervencion publica, que transforma insumos en productos. (DNP, 2014)

Efectividad. Es el grado en el que los resultados deseados se alcanzan a través de los
productos». (DNP, 2014)

Eficacia. Es el grado de cumplimiento de las metas y objetivos a nivel de productos y
resultados. (DNP, 2014)

Eficiencia. Hace referencia al uso 6ptimo de recursos en una actividad productiva. Es
la maxima cantidad de un producto especifico que un nivel dado de costo en insumos
puede generar, o alternativamente, es el minimo costo en insumos que se requiere para
generar una cantidad dada de un producto especifico. Es decir, la eficiencia compara la
productividad observada con una productividad esperada. (DNP, 2014)

Estrategias. Conjunto de directrices coordinadas que ayudan a elegir las acciones
adecuadas para alcanzar los objetivos de la planeacién estratégica (PGAR y Plan de
Accibn), orientados a la consecucion de resultados. Permiten la definicion de
condiciones de interés, planes de accién, mecanismos de coordinacién, responsables,
metas, etc. y orientan el proceso de priorizacién en la asignacion de recursos. (DNP,
2014)

Evaluacién. Es la apreciaciéon, lo mas sistematica y objetiva posible, de un proyecto,
programa o politica en curso o concluido, de su disefio, su puesta en practica y sus
resultados. El objetivo es determinar la pertinencia y el logro de los objetivos, asi como
la eficiencia, la eficacia, el impacto y la sostenibilidad para el desarrollo. (SINA, 2018)

Impacto. Son los efectos exclusivamente atribuibles a la intervencion publica. La
evaluacion del impacto trata de identificar todos estos efectos y centrarse en la
determinacion de los efectos netos atribuibles a la intervencién». (DNP, 2014)

Indicador. Variable o factor cuantitativo o cualitativo que proporciona un medio sencillo
y fiable para medir logros, reflejar los cambios vinculados con una intervencion o ayudar
a evaluar los resultados de un organismo de desarrollo. (DNP, 2014)

©)
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Productos. Son los bienes y servicios generados por la intervencion puablica, que se
obtienen mediante los procesos de transformacion de los insumos. (DNP, 2014)

Programas. Intervencion publica que materializa los objetivos planteados en la
planeacion a través de la entrega coordinada de productos y la generacién de resultados
estratégicos a escala territorial con la participacion de diferentes actores. Cuenta con
una estructura de seguimiento basada en la disposicién y el uso de informacion de
desempenfo para retroalimentar las decisiones y orientar las decisiones gerenciales.
Adaptado de (DNP, 2014)

Resultados. «son los efectos intencionales o no de la intervencion publica, una vez se
han consumido los productos. (DNP, 2014)

Seguimiento. Es el proceso continuo que debe llevarse a cabo con una periodicidad
regular, y que debe centrarse en la evaluacion del cumplimiento de los diversos
aspectos de la ejecucion como por ejemplo la evaluacion de los indicadores. Al tratarse
de un proceso sistematico y periddico, permite que se recopile y se analice informacion
con el objeto de comparar los avances logrados en funcién de los planes formulados.
Ayuda ademas a identificar tendencias y patrones, a adaptar las estrategias y a
fundamentar las decisiones relativas a la gestiébn del proyecto o programa. Un
seguimiento continuo garantiza que cualquier irregularidad se detecte y corrija a tiempo.
Para que resulte verdaderamente eficaz, debe realizarse de forma abierta con una
amplia participacion de los interesados. (SINA, 2018)

5 Roles y responsabilidades

5.1 Oficial de seguridad o quien haga sus veces

El rol del Oficial de seguridad o Coordinador del proceso Gestion de TIC o quien
haga sus veces, es el responsable de:

e Realizar seguimiento al cumplimiento de los lineamientos y politicas del
proceso Gestion de TIC.

e Revisar y proponer las politicas, planes, programas, procedimientos en
materia de seguridad de la informacion para la aplicacion de controles en
el sistema.

e Realizar revisiones peridédicas al proceso Gestion de TIC y definir
acciones conducentes a la mejora continua.

e Asegurar el cumplimiento de las politicas, normas, procedimientos, y
demas lineamientos en materia de seguridad de la informacion.

5.2 Lider del proceso de Gestiéon de TIC

El rol del Subdirector Administrativo y Financiero como lider del proceso en la
ejecucion del plan de revisién y seguimiento al proceso Gestién de TIC, es
fundamental dado que es el responsable de:

©)
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e Seguimiento a la ejecucion del Plan de Seguridad y Privacidad de la
Informacién y del Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la informacion.

e Revision y cumplimiento de los procedimientos, controles y politicas del
proceso Gestion de TIC.

5.3 Grupo Interno de Trabajo Tecnologias de la Informacion y las
Comunicaciones (GIT TIC)

El GIT de apoyo informatico y sus profesionales seran los responsables de los
controles técnicos de seguridad de la informacion:

Cierre de vulnerabilidades técnicas.

Seguimiento al cierre de vulnerabilidades técnicas.

Seguimiento de indicadores.

Seguimiento al cierre de eventos e incidentes de seguridad de la

informacion.

e Seguimiento del plan de tratamiento de riesgos de seguridad de la
informacion del proceso Gestion TICs.

e Establecer controles de seguridad de la informacion con el fin de mitigar

los riesgos que puedan afectar la confidencialidad, disponibilidad e

integridad de la informacion y/o servicios que presta el GIT de apoyo

informético.

5.4 Funcionarios y Contratistas

Los funcionarios, contratistas de apoyo a la gestion corporativa, practicantes y
colaboradores, seran los responsables de la seguridad y privacidad de la
informacion en los siguientes aspectos:

e Implementar las normas, politicas y procedimientos definidos para el
sostenimiento del proceso Gestién de TIC.

e Mantenery garantizar la confidencialidad e integridad de Ia
informacion que reciben, generan y procesan en la Corporacion.

e Hacer buen uso de los activos de informacion de la entidad.

e Respetar la legislacion y regulacion vigente.

e Notificar a la cuenta de correo electronico
datacenter@corantioguia.gov.co los eventos o incidentes de seguridad de
informacion, asi como cualquier eventualidad sospechosa que pueda
poner en riesgo la continuidad de las operaciones de la Corporacién.

©)
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6 Contexto del plan
6.1 Diagnostico
6.1.1 Seguridad

Mediante el Acuerdo del Consejo Directivo nUmero 180-ACU2209-642 del 29 de
septiembre de 2022, se determind la estructura organizacional de la Corporacién.

El Gobierno de Tl en Corantioquia esta conformado por el Grupo Interno de Trabajo
Tecnologias de la Informacion y las Comunicaciones y el Grupo Interno de Trabajo
Gestion de la Informacion y el Conocimiento.

El Contratista EY (Ernst & Young) mediante el Contrato nimero 190-CNT1909-110
apoydé a CORANTIOQUIA en la Formulacién del Programa de Seguridad de la
Informacion. En el proyecto se identificaron multiples vulnerabilidades y se plante6
unas acciones requeridas por parte de la Corporacion para cerrar las brechas de
seguridad de la informacién.

Nivel de Madurez de Corantioquia

P,

Nivel 0 [ Nivell Nivel 2 Nivel 3 Nivel 4 Nivel 5
Inexistente Inicial Repetible Definido Administrado Optimizado

—— -

IReconoce |
Ique tienep
:problemas de
1Seguridad vy
Ique estos
Inecesitan serl
yresueltos II

N o -

Desconoce 0 ho
tiene en cuenta el
tema de
Seguridad de la
Informacién

.mplementacié = mejora
n continua

Figura 3 Situacion Actual Seguridad de la Informacion en CORANTIOQUIA

Fuente: Documentacion Contrato 190-CNT1909-110
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En la Figura 4, el Contratista EY (Ernst & Young) identifica las acciones para la
construccion, implementacion y administracion del Plan de Seguridad y Privacidad de la
Informacion en CORANTIOQUIA, de conformidad con la documentacion relacionada en
el Contrato 190-CNT1909-110.

2. Implementacion el Plan de Seguridad y

1. Complementar la construccion ]
Privacidad de la informacion

3. Administrar el Plan
de Seguridad y
Privacidad de la

del Plan de Seguridad y
Privacidad de la informacion

informacion

Dvafinir la estrategia de implementacidn y contral oparacional del
modelo

Definir, sprobar, comunicar 2

Privacidad de la informacion con 2l
sistema de gestion documental

En conjunta con ks Cficing de Condrol Intermo, establecer un
programa que permita suditsr el moedslo de seguridad y f
privacidad de la informacidn {

|

n implementar la Politica de Seguridad y '.I Definr el pian o= revisic imi=nto 3 12 mgl taciin del
Frivacidad de Iz informacid Jfinir el plan de revisién y s2guimiznto a s implamentacidn
vecidanae =l o \ 22 Modslo de Sequridad  Privacidsd da la Infarmzcidn
il ¥
Cefinir los Procedimientos de
seguridad de la informacion Cifinir un plsn de mejors continua para consolidar los
\ 23 resultsdos obtenidos del modelo de segundad. tomando las 1
Diefirir roles y responsabilidades de | acciones oportunas para mitigar fas debilidades identificadas | )
sequridad y privacidad de la | | Definir el ezquema
informacidn { i de senvicio
{ administrado del
- | Definir &l procedimiento que permita realizar seguimiznto al | modelo de
. CDm_pIzment\_ar ¥ E;s_tronar el | plan de tratarmiznto de fzspos actual de |a entidad ( seguridad y
inventario de sctivos de infermacion ===
de Coranfioguia | | privacidad de |2
| . | informacian
| E ‘ Definir los indicad e gestion de seguridad y privacidad de ‘ |
i I3 informacidn
H Integrar el Modske de Seguridad y |
|

Evaluar & modelo actual de pestion {
de riesgos de I3 entidad. .'I | Capaciaciones y comunicaciones |
|

Figura 4 Estructuracion Plan de Seguridad y Privacidad de la Informacion en CORANTIOQUIA

Fuente: Documentacion Contrato 190-CNT1909-110

Por otro lado, previo a las actividades por ejecutar del Plan de Seguridad y Privacidad
de la Informacion, se aplicard la herramienta establecida por el Ministerio de
Tecnologias de la Informacion y Comunicaciones (MinTIC) “Instrumento Evaluacion del
Modelo de Seguridad y Privacidad de la informacion - MSPI” para autodiagnosticar el
nivel de madurez de la entidad en seguridad y privacidad de la informacion, esto con el
propdsito de tener un enfoque estructurado y eficiente para cerrar los puntos claves o
vulnerables identificados.
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6.2 Marco normativo

Tabla 1 Marco Normativo

Marcq Descripcion
Normativo
Directiva
Presidencial  “Para garantizar la implementacion segura de la Politica de Gobierno
02 del 24 de  Digital liderada por el Ministerio de Tecnologias de la Informacion y las
febrero de comunicaciones (MinTIC)”
2022

Por el cual se adiciona el Titulo 21 a la parte 2 del Libro 2 del Decreto
Decreto 338 | Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la

del 08 de Informacién y las Comunicaciones, con el fin de establecer los
marzo de lineamientos generales para fortalecer la gobernanza de la seguridad
2022 digital, se crea el Modelo y las instancias de Gobernanza de Seguridad
Digital y se dictan otras disposiciones.
REERlUEDR Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
746 del 11 de . : . ) . .
Informacion y se definen lineamientos adicionales a los establecidos en
marzo de v
la Resolucion No. 500 de 2021.
2022
Decreto 767 | Por el cual se establecen los lineamientos generales de la Politica de
del 16 de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2
mayo de del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
2022 Sector de Tecnologias de la Informacién y las Comunicaciones.
CONPES
4069 de Politica Nacional de Ciencia, tecnologia e innovacion 2022 — 2031.
2022.
Resolucién . . .
Por la cual se establecen los lineamientos y estandares para la
500 del 10 de : . o .
estrategia de seguridad digital y se adopta el modelo de seguridad y
marzo de L e . . .
2021 privacidad como habilitador de la politica de Gobierno Digital.
Resolucién por la cual se definen los estandares y directrices para publicar la

1519 del 24 informacion sefialada en la Ley 1712 del 2014 y se definen los
de agosto de  requisitos materia de acceso a la informacion publica, accesibilidad

2020 web, seguridad digital, y datos abiertos vigente.
CONPES

3995 de Confianza y Seguridad Digital.

2020.
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Marco
Normativo

Resolucion
040-
RES2012-
7361 del 21
de diciembre
de 2020

Conpes 3854
del 11 de
abril de 2016

Decreto 103
del 20 de
enero de
2015

Ley 1712 del
06 de marzo
de 2014

Decretro
1377 del 23
de junio de
2013

Ley 1581 de
17 de octubre
de 2012

CONPES
3701 de
2011.
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Descripcién

Por medio de la cual se integra y se establece el reglamento de
funcionamiento del Comité Institucional de Gestion y Desempefio de la
Corporacion Autbnoma Regional del Centro de Antioquia —
CORANTIOQUIA

Politica Nacional de Seguridad Digital

Este documento CONPES busca fortalecer las capacidades de las
multiples partes interesadas para identificar, gestionar, tratar y mitigar
los riesgos de seguridad digital en sus actividades socioeconémicas en
el entorno digital, en un marco de cooperacion, colaboracion y
asistencia. Lo anterior, con el fin de contribuir al crecimiento de la
economia digital nacional, lo que a su vez impulsara una mayor
prosperidad econémica y social en el pais.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones.

Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Pablica Nacional y se dictan otras
disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Por la cual se dictan disposiciones generales para la protecciéon de
datos personales.

Lineamientos de Politica para Ciberseguridad y Ciberdefensa.
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6.3 Logros

A continuacién, se relacionan los contratos que ha suscrito la Corporacion donde se
relacionan los logros alcanzados de cada uno de estos en Seguridad y Privacidad de la

Informacion:

Tabla 1 Contratos suscritos por CORANTIOQUIA que impactan la seguridad vy
privacidad de la informacion

Sirena, Laboratorio y
Facturacioén y Cartera.

" Nro. Contrato / ] Velor toiE]
Item Orden Compra Objeto contrato Logros
incluido IVA
El Sistema de Informacion
Financiero y
Administrativo (SAFIX) y
Actualizacion, Soporte y el aplicativo PGAR se
1 |190-CNT2402-18 mantenimiento de las $ 235,266,841 | actualizan por parte del
aplicaciones de Safix. contratista XENCO S.A de
acuerdo con los cambios
de Ley y en materia de
seguridad informatica.
Las Aplicaciones
Sirena/e-Sirena,
Soporte, mantenimiento y Laboratorio y Facturacién
desarrollo en las y Cartera se actualizan
2 |190-CNT2407-135 |aplicaciones Sirenal/e- $ 235,324,215 | por parte del contratista

CONSERES de acuerdo
con los cambio de Ley y
en materia de seguridad
informatica.
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Aunar esfuerzos
financieros, técnicos y
humanos para prestar
servicios especializados
gue garanticen el buen
funcionamiento de la

A nivel de la
infraestructura informatica
y de telecomunicaciones
de la Corporacién, donde
se encuentran los equipos
servidores, sistemas de
almacenamiento y
solucién de backups, el
Conveniante ROTORR

Sede Central y Oficinas
Territoriales.

3 | 040-COV2406-8 ; ! o $ 347,006,000 | realiza actividades de
infraestructura informatica S o
de telecomunicaciones manten|m|entc_J periodicos,
)ée la Corporacion en las que se instalan y
Aut()nomg Regional del actualizan las versiones
Centro de Ant?oquia B gue lanza el fabricante HP
cada vez que actualiza o
CORANTIOQUIA. emite un nuevo parche de
seguridad en sus
sistemas operativos o
componentes.
El proveedor de Servicios
TIGO - UNE garantiza los
servicios de Conectividad
a través de la solucion
SDWAN (servicios de
Prestar servicios de Internet e interconexion
intercomunicacion de de la Sede Central con las
4 |190-CNT2402-9  |datoseinternetparala  |$ 360,488,211 | Oficinas Teritoriales) de

conformidad con lo
contratado, y agenda
ventanas de
mantenimiento donde se
realizan actualizaciones
de seguridad informatica a
equipos y sistemas de
telecomunicaciones.

©

icontec il icontec

*  CERTIFIED
MANAGEMENT
SYSTEM

Pagina 22 de 35

Los documentos corporativos estan sujetos a actualizacién de sus versiones, no imprima ni realice copias magnéticas. Consulte la version actualizada a través del SGI.

Este documento cumple con criterios de accesibilidad web




CORANTIOQUIA

Sistema de Gestion Integral (SGI)

Plan de Seguridad y Privacidad de
la Informacion 2024-2027

Codigo: F-PPO-32, version: 01

190-0C2402-
124782

Renovacion del
licenciamiento de los
productos Microsoft de la
Corporacion Autbnoma
Regional del Centro de
Antioquia -
CORANTIOQUIA hasta el
31 de diciembre de 2024.

$ 1,158,040,962

Se implementé el MFA
(Multi-Factor
Authentication) donde se
habilita la autenticacién
multifactor, que requiere
més de una forma de
verificacion (por ejemplo,
una contrasefia y un
cédigo enviado al
teléfono) para acceder a
cuentas y sistemas de la
Plataforma Microsoft 365
E3, afladiendo una capa
adicional de seguridad al
acceso de la informacion
corporativa.

Adquirir de certificado SSL
(Secure Socket Layer) OV
Wilcard Bésico por tres (3)
afios que garantice la
seguridad, la autenticidad

El certificado digital SSL
(Secure Sockets Layer)
autentica la identidad de
un sitio web y permite una
conexion cifrada entre un
servidor Web y un

informacion cartografica

6 |190-A02402-1 y confiabilidad en el $ 4,284,000 | navegador, a través de un
acceso a la paginaweb y sistema de autenticacién
sitios de informacion segura con integridad de
(Web) de Corantioquia, los datos, garantizando
desde cualquier que estos no sean
navegador de Internet. alterados durante la

transmision.

El Sistema de Informacion

KOHA se actualiza por
Prestar el servicio de parte del contratista

7 1 090-A02406-5 actualiz_ac.ic’)n, sopo_rte y $ 8.211,000 DOSSIER SOLUCIONES
mantenimiento al sistema S.A.S de acuerdo con la
KOHA normatividad vigente y en

materia de seguridad
informatica.
El fabricante ESRI libera
permanentemente nuevos
Licencia ArcGIS para parches de seguridad
090-0C2402- garantizar la transferencia para el licenciamiento
8 124287 y democratizacion de la $ 154,853,253 ArcGIS que utiliza la

Corporacion en su
Sistema de Informacién
Geogréfica (SIG).
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9 |190-A02404-3

Renovacion del
licenciamiento de soporte
del software de Backup
Veeam.

$

51,066,286

Las copias de seguridad
de la informacién
Corporativa se realizan a
través del software de
Backup Veeam, lo cual
representa varias
garantias clave para la
proteccion y recuperacion
de datos en la entidad.
Una de ellas es la
proteccion contra
amenazas de
ransomware. Veeam
incluye funcionalidades de
seguridad avanzadas,
como backups inmutables
y deteccién temprana de
amenazas, que ayudan a
prevenir y mitigar los
ataques de ransomware.

10 |190-CNT2411-196

Renovacion del
licenciamiento y

acuerdo de soporte de la
solucion de

Endpoint y proteccion de
correo electrénico de la
Corporacioén.

$

378,752,176

La solucién de seguridad
perimetral en la
corporacion se brinda por
medio de la plataforma
Sophos, con la renovacién
del acuerdo de soporte de
la solucién de

Endpoint y proteccion de
correo electronico de la
Corporaciéna nivel de
Antivirus, AntiSpam,
AntiSpyware.
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Renovacion del contrato
de licenciamiento en
modalidad tradicional para
el soporte y garantia del
sistema de
comunicaciones unificada

Con la renovacién del
contrato de
licenciamiento, el sistema
de comunicaciones
unificada existente en la
Coproracion se actualiza

solucion de firewall de la
Corporacion.

11 | 190-CNT2312-183 | Avaya de $ 224,605,250 | permanentemente por
CORANTIOQUIA, parte del fabricante Avaya
incluyendo las Oficinas garantizando
Territoriales, propendiendo confidencialidad
que las mismas cumplan e integridad en las
con su caracter de comunicaciones
protecciéon ambiental. corporativas.
Con la implementacidon del
protocolo IPv6 en la
Corporacion ganamos en
seguridad mejorada: IPv6
fue disefiado con la
seguridad como uno de
L, los pilares fundamentales

Adopcion e de lat ision de dat

implementacion del €1a transmision de datos
12 |[190-CNT2310-167 $ 238,000,000 | en la red publica Internet,
protocolo IPv6 para incorporando IPsec
CORANTIOQUIA (Internet Protocol
Security) como una
caracteristica obligatoria.
Esto permite una
comunicacion mas segura
y encriptada entre
dispositivos.
La solucién de seguridad
perimetral en la

Renovar el licenciamiento corporacion se brinda por

13 |190-CNT2205-102 |Y acuerdo de soporte de la $ 97,000,000 medio de la plataforma

Sophos, a nivel de
Firewall, donde el soporte
técnico finaliza en marzo
de 2025.
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14 |190-CNT2312-186

Adquisicion del servicio de
soporte técnico para la
infraestructura tecnolégica
de CORANTIOQUIA.

$ 518,446,336

Disponibilidad y Tiempo
de Respuesta: Este
Contrato garantiza que los
repuestos necesarios para
la infraestructura
informatica y de
telecomunicaciones de
propiedad de la
Corporacion, estaran
disponibles y se
entregaran al siguiente
dia habil laboral. Esto
minimiza el tiempo de
inactividad y asegura que
la infraestructura de Tl de
la Corporacion vuelva a
estar operativa lo mas

rapido posible.

TOTAL $ 4,011,344,530

6.4 Retos

Implementar el Plan de Seguridad y Privacidad de la Informacion en la Corporacion
presenta varios retos especificos. Aqui se describen los mas importantes:

1.
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Cumplimiento normativo: Dar cumplimiento normativo en el marco del Sistema
de Gestién de Seguridad de la informacién y otras como la Ley 1581 de 2012
sobre proteccion de datos personales.

Gestiéon de riesgos de terceros: La Corporacion depende de proveedores
externos para el soporte técnico, mantenimiento y actualizacion de sus sistemas
de informacién y aplicativos. Garantizar que estos terceros cumplan con los
estandares minimos de seguridad y privacidad de la informacion, es crucial para
proteger la informacion Corporativa sensible.

Proteccién contra amenazas internas: Las amenazas internas, ya sean
intencionales o accidentales, representan un riesgo significativo. Implementar
controles de acceso adecuados y educar a los funcionarios, contratistas de
apoyo a la gestiéon y colaboradores, sobre las mejores practicas de seguridad es
esencial.

Seguridad en entornos de nube: La Corporacion esté evaluando el proceso de
migracion a servicios de nube. Garantizar la seguridad de los datos en estos
entornos se vuelve esencial. Esto incluye la correcta configuracion de los
servicios en la nube y la implementacién de medidas de seguridad robustas.

Automatizacion y gestion de incidentes: La capacidad de detectar y
responder rapidamente a incidentes de seguridad es fundamental. La
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Corporacion debe invertir en tecnologias de automatizacion y en la formacion de
equipos especializados para gestionar estos incidentes de manera eficiente.

6. Cultura de seguridad: Fomentar una cultura de seguridad dentro de la entidad
es vital para el éxito del Plan de Seguridad y Privacidad de la Informacion. Esto
implica la concienciacion y formacion continua de todos los funcionarios,
contratistas de apoyo a la gestién y colaboradores, sobre la importancia de la
seguridad y privacidad de la informacion.

7. Adopcion de nuevas tecnologias: La rapida evolucion de la tecnologia
presenta tanto oportunidades como desafios. La Corporacion debe evaluar y
adoptar nuevas tecnologias de manera segura, asegurandose de que no
introduzcan vulnerabilidades adicionales.

Estos retos requieren un enfoque proactivo y multidisciplinario para garantizar la
proteccion de la informacion y el cumplimiento de la normatividad vigente.

6.5 Actividades del componente de Seguridad y Privacidad de la

Informacion.
Tabla 2 Actividades por Ejecutar
Fecha Fecha
| Actividades Por L .| final | Responsabl
Control R Producto inicial esti X
d Ejecutar estim e
mada
ada

Formulacio

n del
Modelo de
Seguridady Enede |Junde

1 Privacidad Formular el MSPI. MSPI formulado 2025 2025 GITTIC
dela

Informacion

(MSPI)

Poliica | Sonoral
General de P Politica General de enera

, General de , - -
Tecnologia, , Tecnologia, de Subdireccion
Tecnologia, de ]

5 de Seouridad Seguridady Enede |Junde de
Seguridady Priva%:idad dg/la Privacidad de la 2025 2025 | Planeacion -
Privacidad ., Informacion GITGIC

Informacion - .
dela ., actualizada
Informacion | esoucion 040- GITTIC
RES2010-5756.
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Subdireccién
de
Planeacion
Subdireccién
de
Planeacion
Funcionarios
dela
Corporacion
Revisary ajustar
Documento los documentos Forma'Fos, GITTIC
s del del proceso Instructivos,
(0CES0 Gestién de TIC Procedimientos de
P - implementado en Seguridady
Gestion de -, o
TIC la Corporacion, de Privacidad de la
. acuerdo con las informacién Ene de Dicde | Todos los
3 | - Procedimi . - ,
actualizaciones | indicados en la Guia 2025 2027 | procesos del
ento de . -
. definidasy N° 3. Min Tic - G3 - alcance del
seguridad o
de la aprobadas porel | Procedimiento de la proceso
. ., Comité Seguridad de la Gestién de
informacién . . L,
otros Institucional de informacion, TIC
y Gestidny actualizados
Desempefio.
GITTIC
Subdireccién
de
Valid " Planeacion -
de activos aprobar ely Matriz de activos Ene de Dic de
4 de invZntario de actualizaday 2025 | 2025 | O oestion
Informacion ) aprobada Documental
Activos de
,, Todos los
Informacion.
procesos del
alcance del
proceso
Gestidn de
TIC
., . Dgﬂmr Documentacién de
Gestion de | lineamientos para - .
5 | vulnerabilid ejecutar las la gestion de Ene de Dic de GITTIC
J vulnerabilidadesy | 2025 | 2025
ades pruebas de
- resultados de
vulnerabilidades.
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pruebas de

vulnerabilidades

Ejecucion de
pruebas de
seguridad (analisis
de
vulnerabilidades).

Realizar
seguimiento al
cierre de
vulnerabilidad
técnicas de
acuerdo con su
nivel de criticidad.
Verificar la
ejecucion del re-
test de pruebas de
seguridad.
Documentar las
actualizaciones
cuando ocurra un
cambio importante
en los activos de
informacion
producto del re-
test.
Revisar, ajustary Subdireccion
medir los de
indicadores del Planeacion -

Plan de Accidn GIT GIC.
2024-2027

Indicadores
Programa 5. .
de . Matriz con
Conexion

seguridad Institucional indicadores Enede |Dicde
dela L : actualizados segun 2025 2027
. L Actividad 5.3.2. o
informacion L. periodicidad.
Implementacion

del Centro de
Monitoreo parala

administracion

integral del

territorio con

GITTIC
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énfasis en el
recurso agua.

Plan de
Continuidad
de Negocio
7| deTlylos

Planes de
Contingenci
a

Elaborary aprobar
el Plan de
Continuidad de
Negocioy los
Planes
de Contingencia.

Plan de Continuidad
de Negociode Tly
Plan de
Contingencia.

Ene de
2025

Dic de
2025

Validar, verificar,
actualizar
la identificacion
y/o valoracion de
Riesgos de
interrupcion de
la operacion de la
entidad segun
corresponda.

Realizar
seguimiento
y revision de la
ejecucion de las
pruebas del plan
segln
Cronograma.

Realizar
seguimiento ala
documentaciény

lecciones
aprendidas de los
resultados de las
pruebas del Plan.

Revisién de las
acciones de
mejora
Identificadas en las
pruebas del Plan.

Documentacion de
las pruebas
realizadas

Ene de
2025

Dic de
2027

GITTIC

Plan de
comunicaci
on,

8 | socializacio
ny
sensibilizaci
on

Elaborary ejecutar
el Plan de
comunicacion en
temas
relacionados con
la seguridad de la
informacién como
complemento al

Plan de
Sensibilizaciény
toma de conciencia
entemas
relacionados con
seguridad de la
Informaciény
Seguridad Digital

Ene de
2025

Dic de
2026

GITTIC
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Plan
Institucional de Ca
pacitacién de la
Corporacién.

Desarrollar un Plan
de sensibilizaciony

Lideres de
toma de
o los procesos
conciencia sobre dela
ciberseguridad Enede |Dicde Corporacion
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7 Metodologia empleada para la formulacion

La metodologia empleada para la formulacion del Plan de Seguridad y Privacidad de la
Informacion 2024-2027 para CORANTIOQUIA es, la aportada por el Modelo de
Seguridad y Privacidad de la Informacién (MSPI).

8 Estructura programatica

En este capitulo, va lo especificado en el punto 6.5 Actividades del componente de
Seguridad y Privacidad de la Informacion.

9 Lineas de accion para la mitigacion del riesgo

Las acciones para la mitigacion del riesgo estan plasmadas en la matriz de riesgos que
se relaciona en el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion.

10 Presupuesto

El presupuesto para el presente Plan de Seguridad y Privacidad de la Informacién 2024-
2027 de la Corporacion, esta incluido en las Iniciativas de Operacién y Transformacion
Digital y Modernizacién Tecnoldgica que se relacionan en el PETIC 2024-2027.

11 Seguimiento al plan.

El seguimiento y evaluacion al Plan de Seguridad y Privacidad de la Informacion 2024-
2027, se realizara conforme al cumplimiento de las actividades definidas en la estructura
programatica.

Asi pues, el proceso de seguimiento y evaluacion permite contar con informacién
objetiva y oportuna de utilidad para: tomar acciones que permitan mejorar la Gestion de
Tl orientada a la consecucion de resultados.

El avance del Plan de Seguridad y Privacidad de la Informacién 2024-2027 se evaluara
semestralmente.
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Estos informes seran presentados al Comité Directivo y seran difundidos al interior de
la Corporacion.

Como instancias de seguimiento, se tendra el Comité de Direccion de CORANTIOQUIA.

El resultado del Plan de Seguridad y Privacidad de la Informacion 2024-2027 se
interpretara de conformidad con los siguientes rangos de evaluacion:

Nivel de ejecucion (N.E) Nivel de ejecucion (N.E) Nivel de ejecucion (N.E)
deficiente aceptable sobresaliente

_ 75%<N.E<90% 90% < N.E <100 %

Figura 3 Seguimiento al plan -Nivel de ejecucion
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Presentacion

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion de
CORANTIOQUIA relaciona actividades y acciones preventivas para identificar, analizar,
evaluar, rastrear y mitigar los riesgos de seguridad y privacidad de la informacién
corporativa en cada uno de sus procesos.

Este plan de tratamiento es la linea estratégica que pretende desarrollar y fortalecer el
entendimiento del riesgo y su contexto, comprendiendo las nuevas modalidades de
ciberataques dirigidos a entidades publicas, privadas, proveedores de servicios de Tl y
demas actores que conforman el ecosistema de la informacién publica, convirtiéndola
en un blanco para los ciberdelincuentes que buscan apoderarse de esta, causando
traumatismos en la operacion, pérdida, robo, destruccion y caida o deterioro de los
servicios orientados al ciudadano. Al ser conscientes de los riesgos y vulnerabilidades
se adoptan acciones de prevencion y el fortalecimiento de las capacidades para evitar
los diferentes ataques o incidentes que atenten contra la seguridad y privacidad de la
informacién, implementando la cultura de autoproteccion y adecuado resguardo y
tratamiento de la informacion.

Por otra parte, La Corporacion Autdbnoma Regional del Centro de Antioquia —
CORANTIOQUIA ha implementado la politica de proteccion de datos personales,
aprobada mediante resolucién 040-RES2411-5277 del 28 de noviembre de 2024,
conforme a las disposiciones de la resolucién Ley 1581 de 2012 “por la cual se dictan
disposiciones generales para la proteccion de datos personales”, atendiendo los
lineamientos de la Ley 1712 de 2014; y acoge en sus procesos el marco normativo y
regulatorio de la entidad relacionada con la Seguridad y Privacidad de la Informacion
(SPI).
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1 Elementos estratégicos corporativos
1.1 Mision

Contribuir al logro del desarrollo sostenible, mediante el conocimiento y mejoramiento
de la oferta ambiental y la administracion del uso de los recursos para responder a su
demanda, a través de la construccién de una cultura ambiental del territorio (Consejo
Directivo, 2016)

1.2 Vision ambiental para el desarrollo regional

En 2031 los 80 municipios del centro de Antioquia forman un territorio sostenible en el
que se protege el patrimonio ambiental biodiverso, se desarrollan actividades
econdémicas en armonia con la madre tierra y sus actores regionales son
corresponsables en la conservacion de la diversidad biologica, étnica y cultural, y el
respeto a la dignidad humana, para el buen vivir de las generaciones presentes y
futuras. (Acuerdo Consejo Directivo 575, 2019)

1.3 Politica de administracién del riesgo

La Corporacion Autébnoma Regional del Centro de Antioquia - Corantioquia, es una
organizacién de alto desempefio en la administracion de los recursos naturales
renovables, que tiene como misién contribuir al logro del desarrollo sostenible,
comprometida con la satisfaccion de las necesidades de la comunidad; asimismo,
buscard la eficacia de las acciones formuladas a través del cumplimiento de los
requisitos legales, los sistemas de gestion corporativos, transparencia en el acceso de
los servicios, manejo adecuado de la informacién y el fortalecimiento de la cultura
organizacional, mediante las relaciones establecidas entre las partes interesadas, con
el fin de monitorear y controlar los posibles riesgos (Registro F-PPO-20 Mapa Riesgos
y Oportunidades).

1.4 Codigo de integridad

Mediante Resolucién (Resoluciéon n.° 040-RES2112-9588, 2021) se adopt6 el Cédigo
de Integridad Corporativo como guia, sello e ideal de como deben ser y obrar los
servidores publicos y todos aquellos colaboradores de la administracion que prestan sus
servicios en la corporacion, con el fin de cumplir con la misién, la vision y los objetivos
institucionales dentro del marco de integridad y legalidad.

El Cdédigo de Integridad Corporativo reune los valores de honestidad, respeto,
compromiso, diligencia, justicia, servicio y resultados.

a) Honestidad. Actuo siempre con fundamento en la verdad, cumpliendo mis deberes
con transparencia, rectitud y siempre favoreciendo el interés general. (Funcion
Pdblica, 2019)

b) Respeto. Reconozco, valoro y trato de manera digna a todas las personas, con sus
virtudes y defectos, sin importar su labor, su procedencia, titulos o cualquier otra
condicion. (Funcion Publica, 2019)
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¢) Compromiso. Soy consciente de la importancia de mi rol como servidor publico y
estoy en disposicion permanente para comprender y resolver las necesidades de las
personas con las que me relaciono en mis labores cotidianas, buscando siempre
mejorar su bienestar. (Funcion Publica, 2019)

d) Diligencia. Cumplo con los deberes, funciones y responsabilidades asignadas a mi
cargo de la mejor manera posible, con atencion, prontitud, destreza y eficiencia, para
asi optimizar el uso de los recursos del Estado. (Funcién Publica, 2019)

e) Justicia. Actlio con imparcialidad garantizando los derechos de las personas, con
equidad, igualdad y sin discriminacién. (Funcién Publica, 2019)

f) Servicio. Sirvoy atiendo las necesidades de los ciudadanos, poniendo a disposicién
mis capacidades y anteponiendo los maximos fines del Estado a cualquier propésito
0 interés particular.

g) Resultados. Tengo claridad frente al rol que desempefio, el empoderamiento
individual respecto a los objetivos y la generacion de resultados.

El codigo de integridad y el Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacién estdn estrechamente interrelacionados y se complementan para
proteger los datos y activos de informacion de la Corporacion.

1.5 Politica del SGI

Corantioquia es una entidad publica, encargada de administrar el patrimonio ambiental
de los 80 municipios de su jurisdiccion, enfocada al cumplimiento de los requisitos
legales y reglamentarios; la generacion de valor publico y la satisfaccion de los actores
del territorio; el mejoramiento continuo del SGI y sus procesos; a la participacion de los
actores del territorio; el fortalecimiento de la cultura organizacional y ambiental; la
prevencion de la contaminacion y la proteccion del ambiente; la gestion de los riesgos y
oportunidades organizacionales y el bienestar de los servidores publicos, contratistas,
subcontratistas, visitantes, participantes en eventos corporativos y actores viales;
contribuyendo asi al desarrollo sostenible. (Resolucién 040-RES2408-3589).
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2 Articulacion con instrumentos de planificacion
2.1 Articulacion con el PGAR 2020-2031

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad 2024-2027est4 alineado
al Plan de Gestion Ambiental Regional 2020-2031 a través del Capitulo 5 “Linea
estratégicas del PGAR®, Linea 4 “Fortalecimiento de la cultura ambiental y de las
capacidades de los actores para la gestion conjunta y el logro de los resultados”,
Objetivo 4 “Generar la gobernanza que permita consolidar el escenario de sostenibilidad
ambiental de la jurisdiccion” , Componente 13 “Institucionalidad fortalecida para una
gestion ambiental corresponsable , Componente 15 “ la gestion de la informacién y el
conocimiento investigacion + Desarrollo + Innovacion” , Componente 18 ”Incidencia
institucional para una eficiente coordinacién y cooperacién con las autoridades étnicas
en materia de gestion ambiental” , Retos : 30, 35, 36, 37 y 49.

PGAR - Plan de Gestion Ambiental Regional 2020 - 2031

Capitulo 5. Lineas estratégicas del PGAR
5.24 Linea 4. Fortalecimiento de la cultura ambiental y de las capacidades de los actores para la gestion conjunta y el logro de los resultados
Objetivo 4: Generar la gobernanza que permita consolidar el escenario de sostenibilidad ambiental de la jurisdiccion
Componente 13. Institucionalidad fortalecida para una gestion ambiental corresponsable.
Componente 15. La gestion de la informacién y el conocimiento: Investigacion + Desarrollo + Innovacion
Componente 18. Incidencia institucional fortalecida para una eficiente coordinacidn y cooperacién con las autoridades étnicas en materia de gestion ambiental.

Reto 30 Reto 35 Reto 36 Reto 37
> D> )
Fortalecer la capacidad  Disponer, apropiar y Promover |a generacion | Promover [ generacidn | Creacidn de un senvdory
instalada de los actores. | usar la informacion y yio apropiacion de de conodimiento, plataforma de

conodimiento ambientzl | desarrollos tecnoldgicos investigacion, Informacion étnics, que

para la toma de para el uso dela Innovacién y la articule y evidencie |2

decisionzs enel bicdiversidad y una creatividad asociado al situacion territorial
territorio mayor eficiencia deuso | desarrollo sostenibleen | ambientaly la gestin en

del patrimonio tematicas priorizadas |os territorios étnicos

ambiental

Figura 1 Articulacion de la Seguridad y Privacidad de la Informacion con los retos y Componentes 13, 15y
18 del PGAR 2020 — 2031

Fuente Elaboracion Propia

Nota. Tomado de PGAR 2020-2031 (Acuerdo Consejo Directivo 575, 2019)
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PGAR - Plan de Gestion Ambiental Regional 2020 - 2031

La transformacion
digital
Se dispondra de un sistema
de informacicn que cubra
todos los procesos aun a:Jo 3 LQ_S,
|13res de
tecnologia mdvl,
la computacion en
Para conocer las mediciones la nube o en sitio
en tiempo real o en linea
8.2 Instrumentacion } 8.2.1
para el Sistema de AFQU”CECtura de
Seguimiento, Control y tecno \ogfa ¥
Evaluacidn 'L
gEStlon dE{ |a con aplicaciones para el
informacion trabajo colaborativo, Big Data, bases de datos,
movilidad e integracidn soluciones analfticas
entre todos sus madulos
Internat de las
cosas (Ig7)
con nuevas oportunidades
para la innovacion y el
crecimiento ' )
machine learning

(1A)

Figura 2 Articulacion de la Seguridad y Privacidad de la Informacion con las tecnologias relacionadas en
el instrumento de Planificaciéon PGAR 2020 — 2031

Fuente Elaboracién Propia a Partir del PGAR 2020 — 2031

2.2 Articulacion con el Plan de Acciéon 2024-2027

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion 2024-
2027 esta alineado al Plan de accién 2024-2027 a través del programa 5 “Conexién
Institucional “dentro el cual se encuentra el proyecto 5.3 denominado “Gestion de la
Informacion para la toma de decisiones en la gestion ambiental”, dentro de los cuales
se encuentra 3 actividades que son:

e Actividad 5.3.1. Disefio del Centro de Monitoreo para la administracion integral
del territorio con énfasis en el recurso agua. (Indicador: Centro de monitoreo
disefiado).

e Actividad 5.3.2. Implementacién del Centro de Monitoreo para la administracion
integral del territorio con énfasis en el recurso agua.
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(Indicador: Porcentaje de Avance en el levantamiento de los requerimientos,
diagnostico e implementacion integral de las plataformas institucionales.
Indicador: Porcentaje de avance de la formulacién e implementacion del Plan
estratégico de tecnologias de la informacién y las comunicaciones - PETIC 2024-
2027.

Indicador: Porcentaje de avance de la formulacién e implementacion del Plan
de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién
Indicador: Porcentaje de avance de la formulacién e implementacién del Plan
de Seguridad y Privacidad de la Informacion.

Indicador: Porcentaje de avance en el diagnéstico integral e implementacién de
soluciones a las necesidades interoperabilidad

Indicador: Porcentaje de avance de las actividades priorizadas anualmente para
la implementacion del Centro de Monitoreo).

Actividad 5.3.3. Articulacion del centro de monitoreo con otras entidades del
Sistema Nacional Ambiental — SINA En el marco de Sistema de informacién para
Colombia — SIAC. (Indicador: % de avance de las actividades priorizadas
anualmente para la interoperabilidad del Centro de Monitoreo).

2.3 Articulacion con otros instrumentos de planificacion

La Corporaciéon dispone de diferentes Instrumentos de Planificacion (Estratégica,
Temética o Misional, Institucional o de Gestion y Desempefio), los cuales incorporan
diferentes estrategias para el logro de su propdsito articuladas con asuntos de las TIC,
que requieren en primer lugar ser identificadas y en segundo lugar articuladas con el
Plan de Seguridad y Privacidad de la Informacion 2024-2027:

1. Planes Tematicos o Misionales: Corresponden a los planes que se desarrollan

en el marco de la sostenibilidad del territorio de la Jurisdiccion, los cuales
disponen de normativa especifica para su formulacion, seguimiento y
actualizacion:

+ Aire Puro.

Plan de Ordenacion Forestal.

Plan Regional de Cambio Climético.

Plan de Manejo de Acuiferos.

Plan de Manejo de Areas Protegidas.

Planes de Manejo de Microcuencas.

Planes de Ordenacion y Manejo de Cuencas Hidrograficas.
Planes de Ordenamiento del Recurso Hidrico.

Plan de Negocio Asociativo en Turismo de Naturaleza.

Plan de Conservacién y Manejo de Especies Priorizadas de Flora.
Plan de Conservacion y Manejo de Especies Priorizadas de Fauna.

2. Planes de Gestion y Desempefio: Corresponden a los Planes Institucionales y

icontec
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actualizar anualmente a mas tardar el 31 de enero de cada vigencia e integrar al
Plan de Accion de la Corporacion, de acuerdo con el &mbito de aplicacion del
Modelo Integrado de Planeacion y Gestion (MIPG):

Plan Institucional de Archivos de la Entidad -PINAR.

Plan Anual de Adquisiciones.

Plan Anual de Vacantes.

Plan de Prevision de Recursos Humanos.

Plan Estratégico de Talento Humano.

Plan Institucional de Capacitacion.

Plan de Incentivos Institucionales.

Plan de Trabajo Anual en Seguridad y Salud en el Trabajo.
Programa de Transparencia y Etica Pablica (PTEP).

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones
- PETI.

Plan de Seguridad y Privacidad de la Informacién.
e Plan de Apertura de datos.

La articulacion entre los planes misionales, los Planes de Gestion y Desempefio y
el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
es esencial para asegurar que las iniciativas transformacion digital vy
modernizacion tecnolégica apoyen directamente los objetivos fundamentales de
la Corporacion gue impactaran la gestién corporativa.

3 Objetivos

3.1 Objetivo general

El objetivo general del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion es identificar, evaluar y mitigar los riesgos asociados con la seguridad y
privacidad de la informacién dentro de la Corporacion, buscando proteger la
confidencialidad, integridad y disponibilidad de la informacion, cumpliendo con la
normatividad del Ministerio de las Tecnologias de la Informacién y las Comunicaciones
(MinTIC)

3.2 Objetivos especificos

La materializacién del Objetivo general del Plan de tratamiento de riesgos de seguridad
y privacidad 2024-2027 se desarrolla a través del cumplimiento de los siguientes
objetivos especificos:

1. Identificar y actualizar los riesgos de seguridad y privacidad de la
informacion

2. Gestionar los riesgos de seguridad y privacidad de la informacion,
conforme al analisis, evaluacion y valoracion de estos, para preservar la
integridad, disponibilidad y confidencialidad de los activos de informacion.

©
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3. Sensibilizar y reforzar la proteccion y adecuado tratamiento de los activos
de informacion y sus riesgos de seguridad y privacidad por medio de
charlas y socializaciones con el fin de fortalecer y apropiar conocimiento
referente a la gestion de riesgos de seguridad y privacidad de la
informacion.

4 Glosario
Aceptacion del riesgo: Decision informada de asumir un riesgo particular.

Activo: Cualquier informacion o elemento relacionado con el tratamiento de esta
(sistemas, soportes, edificios, personas) que tenga valor para la organizacion.

Analisis de riesgo: Proceso para comprender la naturaleza del riesgo y determinar su
nivel.

Amenaza: Causa potencial de un incidente no deseado que puede resultar en dafio a
un sistema o a la organizacion.

Confidencialidad: Propiedad que determina que la informacion no esté disponible ni sea
divulgada a individuos, entidades o procesos no autorizados.

Consecuencia: Resultado de un evento que afecta los objetivos.

Control de acceso: Mecanismos que regulan quién puede ver o usar los recursos en un
entorno de computacion.

Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por los
usuarios autorizados cuando lo requieran.

DAFP: Departamento Administrativo de la Funcién Puablica.
DNP: Departamento Nacional de Planeacion.
GIT: Grupo Interno de Trabajo.

Integridad: Propiedad de salvaguardar la exactitud y completitud de los activos de
informacion.

Modelo de Seguridad y Privacidad de la Informacion (MSPI): Marco definido por MINTIC
gue establece un ciclo de operacion para gestionar adecuadamente la seguridad y
privacidad de los activos de informacion.

PGAR: Plan de Gestion Ambiental Regional 2020-2031.

PHVA: Acrénimo de Planificar, Hacer, Verificar y Actuar, utilizado para la mejora
continua de los procesos de seguridad de la informacion.

TIC: Tecnologias de la Informacion y las Comunicaciones.
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4.1 Siglas
ODS. Objetivos de Desarrollo Sostenible.
PGAR. Plan de Gestion Ambiental Regional.

SGl. Sistema de gestion integral.
4.2 Definiciones

Actividades. Son el conjunto de procesos bajo el control del responsable de la
intervencion publica, que transforma insumos en productos. (DNP, 2014).

Activo. Cualquier recurso valioso para la organizacion, cuya proteccién es esencial. Los
activos pueden ser fisicos, como hardware o instalaciones, o intangibles, como datos,
informacion confidencial o propiedad intelectual.

Amenaza. Cualquier evento o circunstancia que pueda explotar una vulnerabilidad en
un activo, con el potencial de causar un dafio. Las amenazas pueden ser naturales
(como desastres naturales) o humanas (como ataques cibernéticos o errores humanos).

Causa. El origen o factor subyacente que genera una amenaza 0 contribuye a la
existencia de una vulnerabilidad. Es el elemento que desencadena un evento de riesgo
0 permite que una amenaza explote una vulnerabilidad. Las causas pueden ser de
naturaleza técnica, organizativa o humana, como fallos en los controles de seguridad,
defectos en el disefio de sistemas, practicas inadecuadas de gestion, o errores
humanos. Identificar la causa es fundamental para implementar medidas efectivas de
prevenciéon y mitigacion.

Control. Accién, proceso, procedimiento o dispositivo implementado para reducir o
mitigar los riesgos, minimizando las probabilidades de que una amenaza explote una
vulnerabilidad o disminuyendo el impacto de un evento adverso. Los controles o
medidas pueden ser preventivos, detectivos o correctivos, y pueden incluir politicas de
seguridad, controles técnicos (como firewalls o cifrado), formacién del personal,
auditorias regulares, y protocolos de respuesta ante incidentes. La implementacion
adecuada de controles es crucial para gestionar eficazmente los riesgos de seguridad y
privacidad de la informacion.

Eficacia. Es el grado de cumplimiento de las metas y objetivos a nivel de productos y
resultados. (DNP, 2014)

Eficiencia. Hace referencia al uso 6ptimo de recursos en una actividad productiva. Es
la maxima cantidad de un producto especifico que un nivel dado de costo en insumos
puede generar, o0 alternativamente, es el minimo costo en insumos que se requiere para
generar una cantidad dada de un producto especifico. Es decir, la eficiencia compara la
productividad observada con una productividad esperada. (DNP, 2014)

Evaluacion. Es la apreciacion, lo mas sistematica y objetiva posible, de un proyecto,
programa o politica en curso o concluido, de su disefio, su puesta en practica y sus
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resultados. El objetivo es determinar la pertinencia y el logro de los objetivos, asi como
la eficiencia, la eficacia, el impacto y la sostenibilidad para el desarrollo. (SINA, 2018)

Impacto. Son los efectos exclusivamente atribuibles a la intervencién publica. La
evaluacion del impacto trata de identificar todos estos efectos y centrarse en la
determinacion de los efectos netos atribuibles a la intervencién». (DNP, 2014).

Probabilidad. La posibilidad de que ocurra un evento de riesgo, basado en el andlisis
de factores internos y externos. Se mide con base en la frecuencia con la que se ha
observado una amenaza en situaciones similares o en la probabilidad de que una
vulnerabilidad sea explotada.

Productos. Son los bienes y servicios generados por la intervencién publica, que se
obtienen mediante los procesos de transformacion de los insumos. (DNP, 2014)

Programas. Intervencion publica que materializa los objetivos planteados en la
planeacion a través de la entrega coordinada de productos y la generacién de resultados
estratégicos a escala territorial con la participacion de diferentes actores. Cuenta con
una estructura de seguimiento basada en la disposicién y el uso de informacién de
desempefo para retroalimentar las decisiones y orientar las decisiones gerenciales.
Adaptado de (DNP, 2014)

Resultados. «son los efectos intencionales o no de la intervencion publica, una vez se
han consumido los productos. (DNP, 2014).

Riesgo. Posibilidad de que un evento o circunstancia adversa afecte de manera
negativa los activos de informacién, comprometiendo su confidencialidad, integridad o
disponibilidad. El riesgo se determina por la combinaciéon de la probabilidad de que
ocurra un evento y el impacto que tendria si se materializa.

Seguimiento. Es el proceso continuo que debe llevarse a cabo con una periodicidad
regular, y que debe centrarse en la evaluacion del cumplimiento de los diversos
aspectos de la ejecucion como por ejemplo la evaluacion de los indicadores. Al tratarse
de un proceso sistematico y periddico, permite que se recopile y se analice informacion
con el objeto de comparar los avances logrados en funcion de los planes formulados.
Ayuda ademas a identificar tendencias y patrones, a adaptar las estrategias y a
fundamentar las decisiones relativas a la gestiébn del proyecto o programa. Un
seguimiento continuo garantiza que cualquier irregularidad se detecte y corrija a tiempo.
Para que resulte verdaderamente eficaz, debe realizarse de forma abierta con una
amplia participacion de los interesados. (SINA, 2018).

Vulnerabilidad. Debilidad o deficiencia en un sistema, proceso, infraestructura o politica
que puede ser explotada por una amenaza para causar dafio. Las vulnerabilidades
pueden surgir por fallos de disefio, configuraciones incorrectas, o falta de controles
adecuados.
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5 Roles y responsabilidades
5.1 Oficial de seguridad o quien haga sus veces

El rol del Oficial de seguridad o Coordinador del proceso Gestion de TIC o quien
haga sus veces, es el responsable de:

e Realizar seguimiento al cumplimiento de los lineamientos y politicas del
proceso Gestion de TIC.

e Revisar y proponer las politicas, planes, programas, procedimientos en
materia de seguridad de la informacion para la aplicacion de controles en
el sistema.

e Realizar revisiones periodicas al proceso Gestion de TIC y definir
acciones conducentes a la mejora continua.

e Asegurar el cumplimiento de las politicas, normas, procedimientos, y
demas lineamientos en materia de seguridad de la informacion.

e Realizar el seguimiento a la gestién de los riesgos de seguridad y
privacidad de la informacion, en especial los que se encuentran en la zona
de riesgo Extremo, Alto o Moderado. Ver anexo al Plan.

5.2 Lideres de procesos

El rol de los lideres de procesos en la ejecucion del plan de revision y
seguimiento al proceso Gestion de TIC, es fundamental dado que es el
responsable de:

e Seguimiento a la ejecucion de los planes de tratamiento de riesgos en
seguridad de la informacion.

e Actualizacion de activos de informacion.

e Revision y cumplimiento de los procedimientos, controles y politicas del
proceso Gestion de TIC.

5.3 Coordinador del Grupo Interno de Trabajo Tecnologias de la
Informacion y las Comunicaciones — GIT TIC

El GIT TIC y sus profesionales seran los responsables de los controles técnicos
de seguridad de la informacion:

e Cierre de vulnerabilidades técnicas.
e Seguimiento al cierre de vulnerabilidades técnicas.
e Seguimiento de indicadores.
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Seguimiento al cierre de eventos e incidentes de seguridad de la
informacion.

Seguimiento del plan de tratamiento de riesgos de seguridad de la
informacion del proceso Gestion TICs.

Establecer controles de seguridad de la informacion con el fin de mitigar
los riesgos que puedan afectar la confidencialidad, disponibilidad e
integridad de la informacidn y/o servicios que presta el GIT de apoyo
informatico.

Funcionarios y Contratistas

Implementar las normas, politicas y procedimientos definidos para el
sostenimiento del proceso Gestion de TIC.

Mantenery garantizar la confidencialidad e integridad de Ia
informacion que reciben, generan y procesan en la Corporacion.

Hacer buen uso de los activos de informacion de la entidad.

Respetar la legislacion y regulacion vigente.

Notificar a la cuenta de correo electrénico
sequridadinformatica@corantioquia.gov.co los eventos o incidentes de
seguridad de informacién, asi como cualquier eventualidad sospechosa
que pueda poner en riesgo la continuidad de las operaciones de la
Corporacion.
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6 Contexto del plan
6.1 Diagnostico

La Corporacién cuenta con un Mapa de Riesgos asociado al Sistema Integrado de
Gestion donde se identifican, evalGan y priorizan los riesgos.

El Plan de Tratamiento de Riesgos de Seguridad de la Informacion esta basado en el
Mapa de Riesgos de la Corporacion y en las directrices de la Guia para la Administracion
del Riesgo y el Disefio de Controles en Entidades Publicas, emitido por el Departamento
Administrativo de Funcién Publica - DAFP (V6) para comprender los riesgos a los que
se enfrenta la Corporacion y a tomar decisiones informadas sobre cémo gestionarlos.

En el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion se
definen las actividades encaminadas a gestionar los riesgos de Seguridad de la
Informacion con el fin de lograr prevenir la materializacién de los riesgos y cuya
valoracion sea aceptable, disminuyendo su calificacion de Extrema o Alta y lograr en la
medida de las posibilidades mantener una calificacion Moderada o Baja.

La etapa de implementacion se centra en la ejecucion y cumplimiento de las actividades
y objetivos planteados, teniendo en cuenta los roles y responsabilidades y los tiempos
establecidos por la Corporacién en la Politica de Administracion del Riesgo. El resultado
esperado de esta fase es la adecuada implementacion y cumplimiento de las actividades
previstas.

6.2 Marco normativo

Tabla 1 Marco Normativo

Marco Descripcion
Normativo P
Directiva Febrero 24 de 2022, “Para garantizar la implementacion segura de la
Presidencial  Politica de Gobierno Digital liderada por el Ministerio de Tecnologias de
02 la Informacion y las comunicaciones (MinTIC)".
Marzo 8 de 2022, "Por el cual se adiciona el Titulo 21 a la Parte 2 del
Libro 2 del Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el fin de
Decreto 338 : )
establecer los lineamientos generales para fortalecer la gobernanza de
la seguridad digital, se crea el Modelo y las instancias de Gobernanza
de Seguridad Digital y se dictan otras disposiciones".
., Marzo 11 de 2022, "Por la cual se fortalece el Modelo de Seguridad y
Resolucién L > . - X -
246 Privacidad de la Informacion y se definen lineamientos adicionales a

los establecidos en la Resolucion No. 500 de 2021".
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Marco
Normativo

Decreto 767

Directiva
Presidencial
03

Resolucion
500

Conpes 3995

Resolucién
1519

Guia para la
administracio
n del riesgo y
el disefio de
controles en
entidades
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Descripcién

Mayo 16 de 2022, “Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1
del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”.

Marzo 15 de 2021, “Lineamientos para el uso de Servicios en la Nube,
Inteligencia Artificial, Seguridad digital y Gestion de Datos”.

Marzo 10 de 2021, "Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la Politica de
Gobierno Digital".

Julio 1 de 2020, Politica Nacional de Confianza y Seguridad Digital
“Establecer medidas para desarrollar la confianza digital a través de la
mejora la seguridad digital de manera que Colombia sea una sociedad
incluyente y competitiva en el futuro digital mediante el fortalecimiento
de capacidades y la actualizacién del marco de gobernanza en
seguridad digital, asi como con la adopcion de modelos con énfasis en
nuevas tecnologias”.

Agosto 24 de 2020, “Por la cual se definen los estandares y directrices
para publicar la informacién sefialada en la Ley 1712 del 2014 y se
definen los requisitos en materia de acceso a la informacion publica,
accesibilidad web, seguridad digital, y datos abiertos”.

Noviembre 2022, “Establece la metodologia para la administracién del
riesgo, los criterios para el analisis de probabilidad e impacto
identificado y su respectivo nivel de severidad. En la version 5 se
actualizaron y precisaron algunos elementos metodolégicos para
mejorar el ejercicio de identificacidn y valoracién del riesgo”.

Abril 4 de 2018, “Por el cual se fijan directrices para la integracion de
los planes institucionales y estratégicos al Plan de Accion por parte de
las entidades del Estado”.
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Descripcién

Junio 14 de 2018, “Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el Capitulo 1
del Titulo 9 de la Parte 2 del Libro 2 del Decreto nimero 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones”.

Julio 12 de 2018, “Por la cual se modifica la Ley 23 de 1982 y se
establecen otras disposiciones en materia de derecho de autor y
derechos conexos”.

Octubre 19 de 2017, "Por la cual adopta el Modelo Integrado de
Planeacion y Gestidon y se crean algunas instancias administrativas al
interior del Ministerio de Ambiente y Desarrollo Sostenible y del Fondo
Nacional Ambiental, y se dictan otras disposiciones".

Enero 20 de 2015, “Por el cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones”.

Mayo 26 de 2015, “Por medio del cual se expide el Decreto
Reglamentario del Sector Comercio, Industria y Turismo. Reglamenta
parcialmente la Ley 1581 de 2012 e imparten instrucciones sobre el
Registro Nacional de Bases de Datos.

Marzo 06 de 2014, “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Pablica
Nacional y se dictan otras disposiciones”.

Mayo 13 de 2014, “Por el cual se reglamenta el articulo 25 de la Ley
1581 de 2012, relativo al Registro Nacional de Bases de Datos”.

Junio 23 de 2013, “Por el cual se reglamenta parcialmente la Ley 1581
de 2012".

Octubre 17 de 2012, “Por la cual se dictan disposiciones generales
para la proteccion de datos personales. Reglamentada parcialmente
por el Decreto Nacional 1377 de 2013”.

Enero 05 de 2009. Adiciona al titulo 7 al cédigo penal. “Por medio de la
cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones”.
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6.3 L

ogros

La Corporacion cuenta con la administracién, operacion y monitoreo 24/7 de su
infraestructura informética y de telecomunicaciones, con los siguientes beneficios:

Disponibilidad y Continuidad del Servicio: Se garantiza que los servicios criticos
estan siempre disponibles, minimizando el tiempo de inactividad y asegurando
la continuidad operativa.

Deteccion y Respuesta Répida a Incidentes: Se permite la deteccidon inmediata
de incidentes de seguridad y fallos técnicos, facilitando una respuesta rapida y
efectiva para mitigar posibles dafios.

Optimizacién de Recursos: Mejoramiento en la eficiencia en el uso de recursos
tecnolégicos y humanos, permitiendo una gestion mas efectiva y reduciendo
costos operativos a largo plazo.

Cumplimiento Normativo: Cumplimiento de las normativas y regulaciones de
seguridad y privacidad, evitando sanciones y mejorando la reputacion de la
entidad.

Mejora de la Seguridad: Proporciona una vigilancia constante que ayuda a
prevenir atagues cibernéticos y otras amenazas, protegiendo la integridad y
confidencialidad de la informacion.

Monitoreo Proactivo: Facilita el monitoreo proactivo de la infraestructura,
identificando y resolviendo problemas potenciales antes de que afecten a los
usuarios finales.

Soporte Técnico Continuo: Asegurando que cualquier problema pueda ser
resuelto rapidamente, sin importar la hora del dia.

Escalabilidad y Flexibilidad: Permite una gestién mas flexible y escalable de la
infraestructura, adaptandose a las necesidades cambiantes de la entidad
publica.

Reduccion de Riesgos: Minimiza los riesgos asociados con la gestion de la
infraestructura, incluyendo riesgos de seguridad, operativos y de cumplimiento.

6.4 Retos

El Plan
varios r

©)
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de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion enfrenta
etos que se detallan a continuacion:

e Cultural de Seguridad Informatica: Fomentar una cultura de seguridad
informatica dentro de la Corporacion

e Adopcion de Nuevas Tecnologias: La implementacion de nuevas
tecnologias puede introducir nuevos riesgos que deben ser gestionados
adecuadamente.
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e Concienciacién y Formacion: Mantener a todo el personal informado y
capacitado sobre las mejores practicas de seguridad y privacidad es un reto
continuo.

6.5 Riesgos de Seguridad y Privacidad de la Informacion
identificados.

Ver anexo: Riesgos de Seguridad y Privacidad de la Informacién

7 Metodologia empleada para la formulaciéon

Teniendo en cuenta la aplicabilidad del ciclo PHVA (Planificar, Hacer, Verificar y Actuar)
para lograr un ciclo de mejora continua en la gestion y tratamiento de riesgos, se definen
las fases y las actividades, asi:

o Planear: Dentro de esta etapa se desarrollan las actividades definidas en el
Analisis de la informacién para el tratamiento de riesgos..

e Hacer: En este paso del ciclo de vida se desarrollaran las actividades
enmarcadas en el Desarrollo de las medidas de tratamiento de riesgos de la
metodologia del tratamiento de riesgos.

o Verificar: En esta etapa se desarrollaran las actividades que permiten hacer
seguimiento o auditorias a la ejecucion de cada una de las medidas.

o Actuar: Dentro de esta etapa se realizaran las mejoras teniendo en cuenta el

seguimiento y los resultados de las auditorias y revisiones a los riesgos de
seguridad y privacidad de la informacién.

8 Estructura programatica

En este capitulo, va lo especificado en el punto 6.5 Riesgos de Seguridad y Privacidad
de la Informacion identificados.

9 Lineas de accion para la mitigacion del riesgo

La ejecucion del Plan esta sujeta a riesgos del entorno las cuales se relacionan en la
siguiente tabla:

Tabla 2.Gestidn de riesgos para la ejecucion del Plan.

Este documento cumple con criterios de accesibilidad web
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Incumplimiento de las politicas de
seguridad de la informacion por parte
los funcionarios y colaboradores
poniendo en riesgo la continuidad de
las operaciones, servicios y/o
sistemas de la Corporacién

Usuarios mal intencionados o por desconocimiento de
la seguridad de la informacién ocasionan pérdida
parcial o total de la informacion.

Acceso no autorizado a sistemas y
servicios, 0 abuso de privilegios de
funcionarios o contratistas sobre los
sistemas o servicios que estan bajo su
responsabilidad.

Acciones indebidas de los funcionarios o contratistas
con privilegios de acceso (Usuarios mal intencionados
o con desconocimiento de los procesos,
procedimientos y/o politicas de la Entidad)

Ausencia de requisitos de seguridad
de la informacion en los contratos
suscritos con proveedores y
contratistas.

Fuga de informacion
Divulgacion de procedimientos o informacién sensible o
critica
Configuracién por default de componentes tecnolédgicos
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Dafio de informacion y/o fisico en las
instalaciones de procesamiento de
datos (Datacenter) o Interrupciéon de
la Operacion de la Plataforma
Tecnoldgica.

Incendio, inundacion, terremoto, polvo

Funcionarios con acceso a Datacenter, inconformes y/o
sin conocimientos en seguridad de la informacién

Cdbdigos maliciosos
Proveedores tecnoldgicos
Ciberdelincuentes
Ataques terroristas
Disturbios civiles

Interrupcion de los servicios de la entidad y pagina web
Indisponibilidad de la plataforma tecnolégica
Indisponibilidad del fluido eléctrico continuo en el centro

de datos y PCs

Indisponibilidad de los equipos de proteccién contra

incendios en caso de emergencia
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Riesgos de navegacion de usuarios,
privilegios de descarga e instalacion y
uso de software en los sistemas
operativos de los equipos de computo
y servidores

Fuga y/o pérdida de informacién generada por cédigo
malicioso.

Divulgacion no autorizada de informacién debido a
acceso de terceros a través del uso de malware.

Indisponibilidad de la informacién generado por virus
informaticos.

Secuestro de informacién generado por una aplicacién
ramsomware.

Dafio de hardware ocasionado por cédigo malicioso

Afectacion de equipos informaticos
(equipos de cédmputo, servidores,
equipos de comunicaciones,
seguridad, dispositivos méviles)
ocasionado por conexiones de
dispositivos de medios extraibles,
ejecucion de enlaces, o archivos
adjuntos, etc.

Fuga y/o pérdida de informacién generada por codigo
malicioso.

Divulgacién no autorizada de informacién debido a
acceso de terceros a través del uso de malware.

Indisponibilidad de la informacién generado por virus
informaticos.

Secuestro de informacion generado por una aplicacion
ramsomware.

Dafio de hardware ocasionado por cddigo malicioso
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Pérdida, alteracion o sustraccion de
Informacién en medio magnético o
fisico, dada en custodia al proveedor
de Backup’s o los usuarios

Funcionarios/contratistas, Proveedores externos,
Ciberataques, servicios de suministro, amenazas
naturales

Pérdida de la informacién generada
por las actividades propias de la
gestion del proceso - Copias de

respaldo / restauracion

Afectacion en la disponibilidad del respaldo de la
informacion

Insuficiencia de espacio o almacenamiento para el
aseguramiento de la informacién

Pérdida o corrupcion de los datos

Corrupcion de las cintas en el momento de las copias y
la restauracion del Backups

Inexistencia de Backup de la informacién misional y de
gestién
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Ataques informaticos
internos/externos a la infraestructura
tecnolégica (paginas web, software

misional, hardware, aplicaciones,
equipos de comunicacion, equipos de
seguridad, red interna)

Indisponibilidad de los servicios y/o pagina web

Administradores de tecnologia sin conocimientos
técnicos de seguridad de la informacion.

Fuga y/o pérdida de informacién generada por codigo
malicioso.

Divulgacién no autorizada de informacién debido a
acceso de terceros a través del uso de malware.

Indisponibilidad de la plataforma tecnoldgica

Secuestro de informacion generado por una aplicacion
ramsomware.

Dafio de hardware ocasionado por codigo malicioso

Indisponibilidad del canal de
comunicacion (internet, intranet)

Falla en el suministro de energia

Fallas en los servicios ofrecidos por el proveedor
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Gestidn y uso inadecuado de las
contrasefias

Usuarios sin conocimiento de las politicas, manual y
procedimientos de seguridad de la informacion

Acceso no autorizado a las redes de
la entidad (interna y externa)

Red sin proteccion, sin las herramientas o equipos
tecnolégicos de comunicacion que aseguren al
usuarios su correcto funcionamiento

Fuga de informacion debido al acceso de usuarios no
autorizados a la infraestructura de red de la entidad.

Indisponibilidad del servicio de la red inalambrica
debido a ataques de denegacion de servicios (DoS).

Suplantacién de identidad para acceder a los
aplicativos tecnolégicos de la entidad que se
encuentran disponibles a través de la red de datos.

Funcionarios descontentos pueden hacer uso de
usuarios y contrasefias de personal que ya no labora
en la entidad para visualizar y/o sustraer informacién

confidencial de la entidad.
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Acceso no autorizado a informacion
enviada mediante mensajeria
electrénica

Fuga y/o pérdida de informacién

Divulgacién no autorizada de informacién debido a
acceso de terceros

Secuestro de informacién generado por una aplicacion
ramsomware.

Interceptacién de informacion en
transito provocada por una pérdida de
la confidencialidad

Usuarios mal intencionados, Atacantes, Codigos
maliciosos

Alteracién, suplantacion, divulgacion
y/o uso mal intencionado de la
informacién sensible para la Entidad.

Funcionarios y/o Contratistas inconformes
Atacantes externos,

Incumplimiento de la legislacién y
procedimientos vigentes

Funcionarios con desconocimiento en temas de
contratacion de personal

Cambios en las regulaciones y lineamientos del
gobierno que puedan impactar las operaciones de la
Corporacion

Insuficiente proteccion y privacidad de informacién
personal
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Pérdida de la confidencialidad,
integridad y disponibilidad de la
informacion cifrada

Robo o hurto de informacion catalogada como sensible
por falta de implementacién de herramientas que
aseguren el transporte de la informacién por la red

Acceso a informacién privada, reservada o sensible sin
la debida autorizacion.

Pérdida de la continuidad de la
seguridad de la informacién en
situaciones de contingencia

Funcionarios con roles de seguridad de la informacion
sin conocimiento

Interrupcién completa en la continuidad del
negocio (Dafio en Data Center, Servicios Tecnoldgicos

y
pérdida de la Informacion)
Los usuarios realizan trabajo en casa, manipulan
informacion, acceden a los sistemas de informacién

desde las conexiones establecidas en el hogar

Practicas inapropiada que afecten la disponibilidad de
la informacion y la plataforma tecnologica

Indisponibilidad de los recursos
tecnoldgicos ocasionada por una
inadecuada gestion a la capacidad
(procesamiento, almacenamiento,
memoria)

Ausencia de revisiones periédicas por parte de los
administradores de los recursos de la infraestructura
tecnolégica
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Perdida de confidencialidad,
integridad de la informacion en la
ejecucion de proyectos relacionados
con la adquisicién de bienes o
servicios por parte del GIT Apoyo
informatico

Filtracién y manipulacién de la informacién para
beneficio de un tercero

Perdida de confidencialidad,
integridad y disponibilidad durante el
ciclo de desarrollo en los sistemas

de informacion ya sean nuevos o
existentes - Acceso no autorizado a
los codigos fuente y ambientes de
desarrollo

Proveedores de sistemas de informacioén, funcionarios
con roles de desarrollo que no cumplen las politicas y
requerimientos en seguridad

Manipulacion intencionada interna o externa de las
fuentes de informacién ocasionando pérdida parcial y/o
total del cédigo fuente

Hurto o pérdida de informacion causada por parte de
un empleado descontento de la entidad.

Indisponibilidad de acceso a los repositorios de
informacion o herramienta donde se resguarda el
cédigo fuente

Secuestro de la informacion relacionada con el cédigo
fuente efectuado por un tercero a través de un malware

Ataques cibernéticos sobre las plataformas
desarrolladas internamente

Cambios en los sistemas de
informacion gestionados
inadecuadamente
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El desconocimiento del marco normativo relacionado
con la proteccién de datos personales y los ataques
informaticos podrian generar un tratamiento no
autorizado de los datos personales generando
demandas y sanciones, y pérdida de reputacion.

Tratamiento no autorizado de datos
personales

Nota. Elaboracion propia

10 Presupuesto

El presupuesto para el presente Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion 2024-2027 de la Corporacién, estd incluida en las
Iniciativas de Operacién y Transformacion Digital y Modernizacién Tecnolbgica que se
relacionan en el PETIC 2024-2027.

11 Seguimiento al plan.

El seguimiento y evaluacién al Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién 2024-2027, se realizar4 conforme al cumplimiento de las
actividades definidas en el numeral 6.5 Riesgos de Seguridad y Privacidad de la
Informacion identificados.

Asi pues, el proceso de seguimiento y evaluacidon permite contar con informacién
objetiva y oportuna de utilidad para: tomar acciones que permitan mejorar la Gestion de
Tl orientada a la consecucion de resultados.

El avance del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion 2024-2027 se evaluara semestralmente.

Estos informes seran presentados al Comité Directivo y seran difundidos al interior de
la Corporacion.

Como instancias de seguimiento, se tendra el Comité de Direccién de CORANTIOQUIA.

El resultado del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion 2024-2027 se interpretara de conformidad con los siguientes rangos de
evaluacion:

Nivel de ejecucion (N.E) Nivel de ejecucion (N.E) Nivel de ejecucion (N.E)
deficiente aceptable sobresaliente

_ 75%<NE<90 % 90 % <N.E <100 %

Figura 3 Seguimiento al plan Nivel de ejecucién
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DOMINIO
ARQUITECTURA DE TI

PONDERACION

OBJETIVO

INICIATIVA

Definir e implementar la estrategia de Tl

Implementar tecnologias de la IV y V Revolucion Industrial
(Sistemas de Inteligencia de Negocios, BigData, Analitica de

Informacion

Corporacion para contribuir al
mejoramiento de la gestion.

Estrategia de TI 5% bajo el modelo de gestion IT4+ para Datos, Machine Learning, |oT, Robdtica y Colaboracion
contribuir al mejoramiento de la gestion. Abierta) que apoye la toma de decisiones y genere nuevo
conocimiento en los procesos corporativos.
Actualizar el Modelo de Seguridad y
Privacidad de la Informacion, alineado al
Estrategia de T Plan de Seguridad y Privacidad de la Planes Institucionales y Estratégicos de Tecnologia alineados
Informacién y al Plan de Tratamiento de al PETIC.
Riesgos de Seguridad y Privacidad de la
Informacion.
Alinear la estrategia de Tl definida en el Implementar el Modelo Operativo de Tecnologias de la
Gobierno de Tl 5% PETIC con el PGAR y Plan de Accidn de la |Informacion y las Comunicaciones - Fortalecimiento de la
Corporacion. capacidad operativa (Crear la Oficina de TIC).
Disefar los servicios de informacion para
Gestién de Informacion 10% el anadlisis y desarrollo de capacidades Actualizar la pagina web e intranet de la Corporacion segun la
para su uso estratégico que apoye la toma |norma técnica NTC 5854 y lineamientos del MINTIC.
de decisiones.
i ., Mantener. ?I Aol G eograflco_de 2 Actualizar el Portal Geogréfico de la Corporacion, con su
Gestion de Informacion Corporacion actualizado, que incluye . .
. o respectivo soporte y mantenimiento.
soporte tecnico y mantenimiento.
Transformar la experiencia de los ciudadanos con los tramites
y servicios por medios electronicos, asegurando la
Garantizar el correcto funcionamiento de  |promocion, la efectividad y la simplicidad (Interoperabilidad de
Gestion de Sistemas de 259% los sistemas de informacién de la las aplicaciones corporativas de caracter estratégica, misional

y de apoyo con otras Entidades del Estado Nacionales y
Territoriales), de conformidad con el nuevo el nuevo Modelo
de Gestidon y Operacion de Administracion de los Recursos
Naturales Renovables.




Gestion de Sistemas de
Informacion

Garantizar el correcto funcionamiento de
los sistemas de informacion de la
Corporacion para contribuir al
mejoramiento de la gestion.

Modernizar el Sistema de Informacién en la Administracion de
los Recursos Naturales, para la Corporacion Auténoma
Regional del Centro de Antioquia - Corantioquia. Incluye
Software como Servicio (SaaS)

Gestion de Sistemas de
Informacion

Garantizar el correcto funcionamiento de
los sistemas de informacion de la
Corporacion para contribuir al
mejoramiento de la gestion.

Implementar sistemas de informacién y tecnologias
enfocadas a las comunidades étnicas jurisdiccion de la
Corporacion.

Gestion de Sistemas de
Informacion

Garantizar el correcto funcionamiento de
los sistemas de informacion de la
Corporacion para contribuir al
mejoramiento de la gestion.

Fortalecer el Modelo de Atencion al Ciudadano a través de la
implementacion de asesores virtuales.

Gestion de Sistemas de
Informacion

Facilitar el acceso a la informacién de las
bases de datos bibliograficas a los
usuarios internos y externos.

Prestar el servicio de actualizacion, soporte y mantenimiento
al Sistema Koha.

Gestion de Sistemas de
Informacion

Garantizar el correcto funcionamiento de
los sistemas de informacion de la
Corporacion para contribuir al
mejoramiento de la gestion.

Actualizar licencias ArcGis, con su respectivo soporte y
mantenimiento.

Gestion de Sistemas de
Informacion

Garantizar el correcto funcionamiento de
los sistemas de informacion de la
Corporacion para contribuir al
mejoramiento de la gestion.

Actualizacion, soporte y mantenimiento de los médulos del
Sistema de Informacién Administrativo, Financiero, Contable
y Fiscal.

Gestion de Sistemas de
Informacion

Garantizar el correcto funcionamiento de
los sistemas de informacion de la
Corporacion para contribuir al
mejoramiento de la gestion.

Realizar el soporte y mantenimiento de las aplicaciones
Sirena, Facturacion y Cartera y Laboratorio.

Gestion de Sistemas de
Informacion

Garantizar el correcto funcionamiento de
los sistemas de informacion de la
Corporacion para contribuir al
mejoramiento de la gestion.

Realizar la adquisicion, instalaciéon, configuracion, pruebas,
puesta en funcionamiento y soporte de solucion para la
gestion de requerimientos e incidentes y gestion de
inventarios tecnolégicos.

Gestion de Sistemas de
Informacion

Garantizar el correcto funcionamiento de
los sistemas de informacion de la
Corporacion para contribuir al
mejoramiento de la gestion.

Realizar la adquisicién de equipo, renovacion del
licenciamiento y acuerdo de soporte de la solucion firewall de
la Corporacion por tres (3) afos.




Gestion de Sistemas de
Informacion

Modernizar el manejo documental de la
Corporacion, mediante un sistema
informatico que contenga los componentes
de un sistema de gestién documental.

Adquisicion e implementacién de un software de gestién
documental.

Gestion de Servicios de
TI

25%

Garantizar el correcto funcionamiento de la
Infraestructura Tecnoldgica y de
Telecomunicaciones de la Corporacion
para contribuir al mejoramiento de la
gestion.

Implementar tecnologia de punta en el ejercicio de la
autoridad ambiental y gestién de territorios sostenibles:
equipos moviles (tablets, GPS, drones, entre otros) y
aplicaciones.

Gestion de Servicios de
TI

Garantizar el correcto funcionamiento de la
Infraestructura Tecnolégica y de
Telecomunicaciones de la Corporacion
para contribuir al mejoramiento de la
gestion.

Mejorar la conectividad en los diferentes centros de trabajo
(Sede Central, Oficinas Territoriales, Sedes locales, Viveros y
CAV).

Gestion de Servicios de
Tl

Garantizar el correcto funcionamiento de la
Infraestructura Tecnolégica y de
Telecomunicaciones de la Corporacién
para contribuir al mejoramiento de la
gestion.

Migrar la Infraestructura Tecnolégica de la Corporacion a
servicios de nube e hibrida (incluye migracién de la
infraestructura informatica y de telecomunicaciones, sistemas
de almacenamiento, sistemas de backups) segun los
lineamientos del MINTIC y la Directiva Presidencial 03 de
2021.

Gestion de Servicios de
TI

Garantizar el correcto funcionamiento de la
Infraestructura Tecnolégica y de
Telecomunicaciones de la Corporacion
para contribuir al mejoramiento de la
gestion.

Adquirir y renovar equipos tecnolégicos de ultima generacién
de acuerdo con las necesidades de los procesos.

Gestion de Servicios de
Tl

Garantizar el correcto funcionamiento de la
Infraestructura Tecnolégica y de
Telecomunicaciones de la Corporacién
para contribuir al mejoramiento de la
gestion.

Disponer de las apropiaciones presupuestales necesarias con
el fin de modernizar el Data Center de la Corporacién de
conformidad con la norma ANSI/TIA 942,
Telecommunications Infrastructure for Data Centers
Standard, ANSI/BICSI 002-2014.

Gestion de Servicios de
TI

Garantizar el correcto funcionamiento de la
Infraestructura Tecnolégica y de
Telecomunicaciones de la Corporacion
para contribuir al mejoramiento de la
gestion.

Implementar herramientas tecnoldgicas para el Teletrabajo.




Gestion de Servicios de
TI

Garantizar el correcto funcionamiento de la
Infraestructura Tecnoldgica y de
Telecomunicaciones de la Corporacion
para contribuir al mejoramiento de la
gestion.

Prestar los servicios especializados que garanticen el buen
funcionamiento de la Infraestructura Informatica y de
Telecomunicaciones de la Corporacion Auténoma Regional
del Centro de Antioquia — CORANTIOQUIA, que incluya el
servicio de Mesa de Ayuda para mejorar la prestacién de los
servicios tecnoldgicos de la Corporacion.

Gestion de Servicios de
TI

Garantizar el correcto funcionamiento de la
Infraestructura Tecnoldgica y de
Telecomunicaciones de la Corporacién
para contribuir al mejoramiento de la
gestion.

Realizar el mantenimiento preventivo y correctivo a equipos
de computo (todo en uno, portatiles y estaciones de trabajo),
y tecnolégicos y periféricos tales como, impresoras, plotter,
escaneres, video proyectores, datamax, accesorios y/o
equipos de telecomunicaciones de la Entidad.

Uso y Apropiacién de Tl

30%

Promover la cultura de las Tecnologias de
la Informacion y las Comunicaciones a las
partes interesadas de la Corporacion con
el fin de lograr participacion, sensibilizacion
y liderazgo en las iniciativas de TI.

Capacitar al personal de la Corporacién y al equipo TIC en el
uso y apropiacion de las TIC, sistemas de informacion,
herramientas, licencias y Moodle.

Uso y Apropiacion de Tl

Formular e implementar el Modelo de
Seguridad y Privacidad de la Informacién
contribuyendo al desarrollo y ejecucion del
Plan de Accién de la Corporacion.

Realizar la adquisicién, instalacién, configuracion, pruebas,
puesta en funcionamiento y soporte de una solucion web para
firma digital de documentos, con certificados de firma digital y
sus respectivos tokens.

Uso y Apropiacién de Tl

Formular e implementar el Modelo de
Seguridad y Privacidad de la Informacién
contribuyendo al desarrollo y ejecucion del
Plan de Accion de la Corporacion.

Contar con el licenciamiento necesario para el correcto
funcionamiento del software Corporativo.




TIPO DE INICIATIVA PRIORIDAD PROYECTO - ACTIVIDAD PLAN DE ACCION INDICADOR

Porcentaje de avance de la formulacion e

Transformacion Digital y . implementacién del Plan estratégico de Implementacion de Tecnologias de la IV
o o 3. Baja , . o o ) 0 0
Modernizacién Tecnoldgica tecnologias de la informacion y las y V Revolucion Industrial.
comunicaciones - PETIC 2024-2027
Porcentaje de avance de la formulacion e
Operacion 1. Alta |mplemer\ta0|on d_el Plan e_s’trateglco de Mgdelg actualizado de Segundad y 0% 100%
tecnologias de la informacién y las Privacidad de la Informacién

comunicaciones - PETIC 2024-2027

Porcentaje de avance de la formulacién e
Transformacion Digital y : implementacion del Plan estratégico de
., L 2. Media , . s
Modernizacién Tecnologica tecnologias de la informacion y las
comunicaciones - PETIC 2024-2027
Porcentaje de avance de la formulacion e
implementacion del Plan estratégico de Pagina Web actualizada segun NTC
tecnologias de la informacion y las 5854.
comunicaciones - PETIC 2024-2027
Porcentaje de avance de la formulacién e
implementacion del Plan estratégico de
tecnologias de la informacion y las
comunicaciones - PETIC 2024-2027

Modelo Operativo de Tecnologias de la
Informacion y las Comunicaciones 0% 0%
implementado.

Operacion 1. Alta 100% 100%

Operacién 1. Alta Portal Geografico actualizado. 100% 100%

Porcentaje de avance de la formulacion e
Transformacion Digital y implementacién del Plan estratégico de
L o 1. Alta . . e
Modernizacién Tecnoldgica tecnologias de la informacion y las
comunicaciones - PETIC 2024-2027

Implementacion de Tramites en Linea. 0% 100%




Transformacion Digital y

Porcentaje de avance de la formulacién e

implementacion del Plan estratégico de

Modernizar el Sistema de Informaciéon

. o . Alta . . . en la Administracion de los Recursos 0% 100%
Modernizacién Tecnologica tecnologias de la informacion y las Naturales
comunicaciones - PETIC 2024-2027 '
Porcentaje de avance de la formulacion e
Transformacion Digital y implementacion del Plan estratégico de Implementacion Sistema de Informacion
., L . Alta , . o : L, . 0% 0%
Modernizacion Tecnologica tecnologias de la informacién y las Comunidades Etnicas.
comunicaciones - PETIC 2024-2027
Porcentaje de avance de la formulacion e
Operacion . Alta |mplemef1ta0|on d_el FElL e_s’trateglco ol Implementacion de Asesores Virtuales. 0% 100%
tecnologias de la informacién y las
comunicaciones - PETIC 2024-2027
Porcentaje de avance de la formulacion e
Operacion Alta |mplemef1ta0|on dfal Plan e.s'trateglco de Bases de I;)atos bibliogragicas con 100% 100%
tecnologias de la informacién y las acceso abierto.
comunicaciones - PETIC 2024-2027
Porcentaje de avance de la formulacion e
Operacion . Alta |mplemef1ta0|on d_el FElL e_s’trateglco ol Licencias ArcGis actualizadas. 100% 100%
tecnologias de la informacién y las
comunicaciones - PETIC 2024-2027
Porcentaje de avance de la formulacion e Actualizacion, soporte y mantenimiento
Operacion Alta |mplemef1ta0|on dfal Plan e.s'trateglco de del S.ls.temq de quormgmon 100% 100%
tecnologias de la informacién y las Administrativo, Financiero, Contable y
comunicaciones - PETIC 2024-2027 Fiscal.
Porcentaje de avance de la formulacion e ., .
implementacion del Plan estratégico de Actualizacion, soporte y mantenimiento
Operacion . Alta P , . o, 9 de las aplicaciones Sirena, Facturacion 100% 100%
tecnologias de la informacion y las Cartera v Laboratorio
comunicaciones - PETIC 2024-2027 y y '
Porcentaje de avance de la formulacion e
Transformacion Digital y . implementacion del Plan estratégico de Implementacién de solucion para o o
L o . Baja . . o - . . 0% 0%
Modernizacion Tecnologica tecnologias de la informacién y las gestion de requerimientos e incidentes.
comunicaciones - PETIC 2024-2027
Porcentaje de avance de la formulacion e
Transformacion Digital y Alta implementacion del Plan estratégico de Soporte y licenciamiento del Firewall, 100% 100%

Modernizacién Tecnoldgica

tecnologias de la informacién y las
comunicaciones - PETIC 2024-2027




Transformacion Digital y

Porcentaje de avance de la formulacion e
implementacién del Plan estratégico de

Software de gestion documental

(0] o
Modernizacién Tecnoldgica 1. Alta tecnologias de la informacion y las implementando. 0% 100%
comunicaciones - PETIC 2024-2027
Porcentaje de avance de la formulacion e
Transformacién Digital y . implementacién del Plan estratégico de Implementacion de tecnologia en el o o
o o 2. Media , . g o : : 0% 100%
Modernizacién Tecnoldgica tecnologias de la informacion y las ejercicio de la Autoridad Ambiental.
comunicaciones - PETIC 2024-2027
Porcentaje de avance de la formulacion e
Operacion 1 Alta |mplemef1ta0|on dfel Plan e§’trateglco de Mejor.a de la conectividad en centros de 100% | 100%
tecnologias de la informacion y las trabajo.
comunicaciones - PETIC 2024-2027
Porcentaje de avance de la formulacién e
Transformacion Digital y implementacion del Plan estratégico de Implementacién de sistemas de
. o 1. Alta . . . . 0% 100%
Modernizacion Tecnologica tecnologias de la informacion y las almacenamiento en la nube.
comunicaciones - PETIC 2024-2027
Porcentaje de avance de la formulacion e
Transfo'rma'c’lon DlgltaI’y. 2. Media |mplemef1taC|on d?' Plan e§’trateg|co de Renovacién de equipos tecnolégicos. 0% 100%
Modernizacién Tecnologica tecnologias de la informacion y las
comunicaciones - PETIC 2024-2027
Porcentaje de avance de la formulacion e
Ul e Ui B 2 Media |IMPlementacion del Plan estratégico de Modernizacion fisica del Data Center. | 100% | 100%
Modernizacién Tecnoldgica tecnologias de la informacion y las
comunicaciones - PETIC 2024-2027
Porcentaje de avance de la formulacién e
Transformacion Digital y 3. Baja implementacion del Plan estratégico de Implementacién de herramientas 0% 100%

Modernizacién Tecnoldgica

tecnologias de la informacién y las
comunicaciones - PETIC 2024-2027

tecnoldgicas para el Teletrabajo.




Porcentaje de avance de la formulacion e
implementacion del Plan estratégico de

Soporte, monitoreo y administracion de

Operacion 1. Alta , ) o, la Infraestructura Informatica y de 100% 100%
tecnologias de la informacion y las Telecomunicaciones
comunicaciones - PETIC 2024-2027 ’
Porcentaje de avance de la formulacion e
Operacién 1 Alta |mplemer1ta0|on dfal Plan e_s'trateglco de Mantentlrr?lento de Eq'u.lpos de Cémputo, 100% 100%
tecnologias de la informacién y las Tecnologicos y Periféricos.
comunicaciones - PETIC 2024-2027
Porcentaje de avance de la formulacién e
L implementacion del Plan estratégico de Capacitacion al personal de la
Operacion 1. Alta , . ., . . 0 1
tecnologias de la informacion y las Corporacion y al equipo TIC.
comunicaciones - PETIC 2024-2027
Transformacion Digital Porcentaje de avance de la formulacion e
o 9 Y 1. Alta implementacién del Plan de Seguridad y Implementacion de Firma Digital. 100% 100%
Modernizacién Tecnoldgica C -
Privacidad de la Informacion
FCEMEND €19 EVENED C2 2 IS EEi ¢ Licenciamiento del software corporativo
Operacion 1. Alta implementacion del Plan de Seguridad y P 100% 100%

Privacidad de la Informacion

que mejore la seguridad informatica.

TOTAL




VIGENCIA DE

EJECUCION

DISTRIBUCION
EJECUCION 2024

DISTRIBUCION
EJECUCION 2025

DISTRIBUCION
EJECUCION 2026

DISTRIBUCION
EJECUCION 2027

1 1 2026-2027 - - 200,000,000 | $ 200,000,000
0% 0% 2025 - - - 1% -
0% 100% 2027 5 - - |$ -
100% | 100% 22%22‘(‘5'_22%2257' 25,000,000 25,000,000 25,000,000 | $ 25,000,000
100% | 100% 22%22‘:5'_22%2257' 86,750,000 86,750,000 86,750,000 | $ 86,750,000
100% | 100% 2025-2026- - 100,000,000 100,000,000 | $ 100,000,000

2027




0%

0%

2025

1,600,000,000

100% 100% 2026-2027 - - 250,000,000 250,000,000
0% 0% 2025 - 30,000,000 - -
100% 100% 220022‘2_22%2257_ 19,000,000 19,000,000 19,000,000 19,000,000
100% 100% 22%22%__22%2257_ 191,250,000 191,250,000 191,250,000 191,250,000
100% 100% 22%22%__22%2257_ 320,000,000 457,734,293 457,734,293 457,734,293
100% 100% 22%22%__22%2257_ 375,000,000 375,000,000 375,000,000 375,000,000
100% 0% 2026 - - 200,000,000 -

0% 100% 2024-2025- 397,000,000 600,000,000 - 473,000,000

2027




2025-2026-

100% 100% 2027 - 433,333,333 433,333,333 433,333,333
100% 100% 2022565326_ - 90,000,000 90,000,000 90,000,000
100% 100% 22%22%__22%2257_ 360,488,931 486,503,690 486,503,690 486,503,690
100% 100% 2022563326_ - 1,428,948,188 1,428,948,188 1,428,948,188
100% 100% 2022562926_ - 600,000,000 600,000,000 400,000,000
100% 100% 22%22‘2_22%2257- 145,000,000 145,000,000 145,000,000 145,000,000
0% 0% 2025 - 100,000,000 - -




2024-2025-
(o) (o)
100% | 100% ranana | 333,006,000 | $ 807,664,667 | $ 807,664,667 | $ 807,664,667
2024-2025-
0, 0
100% 100% 2026-2027 $ 180,000,000 | $ 215,000,000 | $ 215,000,000 | $ 215,000,000
2025-2026-
1 1 2027 $ |8 L L i
2024-2025-
(0] 0]
100% | 100% 2026.2007 | $ 400,000,000 | $ 400,000,000 |$ 400,000,000 |$ 400,000,000
100% 100% 2023-2025- $ 1,774,000,000 | $ 1,774,000,000 | $ 1,774,000,000 | $ 1,774,000,000
2026-2027
|$ 4,606,494,931 | $ 9,965,184,171 | $ 8,285,184,171 | $ 8,358,184,171




Resultado
semestre | 2024

Seguimiento 2024-| Seguimiento 2024-11 Seguimiento 2024 Seguimiento 2024-1V

$ 400,000,000
$ -
$ -
$ 100,000,000
$ 347,000,000

$ 300,000,000




1,600,000,000

500,000,000

30,000,000

76,000,000

765,000,000

1,693,202,880

1,500,000,000

200,000,000

1,470,000,000




1,300,000,000

270,000,000

1,820,000,000

4,286,844,564

1,600,000,000

580,000,000

100,000,000




$ 2,756,000,000
$ 825,000,000
$ :

$ 1,600,000,000
$ 7,096,000,000

31,215,047,444 Total PETIC




Evaluacion por .. Evaluacion por
.. P Resultado % cumplimiento P
dominio

semestre | 2024 semestre 11 2024 semestre Il 2024 2RIl SR ADPeH SR D A0 |
semestre | 2024 semestre Il 2024

% cumplimiento










0% 0% 0 0 0%




Resultado % cumplimiento Evaluac!o_n por Resultado % cumplimiento
dominio

semestre | 2025 semestre | 2025 semestre Il 2025 semestre Il 2025
semestre | 2025

Seguimiento 2025-I1| Seguimiento 2025-1V










Total PETIC 0 0 0% 0% 0%



Evaluacién por Evaluacién por

dominio dominio
semestre Il 2025 2026-1 2026-I1 2026-IlI 2026-1V semestre | 2026 semestre | 2026 semestre | 2026

Seguimiento Seguimiento Seguimiento Seguimiento Resultado % cumplimiento










0%




Evatl;::::l:;:ir:)por Seguimiento Seguimiento Seguimiento Seguimiento Resultado
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PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2024-2027 - CORANTIOQUIA

FORMATO DE DESCRIPCION DEL RIESGO

RIESGO INICIAL O INHERENTE

CALIFICACION
Nro. ACTIVOS RIESGO DESCRIPCION RIESGO AMENAZA TIPO CAUSA / VULNERABILIDAD CONSECUENCIA PROCESO AL QUE APLICA EVALUACION
PROBABILIDAD IMPACTO
delos sobre la seguridad de la informacion institucionales
Desactualizacion de la Politica y Manual de seguridad de la informacién
Incumplimiento de las politcas de Usuarios mal intencionados o por desconocimiento de la seguridad de la informacién Uso y apropiacién insuficiente de las politicas, manual y procedimientos de seguridad de la
“ P ocacionan pérdida parcial o tolal de la informacion. informacion Incumplimiento de politicas de seguridad de la informacion o
1 TALENTO HUMANO  |Pérdida de Confidencialidad rf:g::::: ‘::‘;‘;;’:‘::c'::s"fn‘:::;‘:" Selﬁ“;""'i‘:dc:; a 22?: oz ‘;ELT:):\LENTD HUMANO CASI SEGURO MAYOR EXTREMO
Hosgola wny g o e o‘;emones Falta de competencias del personal a cargo del las. de de los servicios.
servicios ylo sistemas de la Corporacion. la seguridad de la informacion asignadas
Falta o insuficiente descripcion de los roles y responsabilidades sobre seguridad de la
informacion en los documentos de contratacion
Ausencia de implementacion de procedimientos en la gestion de usuarios que incluya
registro de usuarios, cancelacion de usuarios, asignacion y anulacién de derechos de i
TALENTO HUMANO X y Accw’ no autorizado a sistemas y ociones indebidas do os funconarios o conratisas con privigios e acceso Seguridad de la|acceso Afectacion a la disponibilidad de acceso a los sistemas y servicios | GESTION DE TIC
2 Pérdida de Confidencialidad . 0 abuso de privilegios de IMPROBABLE MAYOR ALTO
INFORMACION noionarios 0 Contratistas sobre Ios (Usuarios mal ocon los procesos, Informacion de la Corporacion GESTION DEL TALENTO HUMANO
e o sonioios aue eoton bagasu |Vio politcas o Entidad) Ausencia de gestion sobre las vulnerabilidades técnicas
responsablldad Trabajo no supervisado de personal extemo o de limpieza
Falta de o polit das en seguridad de la
informacion en las ac\mdades. senvicios o procesos aplicadas a los proveedores ylo 6
i . Ausencia de requisitos de seguridad de la . ” Seguridad dela Perdida de confidencialidad y disponibilidad de la informacion y | GESTION DE TIC
3 INFORMACION Pérdida de Disponi o o e ot o oom ;‘\nguflig?cwlt;‘r:o;::ffc“ed iontos o namadon sonsbe s e tiom | contraistas en la labor contratada poalbles Ataquoe a Ia megriad do os datos RARA VEZ MODERADO MODERADO
proveedores y contratistas. 2 A i
Incendio, inundacion, terremoto, polvo ‘Ausencia de planes de emergencia y pruebas al mismo. Interrupcion completa de Ios servicios ofrecidos por la Corporacion
Funcionarios con acceso a Datacenter, inconformes y/o sin conocimientos en
seguridad de la informacion Ausencia de redes contra incendio, condiciones inadecuadas de temperatura y humedad | Perdida de informacion que puede poner en riesgo la continuidad
Codigos maliciosos. que generan dafios sobre la infraestructura fisica de las operaciones de la Corporacion
Proveedores tecnolégicos
Ciberdelincuentes Acciones fortuitas o malintencionados en el centro de computo, ocasionando pérdida Hurto y/o daiio de la infraestructura tecnolgica (Servidores,
Ataques terroristas parcial o total de la informacién alojada en los equipos. Dispositivos de red, etc.) que se encuentra alojada en el datacenter
Disturbios civiles debido a la ausencia de controles de acceso
Interrupcion de los servicios de la entidad y pagina web. Conexidn de equipos a corriente no regulada
de la plataforma tecnologica Pérdida de credibilidad de las partes interesadas
nibilidad del fluido eléctrico continuo en el centro de datos y PCs Debilidad en la infraestructura tecnolgica, ausencia de un sistema de control de acceso.
INFORMAGION Dato g rmackén yio o en s Indisponiobilidad de los equipos de proteccion contra incendios en caso de
. o datos Seguridad dela | Falta de mantenimiento a equipos de usuarios y a a plataforma tecnologica X Ao
4 | HARDWARE SOFTWARE | Pérdida de Disponibiidad (Dataconton o Imwpm s g GESTION DE TIC IMPROBABLE MAYOR
SERVICIOS la Operacion de la Plataforma Tecnolégica. Hardware y software obsoletos y sin garantia
Encargado del componente no se encuentra disponible y no existe un rol de respaldo de
éste.
Gestion inadecuada de la capacidad de los equipos, falla en las UPS o aires
acondicionados.
Interrupcion de los servicios prestados por terceros. (redes eléctricas, comunicaciones de
voz y datos)
Ausencia de redundancias para los servicios criticos
Fuga y/o pérdida de informacion generada por codigo malicioso. ‘Ausencia de politicas y controles restricivos para la instalacion de software no autorizado | Interrupcion de las operaciones y/o afectacion en la prestacion del
senvicio
Divulgacion no autorizada de informacion debido a acceso de terceros a través del uso| Uso e instalacion de software con vulnerabilidades
malware. Suspencion temporal, parcial o permanentes de las actividades a
Perfiles y privilegios no asignados desarrollar por parte de los funcionarios
Indisponibilidad de la informacién generado por virus informticos.
HARDWARE SOFTWARE Y Riesgos de navegacion de usuarios, Seguridad de a_ | Descaraa de vius informaicos maliciosos (Spivre, troyanos, virus, gusanos) Afectacion de la continuidad del negocio debido al secuestro de la i
5 SERVICIOS Perdida de Integridad privilegios de descarga e instalacion y uso | Secuestro de informacién generado por una aplicacion ramsomware. Informacién informacion ocasionado por codigo malicioso. GESTION DE TIC IMPROBABLE MAYOR ALTO
de software en los sistemas operativos de
los equipos de computo y sevidores Daio de hardware ocasionado por codigo malicioso 0 autorizada de informacion confidencial de la
organizacin. feciand I continidad del negoc
Dafio de hardware ocasionado por codigo malicioso, ando
el entdad s aignadon ds fresupussto xira par 1 eposicion
del hardware.
Posibles fallos de seguridad o vulnerabilidades en los equipos
) - Fuga yio pérdida de Informacién generada por oédigo maliioso. informéticos y/o perdida de informacion sensible y confidencial de Ia
Afectacion de equipos informéticos Corporacion
(equipos de computo, servidores, equipos
INFORMAGION e comunicaciones, seguridad, Divulgacion no autorizada de informacion debldo a acceso de ferceros a través del uso Base de datos de antivirus desactualizada, cion de la continuidad del negocio debido al secuestro de la
dispositivos moviles) ocasionado por Sequridad dela informacion ocasionado por codigo malicioso.
6 | HARDWARE SOFTWARE y | Perdida de Integridad con sposios Indisponiblidad de a nformacién generado por vinus Informéticos i | Usuarios con priviegios de uso de medios removibles ) e GESTION DE TIC IMPROBABLE MODERADO MODERADO
SERVICIOS extraibles, ejecucion de enlaces, o archivos| ) - Sustraccion no autorizada de informacion confidencial de la
adjuntos, etc. Secuestro de informacién generado por una aplicackén ramsomware Equipos informaticos sin licencia o con software desactualizados organizacion, afectando la continuidad del negocio,
Dano de hardware ocaslonado por cédigo malkioso Daio de hardware ocasionado por codigo malicioso, provocando
en la entidad la asignacion de presupuesto extra para a reposicion
del hardware.
Manipulacion, transporte y almacenamiento inadecuado a las cintas de backups.
Ausencia de pruebas regulares a las copias de respaldo,
Incumplimiento al acuerdo de confidencialidad
decuada de | | I de la Entidad .
; INFORMACION Pérdida de Dispor Pérdida, alteracion o sustraccion de Seguridad de la inadecuada de la por el personal de la Entidad. | 5. g de la informacion y posibles ataques a la integridad de los | GESTION DE TIC POSIBLE CATASTROFICO EXTREMO
TALENTO HUMANO Informacién en medio magnético o fisico, extemnos, Ciberat servicios de Informacion | £ e vaiores y compromiso con la Entidad datos, GESTION DEL TALENTO HUMANO

dada en custodia al proveedor de Backup's
olos usuarios

suministro, amenazas naturales.

Intereses a favor de terceros.

los Roles

para la seguridad de la Informacion.




‘Afectacion en la disponibilidad del respaldo de la informacion

la informacion

de espacio parael

Seguridad de la
Informacion

Ausencia de medidas para evitar la pérdida de datos, por ejemplo copias de respaldo.

Falta de pruebas regulares alas copias de respaldo,

INFORMACION Pérdida o corrupcion de los datos Ausencia de manuales para la delas de
Pérdida de la informacin generada por las Perdida de confidencialidad y disponibiidad e la informacién para i
TALENTO HUMANO 6 actividades propias de la gestion del Cormupcion de las cintas en el momento de las copias y las restauracion del Backups sin las politicas de seguridad de la los usuarios intemos y extemos. GESTION DE TiC A ALTO
8 Pérdida de Dispor proceso - Copias de respaldo / P plasy P informacin. s ©9 GESTION DEL TALENTO HUMANO IMPROBABLE MAYOR
HARDWARE SOFTWARE Y festauracion Inexistencia de backup de la informacién misional y de gestién
SERVICIOS El respaldo de backup esta ubicado en los mismos servidores a los cuales se les realiza las
copias de respaldo
Indisponibilidad de los servicios ylo pagina web Vuinerabilidades técnicas sin conocer, uso de software desactualizado Perdida de la continuidad del negocio, senvicios afectados para los
usuarios intemos y extemos. Afectacion a toda la Entidad
Administradores de tecnolog s de seguridad de la Intrusién de personal no autorizado a la plataforma tecnologica
informacion. Suplantacion de identidad
Acceso sin autorizacion locales, remotos y a los centros de cableado o de la UPS
Fuga ylo pérdida de informacion generada por codigo malicioso. cién de la continuidad del negocio debido al secuestro de la
Interrupcion de los servicios prestados por terceros. (redes eléctricas, comunicaciones de | informacion ocasionado por cédigo malicioso.
Divulgacion no autorizada de informacion debido a acceso de terceros a través del uso| voz y datos)
de malware. Sustraccion no autorizada de informacion confidencial de la
Falta de politicas, controles de seguridad, no existen imi para la i6n, afectando la continuidad del negocio.
Indisponibilidad de la plataforma tecnolégica restriccion de acceso a la infraestructura fisica de la organizacion
Dario de hardware ocasionado por codigo malicioso, provocando
Secuestro de informacién generado por una aplicacion ramsomware. Falta de socializacion acerca de las diferentes modalidades de ciberataques en la entidad la asignacion de presupuesto extra para a reposicion
del hardware.
Daio de hardware ocasionado por codigo malicioso
Ataques informaticos intemos/ext \ Pérdida de la buena imagen de la Entidad por fallas en sus
TALENTO HUMANO aques Inormaiicos Imiemosjexiemos ala| servicios 0 pagina web, ocasionado por un ataque de denegacion
9 Pérdida de Integridad ot isona hariwars oteacines Seguridad de la de senvi GESTION DE TIC IMPROBABLE MAYOR ALTO
HARDWARE SOFTWARE y |érida de Integrida e misional, hardware, aplioaciones, Informacién GESTION DEL TALENTO HUMANO
q comunicacion, equipos de
SERVICIOS "
seguridad, red interma)
Falla en el suministro de energia Ausencia de canal de respaldo, acuerdos de nivel de sevicio con el proveedor sin 6
i ” . . |cEsmonpeETIC
10 |HARDWARE SOFTWARE Y| by, 45 de Disponibilidad del canal Seguridad dela | iopecer Afectacion a la disponibilidad de los servicios e la Corporacion PROBABLE MAYOR EXTREMO
SERVICIOS (intemnet, intranet) . Informacién - . "
Fallas en el sevicios ofrecidos por el proveedor Falta de respaldo de los servicios de suministro (aire, energia, entre otros).
Ausencia de politicas para la gestion y uso de contrasefias
Incumplimiento de las politicas de seguridad de la informacién
INFORMACION Falta de sensibilizacion y capacitacion en el manejo y uso de contrasefias
Gestion y uso inadecuado de las Usuarios sin conocimiento de las politicas, manual y procedimientos de seguridad de | Seguridad de la Ingresos no autorizados en los sistema de informacion, plataforma | GESTION DE TiC
i Pérdida de Confidencialidad y > . e y . POSIBLE MAYOR EXTREMO
contrasefias Ia informacion Informacién | Personal inconforme al interior de la Entidad o poco compromiso ante las politicas de tecnologica, etc GESTION DEL TALENTO HUMANO
TALENTO HUMANO " ¢
Seguridad de la Informacion
Robo de informacion
Robo o usurpacion de contrasefias
Seguridad dela_| Ausencia de conlroles que prolejan la informacion transferida y las instalaciones de
Red sin proteccion, sin las 0 equipos de que | Informacion | procesamiento de informacion de soporte
aseguren al usuarios su correcto funcioanmiento
No hay un proceso establecido para la administracién y gestion de usuarios al interior de la
Fuga de informacién debido al acceso de usuarios no autorizados a la infraestructura entidad.
de red de la entidad. Perdida de disponibilidad, integridad y confidencialidad de la
Ausencia de procesos que establezcan los procedimientos informacion de a entidad, generando n impacto negativo en la
Indisponibilidad del servicio de la red inalémbrica debido a ataques de denegacién de para habilitar o deshabiltar las cuentas de usuario. continuidad del negocio
TALENTO HUMANO servicios (DoS).
N N Acceso no autorizado a las redes de la No existe un registro actualizado de los usuarios que tienen Indisponibilidad de los servicios que se brindan a través de lared | GESTION DE TIC
12 | ARDWARE SOFTWARE Y | Pérdida de Confidencialidad entidad (intema y extema) Suplantacién de identidad para acceder a los aplicativos tecnolégicos de la entidad acceso a los aplicativos y servicios ni se identifica su estado (Activo, Bloqueado, ocasionando tiempos no productivos para los funcionarios GESTION DEL TALENTO HUMANO IMPROBABLE MODERADO MODERADO
SERVICIOS que se encuentran disponibles a través de la red de datos Deshabiltado).
Desprestigio de la imagen corporativa de la entidad, debido a la
Funcionarios descontentos pueden hacer uso de usuarios y conlrasefias de personal Deficiencias en las configuraciones de seguridad de la red, incluida la divulgacién no autorizada de informacién confidencial por parte del
que ya no labora en la entidad para visualizar ylo sustraer informacién confidencial de inalambrica, empleando un ciffado ébil personal intemo yfo extemo de la entidad.
Ia entidad
Ausencia de un administrador de red que configure, administre y gestione la red bajo
criterios de seguridad de la informacin.
No se aplican politicas de seguridad de la informacion.
INFORMACION Fuga ylo pérdida de informacion
i 6 p o oni fias débil GESTION DE TIC
13 TALENTO HUMANO  |Pérdida de Confidencialidad | A°C280 o autorizado a informacién. N0 autorizada de informacion debido a acceso de terceros Seguridad dea | Controles de acoeso al correo electronico inadecuados, uso de contrasenas débiles, Uso 6@ | pegigy g confidencialidad e integridad de la informacién o RARA VEZ MODERADO MODERADO
enviada mediante mensajeria electronica Informacién | cifiados débiles (GESTION DEL TALENTO HUMANO
Secuestro de informacién generado por una aplicacion ramsomware.
INFORMACION Ausencia de controles adecuados para la transferencia de informacin
Interceptacion de informacion en transito Sequridad de GESTION DETIC
14 Pérdida de Confidencialidad | provocada por una pérdida de la Usuarios mal intencionados, Atacantes, Codigos maliciosos e tiom | ciftados dabiles Perdida de confidencialidad e integridad de la informacion RARA VEZ MAYOR ALTO
HARDWARE SOFTWARE Y confidencialidad
SERVICIOS Ausencia de herramientas que permitan asegurar el transporte de la informacion
‘Accesos 16gicos sin relirar, novedades de funcionarios ylo contratistas sin reportar,
ausencia de acuerdos de confidencialidad
i § Interrupcion de los servicios prestados por terceros. (redes eléctricas, comunicaciones de
Pérdida de Confidencialidad ) ) ) Funcionarios ylo Contratistas inconformes voz y datos) ylo ataque informatico intemo por parte de un funcionario o contratista con
15 INFORMACION pérdida de Disponibiidad ﬁl‘zﬁca‘m;:gf:a‘:?’d"e Ida“":"g:::géyf Atacantes externos, Seguridad de la |acceso, a la plataforma tecnolégica Incumplimiento de la politica de seguridad de la informacion en el | GESTION DE TIC RARAVEZ MODERADO MODERADO
P Bl ey Informacién acuerdo de confidencialidad de la informacion
sensible para la Entida clasificacion y eliq
Ausencia de implementacion de procesos, procedimiento y politicas que permitan
preservar y mantener los pilares referentes a Seguridad de la Informacién (Confidencialidad,
Integridad y Disponibilidad)
de la legislacion Colombiana y de los procedimientos intemos de la
- Entidad
con en temas de de personal
Gambios en las regulaciones y ineamientos del gobiemo que puedan impaciar las de s nuevas leyes y ya delalegistacién
INFORMACION Incumplimiento de Ia legisiacién y operaciones de Ia Corporacion Seguridad de a | 2P102be imiento leg: con causales GESTION DE TIC
1 Pérdida de Disponibiidad rocedimientos vigentes Informacién fiscales o penales (GESTION DEL TALENTO HUMANO RARAVEZ VODERADO VODERADG
TALENTO HUMANO P ‘9 - . . Procedimientos inadecuados de contratacién de personal. P
Insuficiente proteccion y privacidad de informacion personal
insuficiente para el delos
requisitos de propiedad intelectual
Uso de controles criptograficos débiles, proteccion inadecuada a llaves criptograficas,
ausencia de politicas para asegurar el uso apropiado de controles criptograficos
Protocolos de certficacion para paginas seguras sin licencia o vencidos
Robo o hurto de informacion catalogada como sensibie por faita de implementacion de i
acis 5 (GESTION DE TIC
. INFORMACION Pérdida de la confidencialidad, | Pérdida de la integridad ue aseguren el tranporte de la informacion por a red Seguridad dela | Desconocimiento de Politicas sobre teletrabajo y trabajo remoto perdida, robo o mala uiizacién de la nformacien PROBABLE MAYOR ALTO

integridad

disponibilidad de la informacion cifrada

Informacion

Falta de Monitoreo de trafico de red a través de la VPN.
Falta de parches de seguridad del sistema operativo del equipo conectado.

Falta de actualizacion de firmas del software antivirus




Pérdida de la continuidad de la seguridad

Funcionarios con roles de seguridad de la informacion sin conocimiento
Interrupcion completa en la continuidad del

negocio ( Dafio en Data Center, ServiciosTecnolégicos y

pérdida de la Informacién)

Los usuarios realizan trabajo en casa, manipulan informacion, acceden a los

Seguridad de la

Exclusion de la seguridad de la informacion en la planificacion de la continuidad del negociol
Obsolescencia Tecnologica
Plan de contingencia y guias desactualizadas

Eventos catastrsficos: inundaciones, incendios, teremotos, ataques terroristas,

rbios

Perdida de la continuidad del negocio, servicios afectados para los.
usuarios internos y externos. Afectacion a toda la Entidad

GESTION DE TIC

Pérdida de Disponibilidad, ’ - p
1 INF g EXTREMO
8 INFORMACION integridad gzn':n"g";:'c"‘:c“’" en situaciones de sistemas de informacion desde las conexiones establecidas en el hogar Informacion | °1Vies: pandemia Interrupcién completa de los servicios ofrecidos en la entidad IMPROBABLE CATASTROFICO
La entidad no tiene el control sobre las medidas de proteccion utiizadas por el usuario
;r::;t;a?c\:apmpnada que afecten la disponibilidad de la informacion y la plataforma para salvarguardar los datos y evitar perdida de intregidad y confidencialidad de la Pérdida de la imagen corporativa frente a las partes interesadas
9 infomacion a a que accede desde trabajo en casa.
de los recursos Falta de identificacion de rangos criticos
tocnalogloos ocasionada por una Interrupcién de los servicios tecnolégicos ofrecidos por la i
HARDWARE SOFTWARE Y |, . i Ausencia de revisiones periodicas por parte de los administradores de los recursos de | Seguridad de la |Saturacion de capacidad de almacenamiento. rporacion GESTION DE TIC TR
19 ERvIoI08 Pérdida de Disponibilidad \(n?g:g;:l gesién s s copacidad la nmastnictors tonelegion g POSIBLE MAYOR EXTREMO
"F:emor‘a) N " Falta de reporte de alarmas en los arreglos de discos Perdida de informacion critica
No se realiza una valoracion de los riesgos de seguridad de la informacién en una etapa
Perdida de confidencialidad, integridad de Filtraci6n y manipulacién de la informacion para beneficio de un tercero temprana del proyecto con el fin de identificar los controles necesarios .
Pérdida de la confidencialidad, |2 formacion en la ejecucion de proyectos| Seguridad de la Afectacion en la seguridad aplicada al proyecto, directamente
20 INFORMACION integridad " |relacionados con la adquision de bienes o Informacion Falta de integracién de la seguridad de la informacion en la gestion de proyectos. relacionado con costo, tiempo y alcance. N GESTION DE TIC RARA VEZ MAYOR ALTO
g servicios por parte del GIT Apoyo » tlempo y
informatico Inadecauda gestion de estudio de mercado, viabilidad o especificacion tecnica del producto
o servicio que permita_dar cumplimiento del requerimiento
Proveedores de sistemas de informacion, funcionarios con roles de desarmollo que no | Seguridad de la | Falta de pol exian la inclusion de requisitos de seguridad de fa informacion para | Afectacién en fa confidencialidad, integridad y disporibilidad de 1os
cumplen las politicas y requerimientos en seguridad Informacion  |1a adquisicion, desarrollo y mantenimiento de sistemas sistemas de informacion
Manipulacion intencionada intema o externa de las fuentes de informacién Ausencia de una metodologia de desarrollo de software seguro, Eliminacién de codigo fuente afectando la disponibiidad y ejecucion
ocasionando pérdida parcial ylo total del codigo fuente del desarmollo de software
Nose eszala geston documentl o actslzasin deconrlde wersion pra o
Hurto o pérdida de informacién causada por parte de un empleado descontento de la del so de manera local en e | Divulgacién de informacién no autorizada por terceros por
| | i
Pordida do confdenciaidad, integridad y |92 caupo del desanalader y o en el repostoro o osumenta asignacion excesiva de permisos sobre un ol
INFORMACION disponibilidad durante el cliclo de o N N B B
Indisy jad de acceso a los repositorios de informacion o herramienta donde se No los d idad enel in por terceros, que 5
Pérdida de la confidencialidad, desarrollo en los sistemas de informacion GESTION DE TIC
" i fe I I
21| ARDWARE SOFTWARE Y/ mtsann [vsitiuilodumiiiiis resguerda o codigo oente desarrollo de software ;vr;roe;i;: sl Z:r‘llzsa;meresadas Tenansola imagen RARA VEZ MAYOR ALTO
SERVICIOS 2utorizado & 1os codiges fuentey Secuestro de Ia informacion relacionada con el c6digo fuente efectuado por un tercero No hay definido un plan detallado de pruebas de seguridad a efectuar en las etapas del
" a través de un malware desarrollo de software.
Ataques cibeméticos sobre las plataformas. se realizan pruebas de seguridad sobre el software que permitan detectar
Vuinerabilidades de segurida
€1 aplcativo no encripta la informacién para su transmision a través de la red.
Ausencia de controles en el acceso al codigo fuente
‘Ausencia de procedimientos formales para el control de cambios.
TALENTO HUMANO Ausencia de politicas para el control de cambios en los sistemas. 6
2 pérdida de Integridad Cambios en los sistemas de informacion | Usuarios y sin las politicas de Seguridad de la politicas p i - Incumplimiento de los procedimientos de control de cambios en los | GESTION DE TIC PROBABLE MENOR ALTO
HARDWARE SOFTWARE Y 9 seguridad de la informacion Informacion sistemas de informacion GESTION DEL TALENTO HUMANO
Ausencia de y falta de
SERVICIOS
tecnica
OPORTUNIDADES
‘Asesoria y documentacion brindada por
TALENTO HUMANO Entidades del Estado en temas de 5
b ) . GESTION DETIC . . .
1 sequridad de Ia informacion, por ejemplo | No Aplica Seguridad de @ | o Apiica No Aplica CESTIAN DEL TALENTO HUMANO No Aplica No Aplica No Aplica
INFORMACION guias que provee MInTIC, DAFP, Archivo

General de Ia Nacién




MAPA Y PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2024-2027 - CORANTIOQUIA

RIESGO RESIDUAL

ACION
Nro. RIESGO ACTIVOS TIPO AMENAZA CAUSA/ VULNERABILIDAD OPCIoN be ACCIONES ACTIVIDAD DE CONTROL SOPORTE INDICADOR
TRATAMIENTO
PROBABILIDAD IMPACTO EVALUACION
Revisiones periédicas y actualizacien de fa polfica general y ol Politca general de seguridad de la nformacign aprobada por a alta Evidencia de ssguimiento
manual de la informacion cuando apl direccion
Politcas parala seguridad de la | Cléusula de confidencialidad en o conlratos de prestacion de servicios
Desconocimiento de os ineamientos sobre la seguridad de fa informacién insttucionales. Dar cumplirmiento con el diigenciamiento del acuerdos de informacion Evidencia de seguimiento
confidencialidad para todos [os funcionarios piblicos de la Entidad Revision de lapoliica | Acuerdos de confidencialidad firmados
Desactualizacin de la Politica y Manual de seguridad de la informacion
y aprop politicas, manual de seguridad de la
informacion o Cumplimiento de politicas y manual de seguridad de la
u | o guridad de la Validar el cumplimiento de la politica general y el manual de las. Manual de de seguridad de la inf bad
1 |Pérdida de Confidencialidad TALENTO HUMANO | Seguridad de la Informacion 8 g ) . . 6 CASI SEGURO MODERADO EXTREMO Reducir el riesgo p . . . } ; ; informacién
informacién ocasionan pérdida parcial o total de la informacién. Falta do competoncias dol personal a cargo del cumplimiento do la responsablidades do la politicas especificas de seguridad de la informacion. por el Comité Directivo.
seguridad de la informacion asignadas #Politi 1#Politi gibl
Plan anual de capacitacion de la elidad
Faltao Jos roles Definiry diligenciar el plan anual de capacitacion, educacion (formal
enlos documentos de contratacion ¥ o formal). Invitaciones y asistencia a foros, talleres y charlas relacionadas con
seguridad de fa informacion
Formacién en seguridad de la informacién (formal y no formal). Toma de conciencia,
educacion y formacién en la
seguridad de la informacion
Socializar 1a polltica general y manual de seguridad de la . cac ) ; ;
informacién aprobada por la ala direccion, por medio de: Correo e "
electronico, Intranet, Pagina Web, Sensibilizaciones. (Dejar s, y g
evidencia
Hager seguimiento a la implementacion de las politcas de conrol
de acceso 6gico
Gestion Perfles inistraci dos para ciertos
poliicas formal privilegiado administradores de las plataformas
de usuarios para asignar o revocar derechos de acceso
TALENTO HUMANO Ausenci
2 |Pérdida de Confidencialidad Seguridad de la Informacién ::::’ff‘;;‘::::“;:f los funcionarios o conlratstas con priviegios de | rics, usuarios, asignacion y anulacion de derechos de acceso. RARAVEZ MENOR BAJO Reducir el riesgo
INFORMACION i "
procesos, procedimientos yio poliicas de a Entidad) Ausencia de gestén sobre las vulnerabilidades tcnicas Revision periddica dela poliica de los derechos de acceso Politica para el control de acceso definida
- Politca de control de acceso
Revision y seguimiento ala solucion de las vulnerabilidades de Ja remediacion de las
cada componente.
alos [ ‘
requisitos de seguridad en los sistemas de informacion, dando Politica de seguridad de la
cumplimiento a la norma. e Se establecerd que el proveedor debe cumplir con las politcas de
P seguridad de la informacion de Ia entidad.
. relaciones con proveedores
Realizar seguimiento a las conexiones de los proveedores de Evidencia de seguimiento
i : rooursos, Clausula de confidencialidad on los contra T a
) froviighel Tratamiento de a seguridad | CI248Ua de confidenciaidad en os coniraos suscros con proveedores
Falta liticas adecuadas en seguridad e o seauriced | contratistas
o Fuga do informacicn enlas actividades, servicios o procesos aplicadas a los proveedores yio contratistas e la labor Brovecimes
3 |Perdida de Disponibilidad INFORMACION Seguridad de la Informacién contratada RARAVEZ MODERADO MODERADO Reducir el riesgo nara proveedores
Dinigacion deprocedimients o mormacion cateogad como Sequimiento y control de fas icencias adquiridas por 1a entidad y
Configuracion por default de componentes tecnologicos Ias que se encuentren en uso en los equIpoS.
Controlar y asegurar que no se exceda el numero de licencias
! Derechos de propiedad | Clausula de derechos de propiedad intelectual en los contratos suscritos denci. i
asignadas a usuarios intelectual con proveedores y contratistas. Evidendia de seguimiento
Adquiri software de fuentes conocidas y confiables para asegurar
lenlos derechos de autor.
Incendio, inundacién, terremolo, poivo ‘Ausencia de planes de emergencia y pruebas al mismo. i i
Funionarios con acceso a Datacenter, inconformes y/o sin i Sistema de deteccion y prevencion de incendios.
‘conocimientos en seguridad de la informacion Ausencia de redes contra incendio, condiciones inadecuadas de temperatura y humedad que Actualizar plan de continuidad del negocio Proteccién contra amenazas
digos maliciosos generan dafios sobrela infraestructura fisica externas y ambientales | Plan de continuidad del negocio para montar servicios en centro de datos
Proveedores tecnoldgicos alterno.
Ciberdelincuentes for 3 o total -
Ataques terroristas de la informacion alojada en (05 equipos. Verificar Euidoncia o seguimiento
Disturbios civiles Bitacora de acceso al Datacenter
Interrupcion de los servicios dela entidad y pagina web Conexién de equipos a corriente no regulada
Indisponibilidad de la plataforma tecnolégica
Debilidad en la infraestructura tecnologica, ausencia de un sistema de control de acceso. Establecer plan de mantenimientos preventivos alos equipos de'a | - Ubicacién y proteccién de los
infraestructura tecnologica para el periodo quipos
Faita de mantsnimionto & 6quipos do Lsuarios ¥ I plataforma tecnokégica Mantenimientos a aire acondicionado, switches, cuchilas, servidores, etc.
INFORMACION Hardware y sotware obsolelos y sin garariia Realizar inspecciones periodicas de 105 equipos tecnolégicos y de.
respaldo (servidores, UPS, planta eléctrica) para verificar su
4 Pérdida de Disponibilidad HARDWARE SOFTWARE y| Seguridad de la Informacion P no existe un rol RARA VEZ MODERADO MODERADO Reducir el riesgo funcionamiento y ejecutar las correcciones necesarias. Sistema de Alimentacion Ininterrumpida (UPS) con autonomia de 16
minutos.
ERVICIOS Gestin inadecuada de la capacidad de los equipos, falla en las UPS o aires acondicionados. Servicios de suministro
Planta Eléctrica con autonomia de 10 horas
Interrupcion de los servicios prestados por terceros. (redes eléciricas, comunicaciones de voz y
datos)
i Implementacion e la continuidad
Ausencia de redundancias para los servicios criticos de la seguridad de Ia informacién Evidencia de seguimionto
Validar y poner a prueba sistemas de redundancia suficiente para
un los eventos y I ica usados para el de
posibles intrusiones ylo debilidades de seguridad informacién instalaciones de
procesamiento de
Elantivirus instalado en | d informacion. "
g Pruebas realizadas a los planes de contingencia de os servicios crilicos
Fuga y/o pérdida de informacion generada por c6digo malicioso.
Divulgacion no autorizada de informacién debido a acceso de terceros a Verificar el cumplimiento de las politicas de teletrabajo y trabajo e e e e S e O dola Monitoreo de logs
través del uso de malware, remoto establecidos por la Corporacin In‘;mmam"" ¥ 9! Evidencia de seguimiento
Indisponibilidad de la informacién generado por virus informaticos. Ausencia de politicas y controles restrictivos para la instalacion de software no autorizado
Teletrabajo
por Verificar el cumplimiento de las politicas para a gestion de 8 Deteccion de vulnerabilidades
Inerabilidades técnicas y para la restriccion de instalacion de Formato -Administracion de cambios a Ti
Dafio de hardware ocasionado por c6digo malicioso. wilegi " w Gestion de derechos de .
P —— HARDUARE SOFTIARE Y| g gt omcion porios e sgnados roravez WODERADO | MODERADD | eduiririsgo |Soiwaeen stemascprsncs P s # Tt sctado # Tol st rogramacs
Descarga de virus informéticos maliciosos (Spiware, troyanos, virus, gusanos) Resticciones sobre
instalacion de software
Verificar la aplicacion del procedimiento para la restriccion de la . i nistracion asi . ’ denci. i
mlacin 25 soWOro of So1oes opGralce Perfiles y privilegios de administracion asignados para cierlos usuarios Evidencia de seguimiento
Verificar la pertinencia y aplicacion de las reglas para el manejo de se monit . i Soph Evidondia d "
Fuga ylo pérdida de informacion generada por cédigo malicioso. |a gestn de los medios removibles, e monitorea confa consola de antivirus Sophos. videncia de seguimiento
Divulgacién no autorizada de informacién debido a acceso de terceros a .
INFORMACION ravés del uso de malware. Base de datos de anfivirus desactualizada. Al conectar ivos USB el antivirus realiza un
. y i s escaneo el cual no se puede cancelar por parte del usuario
6 |Perdida de Integridad Seguridad de la Informacién y s Usuarios con privilegios de uso de medios removibles IMPROBABLE MENOR BAIO Reducir ol riesgo Controles contra cédigos
HARDWARE SOFTWARE Y| Indisponibildad de a informacin generado por virus inform4ticos Cumplimiento de las politicas para la proteccién contra cédigo maliciosos




SErRvICIUS

Eviventia ue segumeno

sor Equipos in icencia malicioso en servidores y equipos de computo,
Ia consola
Dafio de hardware ocasionado por cédigo malicioso de vius.
ransporte Backup.
Realizar pruebas de restauracién de las copias de respaldo de la
Ausencia de pruebas reguiares a las copias de respaldo. informacién, software e imagenes de los sistemas para este
periodo.
Incumplimiento al acuerdo de confidenciaidad Restauracion de copias de respaklo de informacion
Verifcar el aimacenamiento adecuado de Ias copias de respaldo. Respaldo de informacion
inadecuada por el personal de a Entidad.
INFORMACION Monitores y seguimiento de Ia ejecucion de las copias de respaldo
7 |Perdida de Disponibiidad Seguridad de fa Informacion <enviios | Fata de valores y compromiso con a Entidad MPROBABLE MAYOR ALTO Reducir el riesgo | con el find ol Jetitud de los Evidencia de seguimiento
TALENTO HUMANO slcontratistas, Proveeds g datos y registros) durante Ia gestion
g Intereses a favor e terceros
Incumpiimiento e los Roles y Responsabilidades para la seguridad de fa Informacién
Validar los requisitos e seguridad en la ] Protocolos y dela nformacién del
proveedor ( Transporte, instalaciones, manipulacion, etc) tecnologia de informaciény | proveedor
comunicacion
‘Afectacion en la disponibiidad del respaldo ds la informacion (Ausencia de medid ftara pe o
Insuficiencia de Falta de prucbas regulares a las copias de respaldo. i
INFORMACION nufcionci Dar cumplimiento con a poliica y procedimientos para la ) Gumplimiento de la ol do copias de respaldo s
realizacion de backups a software, imagenes de los sistemas Evidencia de respaldo y estauracién
s |percidade D idad TALENTO HUMANO dad de Ia Informaci § | Ausencia de manuales para la delas vez MENOR BAIO Reducirel operativos, e informacion critica Respaldo de informacid servidores
érdida de Disponibilda Seguridad de la nformacion | perdida o corrupcidn de los datos ) RARA ucir el rlesgo espaldo de informacién | gngiamiento delformato -Seguimiento y control de sequridad dela | o Jocutados ¥ Reportes
HARDWARE SOFTWARE Y| . . las delainformacion, Verificacion de las copias de respaldo por medio de pruebas de informacion
SERVICIOS Corrupcién de fas cintas en el momento de las copias y las restauracion reaturaaion
del Backup £l respaldo de Backup esta bicado en los mismos servidores a os cudles se les realiza las
copias de respaldo
indispon o semvicios ylo pag ricas si -
indisponibilidad de los Servicios ylo pagina web Sin conocer, oo de pueron
Establecer contacto con grupos de Interés, especiaizados en
de seguridad |Intrusién de personal no autorizado a l plataforma tecnolégica Evidencia de seguimiento
b seguridad de la inormacion Monitoreo de Logs
Acceso sin autorizacién locales, remotos y a los centros de cableado o de la UPS
TALENTO HUMANO Fugaylo pérdida de informacicn generada por cédigo malcioso. Contacto con grupos de
R Soguridad dota normaci Interrupcién de s servicios prestados por erceros. (redes eléciricas, comunicaciones de voz y RARAVEZ MODERADO ODERADO e e interés especial
érdida de Itegrida uridad de la Informacion ucir el riesgo
9 HARDWARE SOFTWARE Y| Divulgacién no autorzada de informacién debido a acoeso de terceros a |datos) 9% | Desarmolar prusbas de vulnerabiidades perédicas Gosion do ne Prucbas do vuinerabildad periddicas
SERVICIOS través del uso de malware. " lidades téoni Deteccion de vulnerabilidades
Falta de poliicas, controles de seguridad, no existen procedimientos establecidos para la vuinerabiidades técricas
Indisponibiidad de Ia plataforma tecnologica restriccién de acceso a a nfraestructura isica de la organizacien M # Total tost
por Falta deas diferentes modalidades a Instalacién de nuevas versiones de software para mitigar de sequridad
Establecer redundancia en los serviios critcos de a Entidad o .
Seguridad e los senicios. | saftware de monitoreo,
Solcitar al proveedor principal activacion de una comunidad SNMP
Ausencia de canal de respaldo, acuerdos de nivel de servicio con el proveedor sin establecer.
10 |Perdida de Disponibilidad R o ARE Y| Seguridad de a Informacion [ Fallaon el suminisiro de energa, servcios afrecidos por f proveedor POSIBLE MODERADO ALTO Reducir el riesgo  [22ra de Eventos y alarmas de los componentes de infrastructura tecnologica Evidencia de seguimiento
Falta de respaldo de los servicios de suministro (aire, energia, enire otros). instalaciones de ]
Linea de soporte del proveedor de inferet para reporte de
Seguimiento a los acuerdos de nivel de servico con los procesamiento de indisponibidad del sarvice
Proveedores de los servicios criticos. informacion
Dar cumplimiento a as poliicas de seguridad de a informacion
relacionadas con el uso adecuado de contraseas por parte de los Poliicas de contrl de contrasefias en el servidor de domini.
usuarios.
Ausencia de politicas para fa gestion y uso de contrasefias Valdar o cumpliinio Ge s poicas de sgnacendo Confguracion on ol servdor do dominiopara camblo do convaseras
NFORMAGION Falta ibilizacio i ol mane . Verificar Ta polt
. o |U imi politcas, manual do cuentas de administracion genéricas cada vez que expire el iempo | Sistema de gestion de. o
™ |Pérdida de Confidencialidad TALENTO HUMANG | TUR¢ e Inermacien | g rigag de fa informacien Personal inconforme al inerior de fa Entidad o poco compromiso ante las politcas de Seguridad IMPROBABLE MODERADO MODERADO Reducir el rlesgo | 4o acceso concedido a un funcionario, exfuncionario, contratsta ylo contrasenas Euidencia de seguimiento
de la Informacion. oroveedor I
Validar el funcionamiento de la herramienta para gestion de ff ’r“""zr; e aclones ot "“““I’:e los dela
Robo 0 usurpacion de contrasefias contraseas nformacidn a ravés de Corantioquia a di
Inclir en el ¥ cap: t d
al uso adecuado de contrasefias para este periodo,
Ausencia de conlroles que prolejan 1a informacion ransferida y as instalaciones de procesamiento
Red sin proteccin, sin as herramientas o equipos tecnolégicos de | de informacién de soporte Verificar que anivelde Swich se deshabilian los puertos que no Arnivel de Switch se deshabiltan los puerlos que no estén en uso Evidencia de seguimiento
Nohay un proceso establecido para la administracion y gestién de usuarios a nterior de la
Fuga de ] forizados ala | entidad.
nframstuCiurn 6 fed 4o onddad. Verificar el funcionamiento de Ia autenticacion en redes Wi-Fi Autenticacion a la Wil a traves del directorio activo para la red Evidencia de Seguimiento
Ausencia de procesos que establezcan los procedimientos mediante los protocolos seguros (WPA2) Controles de redes. Inalémérica corporativa
TALENTO HUMANO Indisponibiidad del servicio de laed inalambrica debido a ataques de | para habiltar o deshabilftar las cuentas de usuario,
; 6 |denegacion de senvicios (DoS). Seguridad de los servicios
12 |Pérdida de Confidencialidad HARDWARE SOFTWARE v| Se9uridad de 2 Informacién No existe un registro actualizado de los usuarios que tienen acceso a los aplicalivos y servicios i RARAVEZ MENOR BAO Reducir lis60 | verificar ol uso de protocolos de comunicacien seguros (HTTPS) dered Evidencia de Seguimiento
RVI Suplaniacion de idenlidad para acceder a os aplicaivos tecnoldgicos de | se identfica su estado (Actvo, Bloqueado, Deshabiltado),
Ia entidad que se encuentran disponibles a ravés de a red de datos. Separacion en as redes
Deficiencias enlas configuraciones de sequridad de Ia red, incluida la inalémbrica, empleando un
cirade gl “ < P Hacer seguimiento a la implementacisn de servicios y/o equipos Enla red de invitados se cuenta con seguridad (WPA2)
o personal que ya no labora en a enidad para visualizar Yo sustiaer aue brinden seguridad perimetral Evidencia do Seguimiento
informacién confidencial de Ia entidad: Ausencia de . red bajo citeios d
seguridad de la informacion.
Verificar Ia separacion de 1a red de a enfidad mediante VLANS
NEORMAGION Fuga ylo pérdida de informacién
los usuarios en medios sobrelos ; ;
Divuigacién no autorizada de informacién debido a acceso de terceros | Gonlroles d ) i debi i i ica medi
o A — TALENTO HONANO [ Sourda g o | "9 oo do s radesiados, e meaver | wsoromTE o0 Resil o | rosgos s e eoimvpsenes s sl e cones e e des o meratadecica medirt HTTPS EdnciadoSeimint
por elecirsnico para este periodo aplicaciones P
Validar o reaiizar mantenimiento a los procedimientos y controles
INFORMACION Ausencia de controles adecuados para la transferencia de informacién para la transforencia de informacion durante el transit de la misma, | pojiica ge dosarralo seguro | Us® 96 certiicados digitales para servicios ciicos Evidencia de Seguimiento
ademés de los niveles aceptables de control de acceso.
14 |Perdida de Confidencialidad Seguridad de la Informacién | Usuarios mal intencionados, Atacantes, Codigos maliciosos Gifrados débiles. RARAVEZ MENOR BAO Reduci ol riesgo o contol
HARDWARE SOFTWARE Y| Establecer acuerd con entes de omes [V ficad o
sistemas  [Liso de VPN con corficados 5 Evidonia g .
ERVICIO: Ausencia e ol transpe posuty ot
frewall
Accesos bgicos sin relar, novedades de funcionarios Sin reportar, ausencia do - oros
acuerdos de confidencialidad i imi i i g
Verifiar el controly seguimiento & 1a gestion de usuarios acuerdo a los diferentes sistemas de informacien de Ia Entidad.
Interrupcién de los servicios prestados por erceros. (redes eléciricas, comunicaciones de voz y Cumplimiento de a poliica general de seguridad de fa informacion
datos) ylo ataque informatico intemo por parte de un funcionario o contratista con acceso, a la Verificar ol cumplimiento de Ias politicas de teletrabajo y trabajo erobada por s droccion'y ot Menua 0o Posicas o Segiakdad to I
plataforma tecnologica remolo establecidos por la Corporacion il
Funcionarios ylo Contratstas inconformes Teletrabaio
15 |perdida do Confidenciaidad INFORMACION | Seguridad de fa nformacicn | A12can1es exernos. RARAVEZ MENOR A0 Reducir el iesgo | D2 cumplimiento con el diigenciamiento del acuerdos de Terminacion o cambio de | Acuerdo de confidencialidad fitado por odos 0s funcionarios pibiicos Euidendia de seguimiento
confidencialidad para todos los funcionarios publicos de a Entidad p Cléusula enlos contratos de pr de servicios
Ausencia de implementacion d procesos, procedimiento y poltcas que permitan preservary
mantener los pilares referentes a Sequridad de a Inormacien (Confidencialidad, Inegridad y empleo
Disponibildad)
Verifcacién el procedimiento en el proceso de cambio o Procedimiento de novedades
terminacién de empleo
legislacion Colombiana y de los procedimientos internos de la Entidad Verificar Ia aplicacion de protocolos de verificacion sobre los
antecedentes de los funcionarios que estén acorde a as funciones u Seleccion Normograma y demés lineamientos que aplican
Cambios on' Ias nuevas leyes y reglamentos y la identifcacion de la legislacién aplicable obligaciones laborales Términos y condiciones del Evidendia de seguimiento
INFORMACION y ; empleo
16 |Perdida de Disponibilidad Seguridad de la Informacién | ™PC1ar 1as operaciones de la Corporacién Procedimientos inadecuados de contratacion de personal, RARAVEZ MENOR BAJO Reducir el riesgo Proceso disciplinario Manual de contratacién, Ley 80y sus decretos




TALENTO HUMANO ; oy privaci ] ) Validar procedimiento de vinculacién y retio laboral desde las Terminacion o cambio de
Insuficiente protecciény privacidad de informacion personal Procedimiento insuficiente para el cumplimiento de los areas pertinentes ( Gestion y d Evidencia de sequimiento
requisitos de propiedad intelectual empleo Procedimiento de vinculacion y reiro laboral 9
Rebo o ur de oracin calaagad como sensbl po i do ebiles, proteccion iadecuada a vsencia do
a P It el
informacion por (a red Cumplimiento de la poliica general de seguridad de la informacién
Protocolos de certficacion para paginas seguras sin licencia o vencidos aprobada por la alta direccion y el Manual de Politcas de Seguridad de la
\coeso a informacien privada, reservada o sensible sin la debida I oracn
autorizacién Y ia de contro ] Teetrabeio
! gestion de llaves criptograficas para este periodo
Pérdida de la confidencialidad, Monitoreo de Logs
INFORM i
7 integridad FORVACION Seguridad de la Informacién Falta de Monitoreo de tréfico de red a través de la VPN POSIBLE MODERADO MODERADO Roducreliesgo | @ 1aacien de Polficas sobre eietrabajo y iabajo femoto Politica sobre el uso de
o oy raba rol tenti de doble factor (tokens) y
Falta de parches d dad certficados SSL
Falta de actualizacion de firmas del software antivirus Evidencia de seguimiento
Backup de las aplicaciones y bases de datos de las aplicaciones.
misionales
Funcionarios con roles de seguridad de la informacion sin conocimiento nto periédico del plan de continuidad del negocio Plan de Conti de la Entidad
Exclusion de la seguridad de la informacién en la planificacién de la continuidad del negocio para asegurar e incorporar los aspectos derivados de la gestion de lan de Contingencia de Ia Entida — .
Interrupcion completa en la continuidad del Seguridad de Informacien Planificacién de la s o contruigad ol videncia de seguimiento
negocio ( Dafio en Data Center, Servicios Tecnolgicos y Obsolescencia Tecnolégica continuidad de la seguridad lan de continuidad del negocio
pérdida dela Informacion) macién Gentro de datos ubicado en sto alt
Plan de contingencia y guas desactualizadas Implementacion de la eniro de datos bicado en siti altemo.
s continuidad deIa seguridad
1 Peérdida de Disponibiidad INFORMACION Seguridad de fa Informacien | o uguarios reaiizan trabajo en casa, manipuian informacién, acceden | Eventos catastréficos: inundaciones, incendios, terremotos, ataques terrorstas, disturbios civiles IMPROBABLE MAYOR ALTO Reducir el riesgo de la informacion
a los sistemas d i el |pandemia Verificacion, revision y
froset evaluacién de a continuidad | Reporte de amenazas
La_entidad no tiene el control sobre las medidas de proteccion utlizadas por el usuario para Monitoreo de conexiones de red o Andlisis de tréfico de red de la seguridad de la
Practi fecten la de la informacién los datos y evitar perdida de integridad y confidencialidad de la informacion a la que informacion Reporte de VPN Euidoncia o seguimiento
plataforma tecnolégica accede desde trabajo en casa. Firewall para protegerse ante amenazas y minimizar los riesgos
que comprometan fa informacion Reporte de usuarios conectado
Conexiones sequras a través de la VPN
Falta Ge 1denticacion de rangos Gilices
Implementacion de scripts para el monitoreo a os recursos de los
I
18 |Perdida de Disponibiidad HARDWARE SOFTWARE Y| Sequridad de Ia Informacion | AUSenia de revisiones periddicas por parte de d POSIBLE MAYOR ALTO Reducir el riesgo ; dela Gestion de capacidad | servidores y notficacion por correo electrsnico del estado l Evidencia de seguimiento
SERVICIOS los recursos de la infraestructura tecologica plataforma tecolog
administrador
Falta de reporte de alarmas en los arreglos de discos
Validar la aplicabilidad de la metodologia de proyectos y la inclusion
de requisitos sobre la seguridad de la informacion.
e ettty g s st s s o e
et o s consenlc Fillracien y manipulacion de la informacion para beneficio de un tercero | 49! POV paravaeracion d fosgos do seurdad do amomadonn [ oun o cors minnos cbigatoros o i .
érdida de fa confidenci & una etapa temprana del proyecto para identificar Ios controles uridad de la videncia de seguimiento
EN i INFORMACION Seguridad de la Informacion Falta de integracion de la seguridad de la informacion en la gestion de proyectos. RARAVEZ MODERADO MODERADO Reducr el riesgo | Una elapa | gecin de proyecios Vo SERVES
Inadecuada gestion de estudio de mercado, viabilidad o especificacion técnica del producto o
Servicio que permita dar cumplimiento del requerimiento
Realizar seguimiento a os riesgos identficados y  los controles
implementados para ratar os riesgos durante las fases del
proecto
P informacién, roles de___ | Falta de politicas que exjan la inclusion de requisitos e seguridad de Ia informacion para la N
las politicas enseguridad | adquisicién, desarrollo y mantenimiento de sistemas. Establecer e impl la proteccion
de desarrollo
Manipulacion intencionada interna o externa de las fuentes de Ausencia de una metodologia de desarrollo de software seguro.
i do o confidenciaidad INFORMACION informacién ocasionando pérdida parcialylo total del cidigo fuente Verficar Ia aplicacion de las Seguridad enlos procesos de | Formato Orden de cambio
érdida de la confidencialidad, i Nosse realiza la gestion documental ylo actualizacin de control de version para el desarrollo de RARA RAD! i P
2| HARDWARE SOFTWARE y| Se9uridad de a Informacién porp . Nosers 9 ¥ e verei pere o e VEZ MODERADO MODERADO Reducir ol riesgo Formato -Documents de especicacin Evidencia de seguimiento
SERVICIOS descontento de la entidad. desarrollador y no en el repositorio documental Ambiente de desarrollo seguro
Indisponibilidad de acceso a los repositorios ono los lineamientos de seguridad implementados en el desarrollo de g actualizadas a la Gitima
herramienta donde se resguarda el cGdigo fuente software estable
‘Ausencia de procedimientos formales para el Control d6 Cambios.
TALENTO HUMANO Ausencia de politcas para el control de cambios enlos sistemas.
. . - |Usuarios y administradores sin conocimiento de las politicas y e 8 g Verificar Ia pertinente o actt delos ntrol »
22 |Perdida de Integridad HARDWARE SOFTWARE v| Se9uridad de a Inormacian |82 ee ¥ St e i e POSIBLE INSIGNIFICANTE BAIO Reducirelresgo |00 optacior o oo oo o Formato Administracién de cambios a TI Evidencia de seguimiento
SERVICIOS usencia Y
técnica
OPORTUNIDADES
Asesoria y documentacion brindada Revision por el Min Ticy
por Entidades del Estadoentemas | TALENTO HUMANO con seguridad de la informacien.
1 |de seguridad de la informacién, por Seguridad de la Informacién | No Aplica No Aplica No Aplica No Aplica No Aplica Asesoria en seguridad de la informacion dada por personal de Min No Aplica No Aplica
ejemplo guias que provee MinTIC, INFORMACION c.
DAFP, Archivo General de Ia Nacion Implementacion de guias generadas por el Min Tic-MSPI.
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