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Introduccién

Con el propdésito de contribuir a una estrategia a largo plazo que permita lograr la vision de la
organizacion en un futuro y alineandose con el programa de transformaciéon digital del Plan
Nacional de Desarrollo, Corantioquia decidio realizar un estudio que permita mejorar, optimizar
e implementar el modelo operativo de tecnologia acorde al plan estratégico de las tecnologias
y comunicaciones corporativas (PETICO) y el Plan Ambiental Regional 2020 — 2031 (PGAR).

Para lograr este objetivo, Corantioquia emprendié un proyecto en el segundo semestre del
2019 a través de la contratacion de una Firma consultora externa que le apoyara en tan
iImportante proyecto, siendo Ernst & Young (EY) el asesor estratégico seleccionado para
liderar y acompanfar a la Corporacion en este ejercicio.

Este proyecto comprende dos alcances:

(1) Construccion e implementacion del modelo operativo de tecnologia de Corantioquia
alineado al PETICO

(2) Desarrollo de las fases de implementacion, evaluacion y mejora continia del modelo de
seguridad y privacidad de la informacion.

Este documento, es el resultado del alcance niumero 2, enmarcado dentro de las practicas
lideres y estandares internacionales que definen los requisitos para su establecimiento,
implementacion, mantenimiento y mejora continua, asi como se encuentra alineado con la
guia del Ministerio de Tecnologias de la Informacién y las Comunicaciones para la Seguridad
de la Informacién en entidades publicas.
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Antecedentes
Ciberseguridad en Colombia

WannaCry, NotPetya, ExPetr, Stuxnet y Mirai son algunos de los ciberataques mas
famosos de la historia, generaron millones de ddlares de pérdidas a empresas por

todo el mundo gracias a su facilidad para expandirse rapidamente por internet. Estos
también afectan las empresas publicas y privadas de Colombia...

WhatsApp, el mas utilizado por los cibercriminales Colombia sufrié 42 billones de intentos de
en Colombia ciberataques en 3 meses

<SRRI AN shy Lok, 2r v IS 5% preseilyron més ve 10 munes de slauues du nelwars w21y, N ) . .
_a cifra abedeoe al segundo trimestre del 200% y demuestra los mas aloos neeles de la region,
ATAQUES A INFRAESTRUCI'URAS CRITICAS

sPuede un “hacker” dejar sinluz ~ C.olombia fuc uno de los paises
a Colombia? con mas ataques cibernc¢ticos
s el ano pasado

Pow: Diego Oyeda

Las infraestructuras criticas son las que proveen semnncias indispensables

para una soriedad, como la distzibucion de energia eléctiica. ¢ :ami[;-‘ o En 2019 se reportarnn més dE 28.000 Casos dE

Gutidirez, jefe de laboratorio de nvestigacion de ESET, la empresa que

utieziez,Jele de labawasonie ce lavestigacon de 5551 ke cue - ajharataques en Colombia
detectd una red de ciberdelincuences en Europa, destaco los avances del

bais en defensas informaticas rforme del L4 de la Policia, la CO y Nclac presenta el panorama en clherseguridad del pals.

El sector privado es el mas perjudicado por En Colombia hay 12 empresas afectadas por

‘ransomware’ ciberataque mundial
£ phishing es la técnica preferida por los criminales. D= atuerds con b3 frovs Digivare, en Latncameérica se han regisrade 23 victimas

2 de cada 3 empresas fueron victimas de un ciberataque en 2018
Informe “El rompecabezas imposible de la ciberseguridad” - Sophos
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Antecedentes
Lineamientos aplicables

Contexto actual en Legislacion regulatoria

materia de Seguridad 22 Y MinTIC
de la informacion | el e e R

. EI Modelo de Seguridad y Privacidad de la Informacion — MSPI, conduce a la
. preservacion de la confidencialidad, integridad, disponibilidad de la informacion,
] I permitiendo garantizar la privacidad de los datos, mediante la aplicacion de un |
-proceso de gestion del riesgo, brindando confianza a las partes interesadas :
i acerca de la adecuada gestion de riesgos.

A través del decreto unico reglamentario 1078 de 2015, del sector de'
Tecnologias de Informacién y las Comunicaciones, se define el componente de ! -
seguridad y privacidad de la informacion, como parte integral de la estrategia de | |
Gobierno Digital. |
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Antecedentes
Marco legal

Marco Legal de Proteccion de la Informacion en Colombia

Manual de
gobierno digital
Instrumento de . _
Evaluacion Guia - Segund@d
MSPI Politica de dela |_nformaC|on
Articulo Gobierno MiPymes 21 guias
MSPI Ddigital anexas de
seguridad
Articulos e Guias y
Instrumentos Modelo de Lineamientos
Seqguridad y
Privacidad de la Conpes
2012 Leyes y MSPI < Politicas 2016
Decretos PlflblicaS
< Ley21071241 de Marcos de
Decreto 103 referencia Gestié
estion de
Decreto de 2015 riesgos DAFP
1081 de Modelo integrado 2018 Modelo nacional de
2015 de planeacion y gestién de Riesgos de
gestion MIPG Gestion de Seguridad Digital - GRSD
riesgos DAFP
2011
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Situacion actual de Seguridad de lainformacion en Corantioquia
Estructura de TI

Mediante el acuerdo 452 del Consejo Directivo de Corantioquia se determind la estructura
organizacional de la Corporacion y se fijaron las funciones de cada area.

El Gobierno de Tl en Corantioquia esta conformado por el equipo de informaticay el &rea de
Gestion de lainformacién y del conocimiento.

Direccién general

Subdireccion Administrativa

!

Grupo Interno de Trabajo TIC

Subdirecciéon de Planeacion

A

GIC- Gestion de informacion
v y Conocimiento

Informatica

Lider de tecnologia e informatica

Encargado de relacionamiento
interno y proyectos

Encargado de operaciones y
sistemas de informacién

1
Encargado de proyectos para
infraestructura y soporte de

Encargado de procesos y
sistemas de informacién
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Situacidon actual de Seguridad de la informacion en Corantioquia
Que se harealizado

En 2017, EY apoyo a Nivel de Maduiez de Corantioquia

. . pmmm———— N
Corantioquia en la Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Formulacion del Inexistente Inicial Repetible Definido Administrado Optimizado

Programa de
Seguridad de la
Informacién. En el
proyecto se
identificaron mdaltiples
vulnerabilidades y se
planted unas acciones

S R N B N R N B Ny,

requerldas por parte Desconoce o :Reconoce quey Tiened En estle ninlaI II—Ia ][ealizaado :Encuentrg edn
: : no tiene en tiene I procedimientos se realizan las las fases de a Segurida

de Corantloqwa para cuenta el tema ;problemas de I no formales de fases de evaluacion de dela

cerrar las brechas de de Seguridad ~ jSeguridady ! Seguridad diagnéstico, desempefioy  Informacion,

. de la 1que estos : planificacibn e = mejora un valor
Segu”dad de la Informacion I necesitan ser implementacié continua agregado para
informacion. |\resueltos ) n la Entidad
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Roadmap
del MSPI
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Cobertura de funciones en seguridad de la informacion

Basados en estandares lideres de la industria como ISO 27001, se analiz6 las funciones de Seguridad
de la Informacion en Corantioquia en todos los dominios que se presentan en el Marco EY CPM (Cyber
Program Management). Se evidencia que existen dominios de Seguridad de la Informacion que no se
encuentran cubiertas con la estructura y funcion actual de tecnologia en Corantioquia.

Estrategia

»

Politicas y estandares

Servicios
Seguridad Gestion de
de software terceros

» Identificacion de
Proteccion continuidad vulnerabilidades
de datos de negocio y remediacion

Plataformas tecnoldgicas Operaciones funcionales Gestion de amenazas

cibernéticas
»

Dominio con Dominio sin
cobertura total cobertura

Respuesta

a incidentes

Monitoreo de
seguridad

Inteligencia de
amenazas

Gestion de
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Roadmap del Modelo de Seguridad y Privacidad de la

Informacion (MSPI)

1. Complementar la
construccion del Plan de
Seguridad y Privacidad de

lainformacion

Definir, aprobar, comunicar e
implementar la Politica de
Seguridad y Privacidad de la
informacion

=Y

Definir los Procedimientos de
seguridad de la informacién

N

Definir roles y
responsabilidades de seguridad
y privacidad de la informacién

w

Complementar y gestionar el
inventario de activos de
informacion de Corantioquia

Integrar el Modelo de
Seguridad y Privacidad de la
informacion con el sistema de

gestion documental

a1

Evaluar el modelo actual de
gestion de riesgos de la
entidad.

(o))

2. Implementacion el Plan de Seguridad y
Privacidad de la informacion

N
=

Definir la estrategia de implementacion y control
operacional del modelo

N
N

Definir el plan de revisién y seguimiento a la
implementacién del Modelo de Seguridad y
Privacidad de la Informacién

N
w

Definir un plan de mejora continua para consolidar
los resultados obtenidos del modelo de seguridad,
tomando las acciones oportunas para mitigar las
debilidades identificadas

N
SN

Definir el procedimiento que permita realizar
seguimiento al plan de tratamiento de riesgos actual
de la entidad

N
(3]

Definir los indicadores de gestion de seguridad y
privacidad de la informacion

N
(o3}

En conjunto con la Oficina de Control Interno,
establecer un programa que permita auditar el
modelo de seguridad y privacidad de la informacion

N
~

Capacitaciones y comunicaciones

3. Administrar el
Plan de
Seguridad y

Privacidad de la
informacioén

Definir el
esquema de
servicio
administrado

del modelo de
seguridad y

privacidad de
la informacion
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Construccion del Modelo
de Seguridad y Privacidad
de la Informacion (MSPI)




Politicas y procedimientos de
seguridad de la informacidn




Politicas y procedimientos de seguridad de lainformacidn

En el ano 2018 y 2019, se ha iniciado a formular y adoptar en Corantioquia la
Politica General de Seguridad de la Informacion en la Corporacion Autbnoma
Regional del Centro de Antioquia —CORANTIOQUIA-., a continuacion se
mencionan la propuesta de los articulos del acto administrativo que adopta dicha
politica en construccion:

Articulo 1°. Objeto: Adoptar en la Corporaciéon Autbnoma Regional del Centro de Antioquia
CORANTIOQUIA, la Politica General de Seguridad y Privacidad de la Informacién, en
cumplimiento del numeral 5.2 de la Norma ISO/IEC 27001:2013 como norma fundamental para
el desarrollo de proyectos de tecnologia con una gestion eficiente y optimizacion de los
recursos, servicios TIC, y los sistemas de informacion.

Articulo 2°. Ambito de aplicacion: La politica aplica a los servidores publicos, contratistas,
proveedores y/o terceros usuarios de la informacién impresa, digital, y la soportada sobre las
Tecnologias de la Informacion y las Comunicaciones de la Corporacion Autbnoma Regional del
Centro de Antioquia CORANTIOQUIA.

Articulo 3°. Implementacion: Todas las dependencias de la Corporacion Autbnoma Regional del
Centro de Antioguia CORANTIOQUIA deberan implementar la politica adoptada a través del
presente acto administrativo, conforme a sus responsabilidades y competencias.

Articulo 4°. Vigencia: La presente Resolucion rige a partir de la fecha de su expedicion y deja
sin efecto cualquiera otra contraria a estas disposiciones.
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Politicas y procedimientos de seguridad de lainformacidn

Los capitulos que contiene los lineamiento de la Politica General de Seguridad y
Privacidad de la Informacion.

Procedimientos:
. Capacitaciéon y sensibilizacion del personal
Ingreso y desvinculacion del personal
Identificacion y clasificacion de activos
Ingreso seguro a los sistemas de informacion, gestion de usuarios y contrasefas
. Controles criptograficos
. Gestion de llaves criptograficas
. Control de acceso fisico
Retiro de activos
Proteccion de activos
« 10. Mantenimiento de equipos
« 11. Gestion de cambios
« 12. Gestion de capacidad
« 13. Separacion de ambientes
« 14. Proteccion contra coédigos maliciosos
« 15. Aseguramiento de servicios en la red
+ 16. Transferencia de informacion
- 17. Tratamiento de la seguridad en los acuerdos con los proveedores
« 18. Adquisicion, desarrollo y mantenimiento de software
« 19. Control software
« 20. Gestion de incidentes de seguridad de la informacién
« 21. Gestion de la continuidad de negocio

Euilhrig & Betier
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Roles y responsabilidades
Importancia de su definicion en el MSPI

Cuando la entidad toma la decision de implementar un Modelo de Seguridad de
la Informacién como un sistema vivo, el primer paso es la definicién de una
estructura organizacional con funciones y responsabilidades para la
ejecucion de las actividades que esto conlleve, puesto que la designacion del
personal a estas tareas es necesaria a tal punto que, si no se entregan las
responsabilidades para ciertos perfiles, no se obtendra la eficacia y efectividad
gue se requiere.

En el momento de asumir un rol, un individuo

tiene la responsabilidad de alcanzar ciertos /La definicion de Roles\
objetivos trazados conforme a unas y Responsabilidades
determinadas funciones y capacidades descritas también permite hacer
para ello. Es asi como el establecer los roles y la una segregacion de
asignacion de un responsable para cada accidn funciones que permite
definida dentro de la planeacion de seguridad de detectar errores

la informacidon en cada entidad es un aspecto involuntarios o

clave para el correcto funcionamiento del Q]tencionales. /
Modelo de Seguridad de la Informacion (MSPI).
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Roles y responsabilidades
Equipo responsable de Seguridad de la informacion

Se ha sugerido, que a través de una resolucion (a través de un acto
administrativo) la Corporacién, crea o modifica el Equipo
Responsable de Seguridad de la Informacién de la Entidad:

» Lider de seqguridad de la informacién

» Comité de seguridad de la informacion (CSI)

» Participantes del CSI

Para convenir de manera Estratégica, Tactica, Operativa y de
Participacion, lo concerniente a Seguridad de la Informacion.

En la propuesta de dicho acto administrativo, se definen los roles y
las responsabilidades de seguridad de la informacion en su estructura
organizativa. Siendo su funcion principal el permitir tomar las
decisiones mas acertadas, precisando la gestion a seqguir, para la
realizacion y el cumplimiento de los objetivos de la Corporacion.

Adicional, en el primer comité de seguridad de la informacion, el

equipo de la corporacion, ha definido que se unificara dicho comité y
las responsabilidades de proteccion de datos personales.
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Roles y responsabilidades
Equipo responsable de Seguridad de la informacion (cont.)

Con el fin de poder realizar la labor de la manera mas eficiente, se define el conjunto de
integrantes para el equipo del comité de seguridad de la informacion de la Corporacion,
denominados de la siguiente forma:

Velaporquelasdlrectrlces
Segurldad estratégicas de seguridad de
la informacién se cumplan en

la Entidad

Funcionarios
Contratistas
Proveedores
Usuarios
Ciudadanos

Respaldar y apoyar las
iniciativas de seguridad,
avalando y definiendo las
directrices estratégicas de
seguridad de la informacion.
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Roles y responsabilidades
Definicion en Corantioquia

Actualmente, no existe un esquema organizativo de seguridad de la informacién en Corantioquia’, por lo
cual hemos propuesto el modelo descrito a continuacion. La gestion de la Seguridad de la informacion no
recae exclusivamente sobre el area de tecnologia de una organizacioén, por el contrario es
responsabilidad de toda la Entidad.

GPTI Organizacién
Roles en Rol del Roles en la
Gestién de procesos Organizacion
tecnoldgicos y de la
informacion (GPTI) , » Control interno
> !_lder de §egurldad de la Se encontrara conformado por » Planeacion
informacion cada uno de los responsables _ B
N de los Roles definidos para la » Sistema de Gestion
P Servicios e Infraestructura R | | (SGI
s organizacion y para TI. El ntegral (SGI)
tecnologica . X _
comité sera responsable de la » Juridica
P Sistemas de informacion implementacion de la
Estrategia de Gobierno Digital > Talento Humano
respecto a Seguridad de la » Comunicaciones
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Roles y responsabilidades
Gobierno de TI

Lider de
Seqguridad

de la
Informacion

P Aplicar conocimientos, habilidades, herramientas, y técnicas a las actividades propias del
proyecto, de manera que cumpla o exceda las necesidades y expectativas de los interesados
en el mismo

P |dentificar la brecha entre el Modelo de seguridad y privacidad de la informacion y la situacion
de la entidad.

P Generar el cronograma de la implementacion del Modelo de Seguridad y privacidad de la
informacion.

P Planear, implementar y hacer seguimiento a las tareas, fechas, costos y plan de trabajo de los
objetivos especificos del cronograma definido.

P Gestionar el equipo de proyecto de la entidad, definiendo roles, responsabilidades,
entregables y tiempos.

P Coordinar las actividades diarias del equipo y proporcionar apoyo administrativo

» Encarrilar el proyecto hacia el cumplimiento de la implementacién del Modelo de Seguridad y
privacidad de la Informacién para la entidad.

P Realizar un seguimiento permanente a la ejecucion de los planes de trabajo, monitoreando los
riesgos del proyecto para darle solucién oportuna y escalar al Comité de seguridad en caso de
ser necesario.

P Monitorear el estado del proyecto en términos de calidad de los productos, tiempo y los
costos.

P Trabajar de manera integrada con el grupo o areas asignadas.

P Asegurar la calidad de los entregables y del proyecto en su totalidad.

P Velar por el mantenimiento de la documentacién del proyecto, su custodia y proteccion.

P Contribuir al enriguecimiento del esquema de gestion del conocimiento sobre el proyecto en
cuanto a la documentacion de las lecciones aprendidas.

P Liderar la programacion de reuniones de seguimiento y velar por la actualizacién de los
indicadores de gestion del proyecto.
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Roles y responsabilidades

Gobierno d

e Tl

Para el rol de Lider de Seguridad de la Informacién se identifican adicionalmente unas
responsabilidades especificas enfocadas en 6 Dominios entregados en el Marco de arquitectura
Empresarial, propuesto por el Ministerio de Tecnologias por medio de la estrategia Gobierno Digital:

DOMINIO RESPONSABILIDAD

SERVICIOS

TECNOLOGICOS

Liderar la gestion de riesgos de seguridad sobre la gestion de Tl y de informacion de la
Institucion.

Gestionar el desarrollo e implementacion de politicas, normas, directrices y
procedimientos de seguridad de gestion de Tl e informacion.

Definir mecanismos de control y seguimiento que permitan medir el nivel de
cumplimiento de implantacion de las medidas de seguridad.

Supervisar la respuesta a incidentes, asi como la investigacion de violaciones de la
seguridad, ayudando con las cuestiones disciplinarias y legales necesarias.
Trabajar con la alta direccion y los duefios de los procesos misionales dentro de la
entidad en el desarrollo de los planes de recuperacion de desastres y los planes de
continuidad del negocio.

Realizar y/o supervisar pruebas de vulnerabilidad sobre los diferentes servicios
tecnoldgicos para detectar vulnerabilidades y oportunidades de mejora a nivel de
seguridad de la informacion."

ESTRATEGIA TI

Definir la estrategia informatica que permita lograr los objetivos y minimizar de los
riesgos de la institucion. Es el encargado de guiar la prestacion del servicio y la
adquisicién de bienes y servicios relacionados y requeridos para garantizar la
seguridad de la informacion.
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Roles y responsabilidades
Gobierno de TI

DOMINIO RESPONSABILIDAD

GOBIERNO TI

Seguir y controlar la estrategia de TI, que permita el logro de los objetivos y la
minimizacion de los riesgos del componente de Tl. Encargado monitorear y gestionar
la prestacion del servicio y la adquisicion de bienes y/o servicios relacionados y
requeridos para garantizar la seguridad de informacion.

SISTEMAS DE
INFORMACION

Establecer los requerimientos minimos de seguridad que deberan cumplir los sistemas
de informacién a desarrollar, actualizar o adquirir dentro de la entidad.

Apoyar la implementacion segura de los sistemas de informacion, de acuerdo con el
modelo de seguridad y privacidad de la informacién del estado colombiano.

Desarrollar pruebas periddicas de vulnerabilidad sobre los diferentes sistemas de
informacion para detectar vulnerabilidades y oportunidades de mejora a nivel de
seguridad de la informacion.

Liderar el proceso de gestion de incidentes de seguridad asi como la posterior
investigacion de dichos eventos para determinar causas, posibles responsables y
recomendaciones de mejora para los sistemas afectados.

Trabajar con la alta direccion y los duefios de los procesos misionales dentro de la
entidad en el desarrollo de los planes de recuperaciéon de desastres y los planes de
continuidad del negocio.

DE
INFORMACION

Supervisar que se garantice la confidencialidad, integridad y disponibilidad de la
informacioén a través de los distintos componentes de informacion implementados.

Verificar el cumplimiento de las obligaciones legales y regulatorias del estado
relacionadas con la seguridad de la informacion.
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Roles y responsabilidades
Gobierno de TI

DOMINIO RESPONSABILIDAD

USOY
APROPIACION

Desarrollar el plan de formacion y sensibilizacion de la entidad incorporando el
componente de seguridad de la informacion en diferentes niveles.

Supervisar los resultados del plan de formacién y sensibilizacidén establecido para la

entidad, con el fin de identificar oportunidades de mejora.

Participar en la elaboracion de los planes de gestién de cambio, garantizando la
inclusion del componente de seguridad de la informacion en la implementacion de los

proyectos de TI.
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Roles y responsabilidades
Gobierno de TI

P Proporcionar concepto y liderar el aseguramiento, a nivel de seguridad de la informacion,
para la implementacion de los componentes pertenecientes a los servicios e infraestructura
tecnoldgica: sistemas operativos, redes, infraestructura de comunicaciones, servidores y
bases de datos, gestionando la capacidad y disponibilidad requerida.

Servicios e P Planear, coordinar y administrar procesos que afiancen los servicios de seguridad de la
Infraestructura informacion. Siendo multiplicador de la cultura de la seguridad informatica.

tecnologica P Velar por el cumplimiento de seguridad y respaldo de la informacién proponiendo y
desarrollando técnicas de ejecucion, monitoreo y respaldo para clientes internos.

P Garantizar el correcto funcionamiento en disponibilidad, operatividad, confiabilidad e
integridad de los sistemas de informacion, servicios y aplicaciones que se encuentran bajo
su jurisdiccion y, que respondan a las necesidades del cliente interno a nivel de hardware
y/o software.

» Definir y aprobar el modelo, tipo y forma conque se debe ejecutar los mantenimientos a los
equipos de computos y equipos de telecomunicaciones que hace parte de la infraestructura
tecnoldgica de la entidad.

P Aplicar conocimientos metodol6gicos para el desarrollo, ejecucién e implementacion que
se requiera para los servicios e infraestructura tecnoldgica de la Corporacion,

Sistemas de salvaguardando el flujo operacional en la misma.

informacion
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Roles y responsabilidades
Gobierno de TI

» Disefio, evaluacién, implementacién, coordinacion y desarrollo de planes estratégicos, de
seguridad, de gestion de riesgo y de gestion de proveedores de Tecnologias de la

Informacion.
P Liderar, proveer concepto y velar porque los flujos de los procesos se encuentren acordes
Servicios e a los lineamientos de seguridad de la entidad, mediante el control y seguimiento en todos
Infraestructura los niveles: misionales, estratégicos y de apoyo.
tecnologica P Investigar, analizar, planear e implementar soluciones en situaciones donde se presente

casos de riesgo y/o vulnerabilidades a los sistemas de informacion de la entidad.

P Establecer planes que impliquen técnicas y herramientas forenses digitales en la
recuperacion de datos en los sistemas de informacion, o cuando se requiera de evidencia
digital (identificacion de fraude u otro).

» Guiar en la gestion de herramientas informaticas y analiticas de datos de la entidad.

P Asegurar un alto nivel de seguridad en los sistemas de informacién, plataformas y
recursos tecnolégicos. Preservando la seguridad de la informacion y las comunicaciones,
identificando y tomando medidas.

P Proveer el concepto si se debe realizar alguna modificacién a los estandares definidos en
Sistemas de el SGSI de la Corporacion.

informacion » Apoyar la implementacién, monitoreo y funcionamiento del MSPI de la entidad.

P Brindar asesoria y capacitacion al personal de TIC y al personal en general, para
fortalecer sus conocimientos y competencias requeridas en el SGSI.

P Valorar, supervisar y reportar resultados del SGSI a alta direccion.
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Roles y responsabilidades

El Comité de Seguridad de la Informacion (CSI) puede entenderse
como un cuerpo integrado por representantes de todas las areas
sustantivas de la organizacion, destinado a garantizar el apoyo
manifiesto de las autoridades a las iniciativas de seguridad para lograr
un trabajo eficaz y seguro.

El Comité debera asegurar que exista una direccion y apoyo gerencial
para soportar la administracion y desarrollo de iniciativas sobre
seguridad de la informacion, asi como de la formulacion vy
mantenimiento de una politica de seguridad de la informacion a través
de toda la Corporacion.

Lider de Seguridad de la Informacion

Representante del area de Tecnologia

Representante del area de Control interno

Representante del area de Planeacion

Representante del area de Sistema Gestion Integral (SGI)
Representante del area Juridica

Representante del area de Talento humano
Representante del area de Comunicaciones
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Roles y responsabilidades

Coordinar la implementacion del Modelo de Seguridad y privacidad de la
Informacion al interior de la entidad.

Direccionar el programa integral de gestion de datos personales (PIGDP)
Revisar los diagndsticos del estado de la seguridad de la informacion
Acompafiar e impulsar el desarrollo de proyectos de seguridad.

Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente
seguro y establecer los recursos de informacion que sean consistentes con
las metas y objetivos.

Recomendar roles y responsabilidades especificos que se relacionen con la
seguridad de la informacion.

Aprobar el uso de metodologias y procesos especificos para la seguridad
de la informacion.

Participar en la formulaciéon y evaluacion de planes de accion para mitigar
y/o eliminar riesgos.

Realizar revisiones periodicas del SGSI (por lo menos una vez al afo) y
segun los resultados de esta revision definir las acciones pertinentes.

Promover la difusion y sensibilizacion de la seguridad de la informacion
dentro de la entidad.

Poner en conocimiento de la entidad, los documentos generados al interior
del comité de seguridad de la informacion que impacten de manera
transversal a la misma.

Las demas funciones inherentes a la naturaleza del Comité.
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Roles y responsabilidades
Organizacion
Con el propdsito que haya fiabilidad, transparencia y cumplimiento normativo

de la informacion, Control Interno en materia de Seguridad de la Informacion
aportara en:

Control interno

Realizar revision y control a las acciones que constituya seguridad de la
. informacion, dando cumplimiento con las politicas y normas.
Planeacion
Aportar en la definicion y construccion de un ambiente de control, en el
ambito de seguridad de la informacion, donde las normas, los procesos y las
Sistemade estructuras se lleven acabo.
Gestion Integral
(SGI) Nutrir los componentes de la informacion y la comunicacion al interior de la
entidad, de manera que ésta se dé de manera continua, fluida, compartida y
que se pueda adquirir la informacién necesaria.
Juridica
Ejecutar auditoria interna: planes, desarrollo y subsanacion de hallazgos y
brechas en la seguridad de la informacion.

Talento Humano Determinando si los componentes del Sistema de Gestion de Seguridad de
la Informacion SGSI estan presentes y funcionan correctamente, haciendo
seguimiento y acompafiamiento a diversas actividades de la entidad.

Comunicaciones Control de software operacional y consideraciones sobre auditorias de
sistemas de informacion.
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Roles y responsabilidades
Organizacion

Para lograr eficiencia y efectividad de las operaciones en la entidad y la

. seguridad de la informacion, desde planeacion se velara por:
Controlinterno | - e — oo .

Gestion y administracion del PIGDP (Programa Integral de Gestion de

Datos Personales

————

e e o o mm mm m mm mm mm mm Em mm e mm Em mm Em e e e e mm e mm mm e mm e mm e e e e mm e e e e e o e =

Planeacion Valoracion y tratamiento de los riesgos de la informacion.

Identificacion y evaluacion de vulnerabilidades que se presenten, o se

Sigtema de puedan presentar, en seguridad de la informacién para la entidad.
Gestion Integral
(SGI) Seguridad de la informacion en las relaciones con los proveedores.

Gestion de la prestacion de servicios de funcionarios, contratistas y
Juridica proveedores.

Aspectos de seguridad de la informacion y gestion de su continuidad:

planificacion, implementacion, verificacion, revision, evaluacion,
Talento Humano redundancias y disponibilidad en todo el procesamiento de informacion.

Consideraciones seguridad de la informacion para: teletrabajo, manejo de

medios, derechos de propiedad intelectual, controles de acceso, seguridad
Comunicaciones de operaciones, procedimientos operacionales y responsabilidades, copias
de respaldo, seguridad de las comunicaciones, gestion de la seguridad de

las redes, transferencia de informacién, adquisicion, desarrollo y

imientos de sistemas y, gestion de incidentes de s id de‘}a ’
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Roles y responsabilidades
Organizacion

El SGI se permitira la definicion e implementacion de lineamientos que aporten
a la seguridad de la informacién, con el fin de alcanzar los objetivos, de

Control interno acuerdo a estandares adoptados:

Procedimientos de control documental del MSPI, que incluya politicas y

. organizacion de la seguridad de la informacion.
Planeacion

Tratamiento de temas de seguridad y privacidad de la informacion en los
: comités del modelo integrado de gestidon, o en los comités directivos
Sistema de interdisciplinarios de la entidad.

Gestion Integral

(Slel) En base en el inventario de activos de informacion clasificado, se establece
la caracterizacion de cada uno de los sistemas de informacion.

Juridica La entidad conoce su papel dentro del estado Colombiano, identifica 'y
comunica a las partes interesadas la infraestructura critica.

Las prioridades relacionadas con la misidn, objetivos y actividades de la
Talento Humano Entidad son establecidas y comunicadas.

Toma de conciencia, educaciéon y formacion en la seguridad de la
informacion que implique al SGSI como trasversal a cualquier tema.

Comunicaciones
Indicadores de gestion del MSPI para seguridad de la informacion.
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Roles y responsabilidades
Organizacion

Toda gestion en relacion a la seguridad de la informacion y que haga parte del
SGSI, debe protegerse y, asegurar el acogimiento a lo reglamentario,

Control interno conforme a las normatividad vigente para entidades publicas:

Adopcion y cumplimento de politicas del Gobierno Nacional en seguridad
de la informacion para entidades publicas.

Planeacion
Procedimientos operacionales y de gestién en el marco de correspondencia
_ legal de la corporacion frente a las entidades control y, en cumplimiento al
Sistemade objeto de su razén de ser.
Gestion Integral
(SGI) Cumplimiento de requisitos legales y contractuales con los funcionarios,

contratistas, proveedores, practicantes, usuarios, comunidad o cualquier otra
persona sea hatural o juridica que establezca una relacion con la entidad.

Juridica

Proteccion legal de los activos de informacion de la Corporacion.

Talento Humano

Comunicaciones
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Roles y responsabilidades
Organizacion

Control interno L _ »
El personal de la Corporacion, indistinto de su situacion contractual, la

dependencia a la cual este asignado y la ejecucion de sus funciones, debe
tener asociado un perfil de uso, determinado por el CSlI, en relacion a los
recursos de informacién, incluyendo el hardware y software que le sea

Planeacion . , .
asociado. El aporte del area de Talento Humano en el CSI sera:
. Mantener el directorio completo y actualizado de tales perfiles.
Sistema de
Gestu()g érr)tegral Seleccidn e investigacién de antecedentes del personal.
Términos y condiciones del empleo.
Juridica Seguridad de los recursos humanos.

La proteccion de cualquier activo de informacion producido, usado o
mantenido por el personal que se retira o cambia de rol, recae sobre la
Talento Humano Coordinacién o Subdireccion del contrato. Talento humano vigilara el proceso
de cambio en la proteccion del activo, el cual hara parte integral del
procedimiento de terminacion contractual o cambio de rol.

Comunicaciones
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Roles y responsabilidades
Organizacion

Control interno i o i _ )
El area de comunicaciones sera responsable de establecer lineamientos para
la construccion y mantenimiento del plan de capacitacién, sensibilizacion y
comunicacién de la seguridad de la informacién, para asi asegurar que este,
Planeacién cubra en su totalidad los funcionarios de la Corporacion.
Asegurando que cada uno cumpla con sus roles y responsabilidades de
seguridad y privacidad de la informacién dentro de Corantioquia, se busca:
Sistema de - L . . .
-, Definir los temas para la capacitacion en seguridad de la informacion, de
Gestion Integral - I
acuerdo con el publico objetivo.
(SGI)
Establecer la metodologia que les permita evidencias cuales son las
. necesidades de capacitacion para la entidad.
Juridica
Construir materiales para sensibilizacion y entrenamiento.
Evaluar, medir y cuantificar, si el programa implementado genera impacto
Talento Humano en el desarrollo de las actividades de la Corporacion.

Comunicaciones
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Roles y responsabilidades
Todos los funcionarios

¢.Cuadl es su

importancia?

¢ Qué

responsabilidades
tienen?

Todos los funcionarios, proveedores y ciudadanos deben ser
responsables del manejo adecuado de la informaciéon dentro y
fuera de la Entidad, de su comunicacion y divulgacion, deben
conocer la politica general y las politicas especificas de la

seguridad de la informacién y estar en la obligacion de
cumplirlas.

» Conocer, cumplir y velar por el cumplimiento de la politica de
seguridad de la informacion.

» Velar por la proteccién de la informacion que manejan en el
desempeno de sus responsabilidades.

» Reportar cualquier incumplimiento de la politica de seguridad
de la informacion o cualquier evento o situacion relacionada
incidentes de seguridad de la informacion de la empresa o sus
clientes.

» Comunicar periodicamente al propietario del activo para
reportes de los resultados de la aplicacion de los controles.

» Hacer cumplir las politicas de uso aceptable de activos.
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Inventario de activos de informacioén
¢, Qué es un activo de informacion?
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Inventario de activos de informacion
¢, Qué tipos de activos de informacion existen?

Informacioén

Infraestructura

fisica

Toda informacion fisica o digital, en cualquier formato, que se genera,
recoge, gestiona, transmite y destruye en la entidad. Ejemplos: Bases
de datos de cualquier indole, contratos, manuales de usuario,
procedimientos, informes de auditoria, codigo desarrollo, documentos
y carpetas de documentos relativos a las investigaciones,
procedimientos, guias, protocolos, archivos de audio, entre otros.

Aplicaciones o programas Informaticos que se utilizan para la gestién de
la informacion y servicios. Ejemplo: Aplicaciones del negocio, sistemas
operativos, herramientas de desarrollo, motor de bases de datos,
controladores de dispositivos, herramientas ofimaticas, antivirus,
software de disefio y programacion, compiladores, entre otros.

Son elementos y equipos electrénicos que almacenan y soportan el
procesamiento de la informacién digital. Ejemplo: Servidores, equipos de
cémputo de escritorio, equipos de codmputo portatiles, dispositivos
moviles, memorias, discos duros, entre otros.

Hace referencia a las locaciones fisicas o instalaciones dentro de las
cuales se procesa la informacion que soporta el funcionamiento de la
entidad. Ejemplo: edificios, centros de datos, centros de cableado etc.
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Inventario de activos de informacion
¢, Quée tipos de activos de informacion existen? (cont.)

Comprende todos los medios y equipos de telecomunicaciones de
interconexién de elementos electronicos y computadores fisicamente
separados, interconectando fisica y remotamente los equipos de
coémputo y/o sistemas de informacion. Ejemplo: Switches, Hubs,
Firewall; también Servicios de computacidén y comunicaciones como:
Internet, paginas de consulta, directorios compartidos, etc.

Corresponde a toda aquella informacion, software, hardware,
infraestructura fisica, redes y personas que no pertenecen a la

Servicios nomina de la entidad, y que sus actividades dentro de la corporacion
tercerizados representa una relevancia significativa de la gestion de informacion
dentro de los parametros de Seguridad y Privacidad de la
informacion.

Personas que por su conocimiento, experiencia e importancia son
consideradas activos de informacion. En esencia quienes manejan
informacion o elementos sensibles, datos personales, personas que
administran elementos o informacion que no esta documentada con
procesos, procedimientos, guias, instructivos u otros. Ejemplo:
Contralor (a) general, Administrador de bases de datos, etc.

Euildirig & betier
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Inventario de activos de informacion

Beneficios

Costos

» Confirmar las prioridades de
disponibilidad,
confidencialidad e integridad
de la informacion de las
dependencias.

» ldentificar de forma agil los
incidentes relacionados con
la gestion de activos de
informacion, reduciendo
tiempos de respuesta.

Riesgo y regulaciones

» Demostrar la existencia de un
inventario de activos de
informacion que incorpora
elementos de clasificacion de
activos de informacion en
funcién de su confidencialidad.

» Establecer instancias claras de
supervision y el seguimiento
sobre la ejecucion de las
politicas y estandares de
relacionados con la gestion de
activos de informacion.

» Habilitar el desarrollo seguro
de las operaciones de la
organizacion.

y =

Eficiencia

» Reducir los re-procesos de
negocio al usar una terminologia
comun en la gestion de activos
de informacion.

» ldentificar claramente a los
responsables de cada uno de los
activos de informacion.

» Alinear los conceptos del
Gobierno de datos con la gestion
de activos de informacioén, con el
fin de realizar un analisis
detallado de impactos y
dependencias entre dominios de
informacion y activos de
informacion.

» Facilitar la gestion de incidentes
sobre activos de informacion,
mediante la definicion de
procedimientos estandar.
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Inventario de activos de informacion
Resultados

Entendiendo la importancia y la regulacion aplicable a Corantioquia, se realizdé un proceso
de levantamiento del inventario de activos de informacion, proceso que incluyo talleres y
espacios personalizados para la solucion de inquietudes y validaciones requeridas sobre
los activos de informacion. Para lograr el objetivo, se trabajo en conjunto con todas las
dependencias de la Corporacion:

\[e}

Dependencia
Direccion General

Oficina Asesora de Comunicaciones

Oficina de Control Interno

Subdireccién de Planeacion

Subdireccién Financiera

Secretaria General

Oficina de Gestion Juridico Ambiental

Subdireccion de Gestion Ambiental

© 00N O WN

Subdireccion de Ecosistemas

Subdireccién de Cultura Ambiental

Subdireccién Administrativa

Subdireccion de Regionalizacion

Oficina Territorial Aburrd Norte en Medellin y Sede Local en Bello

Oficina Territorial Aburrd Sur en Medellin y Sede Local en Caldas

Oficina Territorial Cartama en Jericd

Oficina Territorial Citard en Andes

Oficina Territorial Hevéxicos en Santa Fe de Antioquia

Oficina Territorial Panzenu en Caucasia 'y Sede Local en el Bagre

Oficina Territorial Tahamies en Santa Rosa de Osos y Sede Local en San Andrés de Cuerquia

Oficina Territorial Zenufana en Vegachi y Sede Local en Puerto Berrio

y -

Con corte al 29
de noviembre de
2019, no se
recibieron los
activos de
informacion de la
Subdirecciéon de
Cultura Ambiental
y el Grupo Interno
de Trabajo TIC de
la subdireccion
Administrativa
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Inventario de activos de informacion

Resultados

20

Dependencias identificaron
activos de informacion

8 Oficinas Territoriales
Subdireccion Administrativa
Secretaria General

Subdireccidén de Planeacion

Oficina de Control Interno
Subdireccién de Ecosistemas
Subdireccidn Financiera
Subdireccion de Regionalizacion
Oficina Asesora de Comunicaciones
Subdireccion de Gestion Ambiental
Direccion General

Oficina de Gestidn Juridico Ambiental

Subdireccion de Cultura Ambiental

390

Activos de informacion identificados
para CORANTIOQUIA (corte al 29 Nov
2019)

96

80 100 120
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Inventario de activos de informacion
Resultados

Disponibilidad de la informacion
Es la propiedad que posee la informacién para ser accesible y utilizable por
4% solicitud de un individuo, entidad o proceso debidamente autorizado.

En CORANTIOQUIA la disponibilidad de la informacion se realiza con respecto a la
disposiciéon de la informacién para quienes deben acceder a ella (personas,
procesos, aplicaciones u otros autorizados), comparado con el efecto que se
genera para la entidad cuando el activo de informacion no puede estar disponible al
momento de requerirse.

Valoracion

e Descripcion
cualitativa P

Informacion cuya imposibilidad de acceso no afecta en forma
Baja significativa la operacion de la entidad y puede no estar disponible mas
de una semana.

Informacion cuya imposibilidad de acceso por un periodo de entre 3y 7
dias puede ocasionar pérdidas o sanciones la entidad.

Informacion cuya imposibilidad de acceso por un periodo entre 1y 3
dias ocasiona pérdidas significativas o sanciones a la entidad.

Informacién cuya imposibilidad de acceso por menos de 1 dia ocasiona

M A pérdidas muy significativas o sanciones a la entidad.

BAJA MEDIA ALTA MUY ALTA

Tabla. Valoracién de seguridad de la Informacion para la DISPONIBILIDAD

del Activo de Informacién
A .
€. Actia
e — DGH'R.NE“

Gréfico. Clasificacion en Disponibilidad
de los Activos de Informacién
CORANTIOQUIA
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Inventario de activos de informacion
Resultados

Integridad de la informacién

37% Es la propiedad de salvaguardar la exactitud y completitud de los activos de
informacion. En CORANTIOQUIA la integridad de la informacién se realiza con
respecto al efecto de la modificacibn no autorizada de los datos del activo de
informacion, el impacto que tendria la modificaciébn no autorizada en los procesos
donde se encuentra involucrado y a su vez que consecuencias tendria para la
entidad.

Valoraciéon

. Descripcién
cualitativa P

Informacion cuya modificacion no autorizada, pérdida de exactitud y
Baja completitud puede repararse. Se afecta solo una parte del proceso y no
hay pérdida econdémica.

Informacion cuya modificacién no autorizada, perdida de exactitud y
completitud podria repararse parcialmente, puede conllevar a un impacto
negativo de indole legal, se afectan varios procesos generando retrasos
en las actividades y los dafios implican pérdidas econémicas moderadas.

Informacion cuya modificacién no autorizada, causa pérdida de exactitud
y/o completitud, podria no repararse completamente, se afectan varios
procesos misionales generando un impacto negativo de indole legal y/o
pérdidas econdmicas y se retrasan las funciones de la entidad.

Informacion cuya modificacion no autorizada, causa pérdida de exactitud y
completitud la informacidn, podria no repararse completamente, afecta a
toda la organizacién generando un impacto negativo de indole legal y
econdmico, retrasa las funciones, y los dafios son casi irreparables.

Critica

BAJA MEDIA ALTA CRITICA

Gréfico. Clasificacién en Integridad de Tabla. Valoracién de seguridad de la Informacidn para la INTEGRIDAD del
los Activos de Informacion Activo de Informacion
CORANTIOQUIA
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Inventario de activos de informacion

Resultados

46%

28%

Confidencialidad de la informacion

Es la propiedad que determina que la informaciébn no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados.

En CORANTIOQUIA la confidencialidad de la informacion se realiza con respecto
al acceso autorizado teniendo en cuenta el marco legal y regulatorio aplicable y el
impacto que tendria el incumplimiento de esta condicién.

Gréfico. Clasificacién en
Confidencialidad de los Activos de
Informacién CORANTIOQUIA

Valoracion .
. Descripcion
cualitativa
Es toda informacion que ha sido declarada de acceso publico, de acuerdo con las
S allies normas existentes por la persona o grupo de personas de la Entidad responsables

Publica

clasificada

Publica
reservada

del activo de informacién y que por lo tanto no tienen requerimientos de seguridad
frente a la Confidencialidad.

Es toda informacién que puede ser conocida y utilizada por todos los funcionarios
de la entidad, puede ser divulgada a algunas entidades externas debidamente
autorizadas por el propietario, puede encontrarse en proceso de construcciéon y no
requiere su divulgacion a terceros, pero es necesaria para las actividades internas
de la Entidad, y cuya divulgacion y uso no autorizados podria ocasionar riesgos o
pérdidas leves para la entidad.

Como lo prescribe la Ley 1712 de 2014, informacién publica clasificada es aquella
informacién que estando en poder o custodia de un sujeto obligado en su calidad
de tal, pertenece al propio, particular y privado o semiprivado de una persona.

En los términos de la Ley 1712 de 2014, la informacion puablica reservada es
aquella informacion que estando en poder o custodia de un sujeto obligado en su
calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses
publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de la ley 1712 de 2014.

Tabla. Valoracién de seguridad de la Informacién para la

CONFIDENCIALIDAD del Activo de Informacién

EY

Euilhrig & Betier
warking word

C:: ACTUA

DM TIA REFARTM O

CORANMTHRIL LA




Inventario de activos de informacion
Resultados

Criticidad del Activo de Informacion

Este es un indicador proporcional al riesgo, medido conforme a la importancia del mismo
para la dependencia/entidad. Ayuda a construir primacias en los procesos, sistemas, equipos
y cualquier otro componente del cual haga parte el Activo de Informacion. Permite brindar
concepto para direccionar recursos y elementos de areas, con un valor preponderante y
fundamental que permita la toma de decisiones acertadas, efectivas y, que garanticen la
disponibilidad, confidencialidad e integridad del activo, como también la administracion y
gestion de los riesgos asociados al mismo. -
3%

24% 129

Bajo
| Medio
B Ao
B critico

42%

31%

Tabla. Relacion de Activos de Informacion valorados segun su Criticidad para la Corporacion.
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Inventario de activos de informacion

Resultados

Cantidad de Activos reportados y valorados por dependencias

DEPENDENCIA ACTIVO
Subdireccién Financiera 1
Subdireccién de Gestiobn Ambiental
Subdireccién Administrativa

O N

TOTAL

DEPENDENCIA ACTIVO

Oficina Asesora de Comunicaciones 1
Todas las dependencias 1
Subdireccién de Gestibn Ambiental 3
Oficinas Territoriales 4
Subdireccién de Ecosistemas 4
Subdireccién de Regionalizacién 7

Secretaria General 14
Subdireccién Financiera 14
Subdireccion de Planeacion 15
Oficina de Control Interno 24
Subdireccién Administrativa 42

TOTAL 129

B Critico B Ao Medio Bajo

DEPENDENCIA ACTIVO
Subdireccién de Regionalizacién 1
Todas las dependencias 1
Oficina Asesora de Comunicaciones 3
Subdireccion Administrativa 3
Procesos Disciplinarios 4
Subdireccién de Ecosistemas 5
Oficinas Territoriales 6
Subdireccién de Gestibn Ambiental 6
Subdireccién Financiera 7
Oficina de Control Interno 15
Secretaria General 22
Subdireccién de Planeacién 24
TOTAL 97

DERENDBDENEIAS ACiVe)
Subdireccién de Planeacion 2
Subdireccién de Regionalizacién 2
Subdireccién Financiera 3
Subdireccién de Gestibn Ambiental 4
Secretaria General 9
Oficina Asesora de Comunicaciones 14
Subdireccién de Ecosistemas 16
Oficinas Territoriales 26
TOTAL 76




Inventario de activos de informacion

Proximos pasos

Con base en los resultados anteriores, la
Corporacion contara con los insumos necesarios
para conocer en detalle cuales son los activos de
informacién mas criticos, esto, con el fin de ser
una herramienta clave para los demas
componentes del Modelo de Seguridad vy
Privacidad de la Informacion.

La gestion del inventario de activos de
informacion debe ser un trabajo en constante
actualizacion, responsabilidad definida de
acuerdo a los Roles y responsabilidades
definidos en el MSPI. La periodicidad de la
actualizacion debe ser definida por Ila
Corporacion de acuerdo a la dinamica que se
evidencie que se presente respecto a los Activos
de Informacion. Esta actualizacion correspondera
a las mismas etapas utilizadas en el
levantamiento  inicial:  Definicion,  revision,
actualizacion y publicacion.
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Integracion del MSPI con el
Sistema de gestion documental




Integracion del MSPI con el Sistema de gestion documental
Definiciones y conceptos

¢,Qué son las Tablas de Retencion Documental (TRD)?

De acuerdo con el MinTIC, “constituyen un instrumento archivistico que permite
la clasificacion documental de la entidad acorde a su estructura organico -
funcional, e indica los criterios de retencion y disposicion final resultante de la
valoracién documental por cada una de las agrupaciones documentales.”

¢Como se integra el MSPI y el Sistema de gestion documental?

La integracion del MSPI a través de su componente de Inventario de Activos de
Informacién permite integrar con el Sistema de gestion documental a través de
las Tablas de Retencién Documental, ya que de acuerdo a la Ley 1712 de 2014,
en el articulo 13 describe que: “(...) Todo sujeto obligado debera asegurarse de
que sus Registros de Activos de Informacion cumplan con los estandares
establecidos por el Ministerio Publico y con aquellos dictados por el Archivo
General de la Nacion, en relacidon a la constitucion de las Tablas de Retencion
Documental (TRD) y los inventarios documentales.”
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Integracion del MSPI con el Sistema de gestion documental

Metodologia

Basados en lo anterior, se construydo un documento que permita realizar la trazabilidad
entre el Inventario de activos de informacion y las Tablas de retencion documental de una
manera clara y sencilla, tomando como identificadores el codigo de la Serie/Subserie y el

numero consecutivo, respectivamente.

Integracion del MSPI con el Sistema de Gestion Documental

Tabla de retencién documental

Inventario de activos de

informacion
Unidad Oficina Codigo Serie/Subserie NUumero Identificador
Administrativa|Productora| D S SB consecutivo|mnemotécnico
DIRECCION Direccién DERECHOS DE
GENERAL General 040 | 14 PETICION 25 TRD-040-14
\ J\ J
| |

Informacion perteneciente a las Tablas de Retencidn
Documental de Corantioquia (F-GIC-28, version 4)

* El documento completo se presenta en el Anexo 4

Informacidn perteneciente al
Inventario Consolidado de Activos
de Informacion de la Corporacién

AT

. AcTUA

_—— | oM THRAREFAREMON)
COET | DORANTHRILTA




Integracion del MSPI con el Sistema de gestion documental
Resultados

Si bien el resultado ideal de la integracion del MSPI con el Sistema de gestion integral seria
la trazabilidad del 100% de las Tablas de Retencién Documental (TRD) en el Inventario de
activos de informacion, la realidad actual de la entidad genera que esta totalidad no sea
alcanzable, pues las TRD se encuentran desactualizadas y la entidad en el momento se
encuentra trabajando en una nueva version (version 5).

En el momento en que estas nuevas TRD sean publicadas, se ve la necesidad de que la
Corporacion realice la actualizacién del Inventario de activos de informacién y la
integracidn que se realiza entre estos dos elementos.

79,4

201 de las 253 De 370 activos de informacion,
Series/Subseries se encuentran 201
integrados con el Inventario de pertenecen a

Activos de Informacion Series/Subseries de las TRD

AT
EY €. Actia
‘ T

- DM TIA REFARTM O

CORANMTHRIL LA



1.6

A:li ,a

Evaluacion al modelo de gestion
de riesgos




Evaluacion al modelo de gestion de riesgos

El Procedimiento de identificacion, valoracion del riesgo y controles definido en
Corantioquia define desde la clasificacion del riesgo identificado, la valoracion de
los riesgos y los controles, hasta monitoreo y revision de la eficacia de los
controles propuestos.

Dicha metodologia se basa en los parametros establecidos en las Guias: Gestion
de riesgo corrupcion y Gestion del riesgo y disefio de controles, en entidades
publicas.

/ Procedimiento actual de identificacion, valoraciéon del riesgo \
y controles en Corantioquia (2019)

Guia para la gestion
del riesgo y disefio
de controles, en
entidades publicas

Guia para la
gestion del riesgo
de corrupcion
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Evaluacion al modelo de gestion de riesgos

El Procedimiento de identificacion, valoracion del riesgo y controles define 18
tareas que buscan detallar metodologicamente los pasos a seguir para lograr una
identificacion correcta y unificada de los riesgos de la Corporacion

1. Identificar los riesgos generados de las actividades Corporativas

2. Clasificar el tipo de riesgo identificado, (De corrupciéon, De Gestidon, De seguridad de la
informacién o Transversal)

3. Seleccionar los procesos corporativos en los cuales se puede presentar el riesgo
identificado

4. Asignar un nombre al riesgo identificado y describir brevemente en que consiste el

riesgo identificado

Definir el medio, circunstancia, situacion o agente generador del riesgo

Identificar cuales con las consecuencias o efectos ocasionados por la ocurrencia de un

riesgo que afecta el cumplimento de los objetivos

/. Analizar el riesgo bajo las variables establecidas por la Corporacién (Probabilidad e

Impacto)

Describir el control que aplique segun el riesgo identificado

Seleccionar uno o varios tipos de control a aplicar, en coherencia al control descrito

0. Analizar y evaluar los controles, bajo los criterios definidos, para identificar la valoraciéon

de los controles

- .
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Evaluacion al modelo de gestion de riesgos

11. Valorar el riesgo residual una vez definidos los tratamientos y controles a aplicar

12. Definir los responsables de ejecutar los controles propuestos

13. Establecer el indicador y la unidad de medida, mediante el cual se hara seguimiento a
los riesgos y controles definidos

14. Realizar monitoreo y revision a la Matriz de Riesgos de Corrupcion y Gestidn en cuanto
a las causas, los riesgos y controles incorporados de manera periddica

15. Consolidar en la MT-SG-05 Matriz de Riesgos de Corrupcion y Gestion, con el informe
de Seguimiento y evaluacion a los Riesgos FT-MAS-04.Realizar modificaciones cuando
se requieran actualizaciones, se identifiqguen nuevos riesgos, controles o segun
sugerencias del informe Seguimiento y Evaluacion a los Riesgos FT-MAS-04

16. Realizar modificaciones cuando se requieran actualizaciones, se identifiquen nuevos
riesgos, controles o segun sugerencias del informe Seguimiento y Evaluacion a los
Riesgos FT-MAS-04.

17. Actualizar la MT-SG-05 Matriz de Riesgos de Corrupciéon y Gestiéon

18. Socializar la Matriz de Riesgos de Corrupcion y Gestion y todas las actualizaciones que
se deriven de esta a las partes interesadas

é.:‘ AcTUA
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Evaluacion al modelo de gestion de riesgos

En la Guia No. 7 del MIinTIC se define la gestion de riesgos dentro del modelo de
seguridad, identificando la gestion de riesgos como un tema decisivo que se utiliza en la
toma de decisiones dentro del Modelo de Seguridad y Privacidad de la Informacion (MSPI).
Teniendo en cuenta el contexto organizacional y el procedimiento para la gestion de riesgos
de Corantioquia, el cual se detalld6 anteriormente, se busco la integracion con el MSPI, de
manera que se aproveche el trabajo adelantado en la identificacion de Riesgos para ser
complementados por los Riesgos de Seguridad.

/ Procedimiento actual de identificacion, valoracion del riesgo \
y controles en Corantioquia (2019)

Guia No. 7 del MinTIC

Gestion de riesgos en el
Modelo de Seguridad

(gestion digital)

Guia para la Guia para la gestion

del riesgo y disefno
de controles, en
entidades publicas

gestion del riesgo
de corrupcion

N J

De esta manera, se recomienda integrar al sistema de riesgos actual de la entidad los
riesgos de seguridad de la informacion por medio de la metodologia recomendada por el
MInTIC que integra Riesgos con el MSPI.

Durante la ejecucion del primer Comité de Seguridad de la Informacion se realizd un
ejercicio de definicion de riesgos de seguridad de la informacion y se puede encontrar su
detalle en la seccion 2.4 del presente documento.
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Implementacion del
Modelo de Seguridad y
Privacidad de la
Informacion (MSPI)



Implementacion del Modelo de Seguridad y Privacidad
de la Informacion (MSPI)

La implementacion del MSPI centra sus esfuerzos en la preservacion, la
confidencialidad, integridad y disponibilidad tanto de la informacion como de los sistemas
gue la procesan, siendo un competente estratégico y esencial de las TIC que aporta al
logro de los objetivos, misidn y vision organizacional en Corantioquia.

La implementacion cuenta con una serie de pasos para lograr el cumplimiento de sus
objetivos:

—
—

2.3 Plan de mejora
continua para consolidar
los resultados obtenidos
del modelo de seguridad

Esildirg o Beiier
wagrking Ao id

2.2 Plan de revision y
seguimiento a la
implementacion del MSPI

2.1 Estrategia de
implementacion del MPSI
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Estrategia de Implementacion del MSPI

CORANTIOQUIA establecera, implementara, controlard y mantendra el flujo de
los procesos requeridos y necesarios para su funcionamiento, con los
condicionamientos propios del Modelo de Seguridad y Privacidad de la
Informacion y, del Sistema de Gestion de Seguridad de la Informa.

A fin de estar preparado ante situaciones adversas, atender consecuencias de
cambio no estimados, tomar medidas de mitigacion de riesgos y dar atencion
oportuna, eficiente, efectiva y eficaz en seguridad y privacidad de la informacion.

La organizacion debe asegurar cada proceso y
actividad que desarrolle, esto incluye los procesos Responsable—
internos y externos. Para lo cual la estrategia a

ejecutar sera una metodologia mediante la cual se

efectuara la implementacion y control operacional del e
modelo, asi:

* Meta

* Responsable

* Implementacion

.

Estrategia




Estrategia de Implementacion del MSPI

RESPONSABLE ~ FECHA CUMPLIMIENTO ESTADO

Politicas de Seguridad y Lider SI
Privacidad de la Diciembre 2019 Finalizado

Informacion Juridica
Procedimientos de SGI
Seguridad de la : Noviembre 2019 Finalizado
Informacién Lider SI
Responlzgltﬁﬁdyades de Comiicide Seguridad ; T
Seguridad y Privacidad de la In::osrlmacmn Noviembre 2019 Finalizado
de la Informacion (CSI)
Inventario Consolidado
de Activos de Toda la Corporacion Diciembre 2019 Finalizado
Informacion
Integracion del MSPI con Lider SI
el Sistema de Gestién Noviembre 2019 Finalizado
Documental CAD
Evaluacién del Modelo de Control Interno , o
Gestion de Riesgos Lider S| Noviembre 2019 Finalizado

Estrategia de
mplementacién y Control Toda la Corporacion Diciembre 2019 Finalizado
Operacional del Modelo

*SI: Seguridad de la Informacién
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Estrategia de Implementacion del MSPI

Procedimiento para
seguimiento del Plan de
tratamiento de Riesgos

Indicadores d Gestion de
Seguridad y Privacidad
de la Informacion

Plan de Revisiony
Seguimiento a la
Implementacion del MSPI

Programa para auditar el
MSPI

Plan de mejoramiento
continuo

Comunicaciones y
Capacitaciones

Esquema de Servicio
Administrado del MSPI

RESPONSABLE FECHA CUMPLIMIENTO ESTADO
Lider Sl . .
Noviembre 2019 Pendiente
SGI
SGI . .
: Noviembre 2019 Pendiente
Lider Sl
Comité de Seguridad
de la Informacién Noviembre 2019 Pendiente
(Csi)
Control Interno Noviembre 2019 Pendiente
Comité de Seguridad
de la Informacioén Noviembre 2019 Pendiente
(Csl)
Ofic_ina (_je
Comunicaciones Noviembre 2019 Pendiente
Talento Humano
SGl Noviembre 2019 Pendiente

*SI: Seguridad de la Informacién
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Agenda de Implementacion del MSPI

: . Fecha
Agenda de implementacion del MPSI Responsable

Activacion del Comité de Seguridad de la informacion

Definir, aprobar, comunicar e implementar la Politica de
Seguridad y Privacidad de la informacion, los procedimientos de
la corporacién y el comité de Seguridad de la Informacion

Definir roles y responsabilidades de Seguridad y Privacidad de
la informacion

Complementar, gestionar el inventario de Activos de Informacion
de Corantioquia e, Integrar el Modelo de Seguridad y Privacidad
de la informacion con el Sistema de Gestion Documental

Operar el modelo actual de gestion de riesgos en materia de
Seguridad de la Informacién

Establecer un programa que permita auditar el modelo de
seguridad y privacidad de la informacion

Comunicaciones

Capacitaciones

Definir el esquema de servicio administrado del modelo de
seguridad y privacidad de la informacion

Segundo Comité de Seguridad de la Informacion

v Comité de
Seguridad de la
informacion

v Direccion

General

v' Talento Humano

v Tl

v SGI

v Auditoria Interna
v Comunicaciones
v Talento Humano
v Tl

v' Comité de

Seguridad de la
informacion

v Comité de
Seguridad de la 27/11/2019
informacion

v Equipo de TI
v" Juridico (Legal)
v' Control Interno

v' Comité de Seguridad
de la Informacién
v Equipo de TI

v Equipo de TI
v' Gestion Documental

v' Comité de Seguridad
de la Informacién

v' Comité de Seguridad
de la Informacion

v' Comité de
Seguridad de la 13/12/2019
informacion
AT .
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Plan de revision y seguimiento a
la Implementacion del MSPI




Plan de revision y seguimiento a la implementacion del
MSPI

Permite a Corantioquia estimar el verdadero alcance y la efectividad que ha
tenido la fase de construccion del MSPI mediante el cumplimiento de cada
objetivo.

Adicionalmente se considera el estado actual de los procesos desarrollados y
controles adoptados del MSPI y, la valoracion de los componentes claves para la
ejecucion, seguimiento, evaluacion, analisis y administracion del MSPI.

Objetivos Evaluacion Cumplimiento

e_‘, ACTUA

- DM TIA REFARTM O

CORANMTHRIL LA

Euildirig & betier
kg wird




Plan de revision y seguimiento a la implementacion del
MSPI

Como metodologia para el desarrollo del plan, en el siguiente listado cada alcance sera enunciado y
descrito, permitiendo la evaluacion para lograr el cumplimiento deseado. Se debe estimar su desempefio
en un periodo trimestral que vislumbre los resultados propuestos.

CUMPLIMIENTO
Ql Q2 Q3 Q4

ALCANCE OBJETIVO

Marco por el cual se crea, implementa, gestiona, inspecciona, mantiene y mejora la seguridad y

Politicas o . !, .
privacidad de la informacién y, de los sistemas que la procesa.

Procedimientos Estable los mecanismos para concebir, gestionar, evaluar y tomar acciones en materia del SGSI.

Rolesy Define el equipo responsable de la seguridad y privacidad de la informacion para la entidad, como
Responsabilidades | parte del MSPI.

Consolida un inventario con todos los activos de informacion de la Corporacion con el fin de dar
cumplimiento a la normatividad para entidades publicas y, determinar con cuales activos cuenta,
su uso actual y responsabilidades frente al mismo.

Activos de
Informacion

Da cumplimiento a lo dispuesto por el Archivo General de la Nacién en relacion a alinear, con el
sistema de Gestion Documental, la documentacion de la entidad vinculada con seguridad y
privacidad de la informacion.

MSPI y Gestién
Documental

Implementa una metodologia que permita identificar, evaluar, dar tratamiento y seguimiento a los
Gestién de Riesgos [riesgos de seguridad de la informacion que puedan afectar los activos de informacién y los
sistemas que los procesa.

Implementaciény |Lleva a cabo la implementacion de la planificacién y provee los controles necesarios para su
Control del MSPI | verificacion y cumplimiento.

Q AcTUA

Euld chier

l\.-:-rk n] '1._~rd

CORANMTHRIL LA




Plan de revision y seguimiento a la implementacion del

MSPI

ALCANCE

CUMPLIMIENTO
Ql Q2 Q3 Q4

OBJETIVO

Plan de tratamiento
de Riesgos

Implementa un plan de tratamiento de riesgos de la seguridad de la informacién, detallando el
control aplicable segun sea el caso.

Indicadores de
Gestiodn

Adopcién de indicadores que permiten cuantificar y cualificar la eficiencia, efectividad y eficacia de
las acciones y gestiones implementada en seguridad de la informacion.

Plan de Revisién y
Seguimiento

Ejecucion del plan que contiene los alcances y objetivos propuestos del MSPI evaluados
periédicamente. Donde se evidencia los resultados esperados y, permite analizar causas e
impactos de su cumplimiento o no cumplimiento.

Auditoria al MSPI

Realizacién del plan de auditorias para el MSPI, con: periodicidad, métodos, responsabilidades,
requisitos de planificacion y elaboracion de informes.

Mejoramiento
continuo

Aplicacion de métodos de recoleccion y evaluacién de desempenio, que desligue particularidades
de mejoramiento de seguridad y privacidad de la informacion, por medio de acciones apropiadas
gue ajuste controles y procedimientos del MSPI.

Plan de
comunicaciones

Genera competencias y habitos, a modo de cultura organizacional, mediante la comunicacion,
sensibilizacion y capacitacion estratégica para la seguridad de la informacion.

Plan de
capacitaciones

Provee capacitacion efectiva y oportuna a funcionario, contratistas, proveedores, practicantes,
visitantes, usuarios, entre otros, en relacion a seguridad y privacidad de la informacién y de los
sistemas que le procesan.

Esquema de
Servicio
Administrado del
MSPI

Q AcTUA

Esilldirg o Betier
wagrking Ao id

CORANMTHRIL LA




Plan de mejora continua
del MSPI




Plan de mejora continua del MSPI

A medida que se desarrolle la implementacion y gestion del MSPI, en el Comité de
Seguridad se revisara el avance de cada frente y se identificaran los resultados de
manera semestral.

El comité en sus sesiones identificara en consideracion de la metodologia la evaluacion
de desempeiio y los indicadores el avance y las oportunidades de mejora en cada frente
con el fin de evitar materializacion de riesgos.

Finalmente, generara acciones y un plan de accion frente a las brechas identificadas
para generar un mejoramiento continuo.

Indicadores y oportunidades del
MPSI Planes de mejora

Seguimiento
Evaluacion

Analisis

Generacion de
acciones

Mejoramiento

- Predictivas Continuo
- Preventivas

Monitoreo - Correctivas
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Seguimiento al plan de tratamiento de riesgos
Definicion de riesgos y controles en Seguridad de la informacion

Ayudando a la entidad a que logre vincular la identificacion y analisis de riesgos hacia los
temas de la Seguridad de la informacion, se utilizd el Procedimiento de identificacion,
valoracion del riesgo y controles de CORANTIOQUIA (para mayor detalle ver sesion 1.6)
para la identificacion de riesgos de seguridad de la informacion.

El 27 de noviembre de 2019 se realiza el primer Comité de Seguridad de la Informacion
(CSI) en la entidad. EI comité se realizé de acuerdo a lo definido en la sesidén 1.3 — Roles y
responsabilidades, contando con la participacion de los involucrados definidos tanto por el
area de Tl como del resto de la organizaciéon. Los asistentes al Comité, aparte del equipo
de EY, fue:

Nombres y Apellidos Dependencia
Yeny Maritza Vallejo Oficina de Control Interno
Andrea Sierra Uribe Secretaria General
Miryam Lopez M Subdireccion Administrativa/TH
Ferney Andrés Valdes Tabares Subdireccion Administrativa/T]
Claudia Imelda Henriquez Subdireccion Administrativa/T]
David Betancur Chedraui Subdireccion de Planeacion/GIC
Isabel Cano Ramirez Subdireccion de Planeacion/GIC
Victor Alfonso Lopez S Subdireccion de Planeacion/SGI

Entendiendo que en la Entidad no se tenian identificados riesgos de Seguridad de la
informacion, se identific6 como tarea primordial iniciar por dicha definicion de acuerdo a la
operacion y entorno de Corantioquia. Asi, durante el Comité de Seguridad de la Informacion
se realizO un ejercicio practico para la identificacion de riesgos, basada en la metodologia
de riesgos ya definida.
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Seguimiento al plan de tratamiento de riesgos
Definicion de riesgos y controles en Seguridad de la informacion

Partiendo de un modelo de referencia de riesgos de seguridad de la informacion,
se eligieron 9 riesgos que se consideraron posibles de materializar en la
Corporacion:

1) Pérdida de confidencialidad, integridad o disponibilidad de la informacion.

2) Maodificacion no autorizada de la informacion y, sobre los sistemas de informacion.

3) Destruccion o pérdida de la informacion y/o datos no respaldados.

4) Hurto de informacion por parte de personal interno y/o externo.

5) Acceso no autorizado a la informacién y a los sistemas de informacion.

6) Acceso no autorizado o inapropiado a los centros de datos.

7) Utilizaciéon de dispositivos de Entrada y/o dispositivos de Salida (E/S) no autorizados.

8) Deterioro, dafio o sabotaje a la informacion por parte de personal interno y/o externo.

9) Informacion no disponible por fallas o dafios en los sistemas de informacion, equipos de
computo y equipos de telecomunicaciones.

El objetivo de la lista fue generar la discusion durante el Comité de Seguridad de
la Informacion y que entre los interesados se priorizaran y se aplicara la
metodologia definida
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Seguimiento al plan de tratamiento de riesgos
Definicion de riesgos y controles en Seguridad de la informacion

De los 9 riesgos de seguridad de la informacion presentados, se definieron
siguientes 6:

1) Accesos no autorizados a la informacion y/o servicios tecnologicos

2) Informacion no disponible por fallas o dafios en los sistemas de informacion, equipos de
computo y equipos de telecomunicaciones.

3) Perdida de equipos de computo y medios extraibles

4) Destruccion o perdida de la informacion y/o datos no respaldados

5) Hurto de informacion por parte de personal interno y/o externo

6) Utilizacién de dispositivos de Entrada y/o dispositivos de Salida (E/S) no autorizados

Definidos los riesgos a evaluar y continuando con la metodologia de riesgos de la
Corporacion, se procedié a analizar el riesgo bajo las variables establecidas
(Probabilidad e Impacto). Para esto, durante el comité se explico la valoracion de

riesgos Y el criterio que se tiene definido para la calificacion de Probabilidad e
Impacto.
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Seguimiento al plan de tratamiento de riesgos
Calificacion de riesgos en Seguridad de la informacion

El criterio para la calificacion de Probabilidad e Impacto fue el siguiente:

Probabilidad Impacto

Posibilidad de ocurrencia del riesgo, esta puede ser
medida con criterios de frecuencia (niumero de veces

en que se ha presentado el riesgo en un periodo Las consecuencias que puede ocasionar a la
determinado) o por la factibilidad (factores internos o Corporacion la materializacién del riesgo.
externos que pueden determinar que el riesgo se
presente).

Ocurre en circunstancias excepcionales. Afectacion parcial al procesoy a
1 | Raravez | El evento no se ha presentado en los 1 Moderado la corporacion. Generq

ultimos cinco (5) afios. medianas consecuencias para la

. - entidad.
> lmprobable Puede ocurrir. El evento se presento al :
P menos 1 vez en los Ultimos 5 afios Impacto negativo para la
: 2 Mayor Corporacion. Genera altas
_ Es posible que suceda. El evento se consecuencias para la entidad.

3 | Posible | present6 al menos 1 vez en los dltimos 2 :

anos. Consecuencias desastrosas

: 3 Catastréfico sobre el sector. Genera

Es viable que el evento ocurra en la consecuencias desastrosas para
4 | Probable mayor|a,de los casos. El evento se la entidad.

present6 al menos 1 vez en el Gltimo

ano.

Se espera que el evento ocurra en la
5 Casi mayoria de las circunstancias. Es muy

Seguro | seguro que se presente. El evento se
presenté mas de 1 vez al afio.
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Seguimiento al plan de tratamiento de riesgos
Calificacion de riesgos en Seguridad de la informacion

Para unificar el criterio de los integrantes del Comité de Seguridad de la
Informacion, se utilizé una herramienta que permitia a cada involucrado calificar
los 6 riesgos en probabilidad e impacto, obteniendo el siguiente resultado:

‘ o Accesos no autorizados a la informacién y/o servicios
tecnoldgicos

2 Informacion no disponible por fallas o dafios en los sistemas de
informacién, equipos de computo y equipos de

telecomunicaciones.
e Pérdida de equipos de computo y medios extraibles

o Destruccion o pérdida de la informacion y/o datos no
respaldados.

Impacto
%%

e Hurto de informacién por parte de personal interno y/o externo

o Utilizacion de dispositivos de Entrada y/o dispositivos de Salida
(E/S) no autorizados

Probabilidad >

Euilhrig & Betier
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Seguimiento al plan de tratamiento de riesgos
Definicion de controles

Del resultado obtenido se destacan los riesgos 2, 4, 5y 6 que se ubicaron en el

cuadrante superior derecho, el cual representa los 4 riesgos que tienen mayor

criticidad para la Corporacion en materia de Seguridad de la Informacion. Asi, el

resultado final del ejercicio de identificacion de riesgos nos entrego los siguientes

riesgos:

1) Informacidn no disponible por fallas o dafios en los sistemas de informacion, equipos de
computo y equipos de telecomunicaciones.

2) Destruccion o perdida de la informacion y/o datos no respaldados

3) Hurto y fuga de informacion por parte de personal interno y/o externo

4) Utilizacion de dispositivos de Entrada y/o dispositivos de Salida (E/S) no autorizados

Teniendo identificados y valorados los riesgos, se procedio a definir los controles
y los tipos de controles a aplicar a cada riesgo, teniendo en cuenta los 3 tipos de

controles definidos en la metodologia:

* Preventivo: Este tipo de controles intentan evitar la ocurrencia de los riesgos que
puedan afectar el cumplimiento de los objetivos

« Detectivo: Controles que estan disefiados para detectar una situacion no deseada, que
se corrija y se tomen las acciones correspondientes.

« Correctivo: Tipo de control que permite, después de ser detectado el evento no
deseado, el restablecimiento de la actividad.
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Seguimiento al plan de tratamiento de riesgos
Definicion de controles

De esta manera se definieron los controles a implementar para cada riesgo:
Riesgos Controles

Informacion no disponible por Mecanismos alternos de operacion de los
fallas o danos en los sistemas de sistemas misionales
informacion, equipos de computo y

. e Herramientas de prevencion de fugas de
equipos de telecomunicaciones.

informacion )
Destruccion o perdida de la " Fortalecimiento de los controles de accesoala |
informacion y/o datos no informacion )
respaldados y
Hurto y fuga de informacién por Revision y mantenimiento de logs del sistema
parte de personal interno y/o g
externo Herramientas de cifrado de dispositivos

" , ” extraibles

Utilizacion de dispositivos de g
Entrada y/o dispositivos de Salida Bloaueo de puertos
(E/S) no autorizados g P

Los resultados finales del ejercicio, con sus riesgos y controles definidos se completaron en
la Matriz de Riesgos (MT-SG-05) y se encuentran en detalle en el anexo 5.
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Seguimiento al plan de tratamiento de riesgos
Riesgos y controles por considerar a futuro

Entendiendo la situacion actual de la Corporacion, en la cual no se contaba con ningun
analisis de riesgos en seguridad de la informacion, ni con ningun control respectivo
implementado, se plantea como un buen comienzo los riesgos y controles identificados en
el ejercicio anterior. Sin embargo, es clave tener la vision sobre las practicas lideres, por lo
gue a continuacion se detallan diferentes riesgos y controles que Corantioquia debera tener
en consideracion en un futuro cercano:

Riesgo Control sugerido

1. Definir, aprobar y mantener actualizadas las matrices de segregacion de funciones de
roles y cargos de todos los sistemas de informacion e infraestructura de Tl y OT.

2. Revisar de manera periodica la segregacion de funciones en la configuracion de accesos
de los sistemas de informacién de acuerdo con las reglas de segregacion definidas.

3. Evaluar la segregacion de funciones durante la creacion o modificacion de usuarios.

Conflictos de segregacion
de funciones en los
sistemas de informacion e
infraestructura tecnolégica

1. Autorizar la creacion y/o modificacién de usuarios de forma individual o masiva en los
sistemas y recursos de Tl por parte del responsable establecido en la directriz de gestion de
accesos
2. Revision periodica de privilegios asignados a los usuarios creados en los sistemas de
Accesos no autorizados a la | informacion e infraestructura de Tly OT.

informacion y/o servicios | 3. Bloquear las cuentas de usuarios internos y contratistas retirados.

tecnolégicos Notificar los usuarios retirados de la compafiia al area de TIC

4. Bloguear de usuarios por inactividad en las cuentas de acceso pasados 30 dias de
acuerdo con lo definido en la directriz de uso aceptable.
5. Verificar periddicamente los registros de auditoria del sistema de informacién con el fin de
identificar que transacciones criticas, se realizan por los usuarios y roles autorizados
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Seguimiento al plan de tratamiento de riesgos
Riesgos y controles por considerar a futuro

Riesgo

Control sugerido

Cambios no autorizados
sobre los sistemas de
informacion

1. Gestionar los cambios en los sistemas de informacion y su infraestructura.
2. Segregar las funciones de los usuarios entre los ambientes de desarrollo, pruebas y
produccion.

Incumplimiento de los
objetivos de negocio y no
obtencion de beneficios en
los proyectos de TI.

1. Aprobar el documento “Project Charter” para los proyectos en fase de preparacion.
Asimismo, aprobar el inicio y cierre de cada fase del proyecto mediante un acta.

2. Seguimiento al avance del proyecto de Tl y al cumplimiento de compromisos del proyecto.
3. Reunion de seguimiento al portafolio de proyectos de TI.

Perdida de la continuidad
de la tecnologia que soporta
procesos criticos del
negocio.

Ejecutar pruebas del Plan de Recuperacién de Desastres para los sistemas de informacién,
servicios criticos e infraestructura, registrar los resultados de dichas pruebas y definir
acciones correctivas en caso de ser necesarias.

Procesamiento y/o
configuracion inexacta,
incompleta y/o no
autorizado de datos en los
sistemas de informacion

Revisar los parametros de seguridad de las aplicaciones y su infraestructura (Sistema
Operativo y Bases de datos).

Acceso no autorizado /
inapropiado a los equipos
en el data center

Aprobar la asignacion de accesos al centro de computo

Incumplimiento y/o
indisponibilidad en la
prestacion de los servicios
de Tl

1. Definir y aprobar de acuerdos de niveles de servicios de TI.
2. Monitorear acuerdos de niveles de servicios de Tl
3. Monitorear el desempefio y la capacidad de la infraestructura de TI

Fallas en los equipos

Programar los mantenimientos de equipos de computo aprobado por el coordinador de
soporte Tl
Programar los mantenimientos de servidores y equipos de red aprobado por el coordinador

de infraestructura
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Seguimiento al plan de tratamiento de riesgos
Riesgos y controles por considerar a futuro

Riesgo

Control sugerido

Fallas en los equipos

Programar los mantenimientos de equipos de cémputo aprobado por el coordinador de

soporte Tl

Programar los mantenimientos de servidores y equipos de red aprobado por el coordinador

de infraestructura

Inversiones sobre los
sistemas de informacion e
infraestructura de Tl no
alineadas con la estrategia
corporativa.

Aprobar los requerimientos de adquisiciones tecnoldgicas (activos o servicios).

Incumplimiento de la
atencion de solicitudes de
soporte de TI

Registrar, documentar, analizar, solucionar y cerrar de los incidentes, requerimientos o

problemas reportados por las areas de negocio o areas de apoyo de la compaiiia.

Falla de controles
ambientales y fisicos del
centro de cOmputo.

Verificar que solo el personal autorizado puede ingresar al data center. Ademas, revisar el
cumplimiento del cronograma de mantenimiento de dispositivos de seguridad ambiental e

infraestructura segun lo definido en la directriz de Acceso a areas restringidas.

Falta de alineacion entre la
estrategia de Tecnologia de
la Informaciony la de la
Compaiiia

1. Aprobar el plan estratégico de Tl y sus modificaciones.

2. Monitorear la ejecucion del Plan Estratégico de Tl y del avance de sus iniciativas.
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Declaracion de aplicabilidad

¢,Qué es una Declaracion de Aplicabilidad?
Una vez que se han definido el tratamiento para los riesgos, la Corporacion debe aplicar
medidas de seguridad, es decir, decidir de qué manera seran mitigados los riesgos. Es en

este punto cuando se desarrolla una Declaracion de Aplicabilidad, el documento donde se
registran los controles de seguridad que son aplicables (necesarios) y si éstos se
encuentran operando o todavia no.

: Control Evidencia o registro de
Control Aplica | . : -
implementado implementacion
Mecanismos alternos de operacion de Sj NoO
los sistemas misionales
Herramientas de prevencion de fugas :
. - Si No
de informacioén
Fortalecimiento de los controles de Sj NO
acceso a la informacién
Revision y mantenimiento de logs del :
) Si No
sistema
Herramientas de cifrado de dispositivos :
. Si No
extraibles
Blogueo de puertos Si No
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Indicadores de gestion de

seguridad y privacidad de la
Informacion




Indicadores de gestion del MSPI

La gestion es el proceso de identificar dimensiones o areas de valor en la
Corporacion que deben ser medidas o cuantificadas para soportar el monitoreo,
la toma de decisiones y promover comportamientos que permitan lograr los
resultados esperados. Un modelo de gestion facilita la planeacion y el
crecimiento, orienta la innovacion y asegura el desempeio de forma sostenible, a
través de mecanismos como planear, coordinar, desarrollar, acordar, monitorear y
reportar al Modelo de Seguridad y Privacidad de la Informacion (MSPI) para
conservar la efectividad del mismo.

La definicion de indicadores o meétricas permite a las organizaciones enfocarse
en las causas y factores criticos para alcanzar el éxito y reconocer aquello que
no se le ha permitido. También permite realizar ajustes en los procesos internos a
través del analisis de las metas programadas comparado con los resultados
obtenidos.
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Indicadores de gestion del MSPI

Para trabajar los indicadores de Corantioquia, se definio el siguiente modelo.

Meétricas de resultado

Métrica de resultado 1

Indicadores

Primer Nivel Segundo Nivel

Meétrica de resultado 2

[

Metrica de resultado 3

Tercer Nivel

[ rtimacinr w |
Indicador v

1 Indicador x v |

Factores internos y

influencia significativa y

Meétrica de resultado n

exfernos gue henen una

Indicadar m

directa en las Métncas
]
1 Indicador n
—{ Indicador p
[ Indicador 2

—{ Indicador t |
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Indicadores de gestion del MSPI

El resultado tipico de este modelo es la definicion de un arbol de indicadores de
gestion que esta alineado con la estrategia. El cual inicia con la definicion de
meétricas a nivel operacional y tactico que luego en conjunto permiten tener una
vision integral del cumplimiento de la estrategia.

Los indicadores se definen para lograr los siguientes hitos:

Apropiar

Medir los T
. conocimientos
- resultados para Demostrar Identificar ]
Identificar los . de como hacer
soportar el resultados para desviaciones
elementos del - las cosas
L cumplimiento y ganar apoyo para poder
exito. R . correctamente
la toma de institucional. corregirlas. :
. para seguir
decisiones. .
haciéndolas.
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Indicadores de gestion del MSPI

La conformacion de los indicadores de seguridad de la informacion debe partir de
los objetivos estratégicos de la Corporacion.

Estratégicos

Este tipo de indicador esta relacionado directamente con el impacto que ha
generado la gestion del gobierno de seguridad de la informacién con los
objetivos que se desean cumplir a mediano y largo plazo.

Los indicadores de este tipo estan encaminados a medir todas las acciones
deseadas que se deben lograr como resultado directo de la aplicacion de
una estrategia de gestion apoyada en las areas de la compainia.

Operacionales

Con este tipo de indicadores se desea monitorear el cumplimiento de
acciones especificas y controles a los que se comprometio cada area en la

compaiiia.
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Indicadores de gestion del MSPI

La elaboracion de los indicadores debe ir acompafiada de un analisis integral que
permita establecer el nivel de desempeio esperado por medio de criterios como:
objetividad, disponibilidad de informacion, costo-beneficio de la obtencion de
informacion, benchmarking internacional, entre otros.

A continuacion, se relacionan los criterios para la construccion de indicadores:

» Objetividad: los indicadores deben reflejar hechos y no opiniones. También
deben basarse en un andlisis constante de las leyes, regimenes y practicas.

» Comparabilidad: la metodologia de medicion para un indicador debe ser
facilmente replicable en las diferentes areas de la compaiiia.

» Procesabilidad: los indicadores deben medir aspectos de las politicas y del
entorno regulatorio que permitan desarrollar procedimientos claros.

» Neutralidad: los indicadores deben profundizar e indagar caracteristicas del
entorno deseado de la compaiiia.

» Disponibilidad: la informacion para la elaboracion del indicador debe estar
disponible.

» Rentabilidad: la recoleccion de la informacion para la elaboracion del
indicador debe tener un costo razonable.
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Indicadores de gestion del MSPI

A continuacion, se mencionan y describen los atributos que deben evaluarse
para actualizar o construir indicadores que sean viables de implementar e
impulsen la gestion y sostenibilidad del Modelo de Seguridad y Privacidad de la
Informacion:

» Datos de entrada para la medicion del indicador: mide la disponibilidad de
la informacion requerida para medir el indicador.

» Medicion del indicador: determina el grado automatizacion del calculo del
indicador (manual, semiautomatico o automatico)

» Caracteristicas de los resultados del indicador: mide cualidades vy
aspectos a contemplar al momento de analizar los resultados.

» Caracteristicas del disefio del indicador: evaltia si el disefo del indicador
en términos de frecuencia y costo-beneficio es adecuado para la compafiia.

Q AcTUA

COET | DORANTHRILTA



Indicadores de gestion del MSPI

Finalmente, luego de realizar el ejercicio en Corantioquia se definieron los
siguientes indicadores:

Indicador
Cumplimiento del
plan de
entrenamiento

Seguimiento a
comités

Efectividad en la
respuesta a
incidentes

Tiempo invertido en
incidentes

Cumplimiento del
plan de
sensibilizacion y
comunicaciones
Cumplimiento de la
implementacion de
iniciativas del MSPI

Descripcion

Mide el avance en el cumplimiento del

plan de entrenamiento y capacitaciones

Mide el nimero de comités realizados
versus la frecuencia de comités
definidos

Respuesta eficiente de incidentes

Tiempo invertido en la solucién del
incidente.

Mide el avance en el cumplimiento del
plan de sensibilizacion de usuario y
comunicaciones

Mide el avance en el cumplimiento de
las iniciativas definidas en el MSPI

y =

Observacion

% de avance real / % de avance
esperado

NuUmero de comités realizados en el
periodo* / nimero de comités definidos
por periodo

Numero de incidentes reportados /
Numero de incidentes resueltos

Numero de horas invertidas en
incidentes de proteccion de datos /
Numero de horas de trabajo semanales

% de avance real / % de avance
esperado

% de avance real / % de avance
esperado
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Programa de auditoria al MPSI

Las actividades sobre las cuales Corantioquia debe realizar las auditorias de seguridad de la
informacion y que deben ser transversales al Plan Anual de Auditoria son:

Alineacién de actividades acordes con las estrategias corporativas.
Incoherencia, Falta y/o redundancia de controles en procesos.
Sobre cobertura en los procesos.

Riesgos no estimados ni cubiertos.

Ambiente
de
Control

Focalizacién: El enfoque de Auditoria al MSPI ayuda a
focalizar  esfuerzos para  alinear, identificar
incoherencias, redundancias o falta de coberturas,
monitorear riesgos criticos, entre otros. El resultado

Monitore
0]

debe proporcionar recomendaciones de valor a los Informac Evaluaci
responsables del Sistema de Gestion de Seguridad de Comuic Sn de
la Informacion SGSI, mediante el Comité de Seguridad acion 1esgos

de la Informacion CSI.

Activida
des de
control
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Programa de auditoria al MPSI

Enfoque
metodoldgico de

auditoria del “Qaie?;:?oiz';‘,vfim
MSPI

Creacion y medicion

de valor . Metodologia
Esta metodologia es auditoria
interna

disefiada para conducir un
impacto de valor en
CORANTIOQUIA.

\3
Change manage™"

Metodologia — Conocimiento — Tecnologia

Establecer

protocolos Identificacion

Desarrollar . Desarrollar el .
de . riesgos, . Comunicar los
. estrategia con plan de Ejecutar
compromiso controles o resultados
el MSPI s , auditoria
practicas lideres

Building a better
working world

Impacto
medible




Programa de auditoria al MPSI

La alineacion a la estrategia de la organizacion y de los procesos a través de cada paso del ciclo de

auditoria;
]

Metodologia — Conocimiento — Tecnologia
Identificacion

Establecer
protocolos de

Impacto

Comunicar los

compromise Desarrollar . Desarrollar el .
P Y . riesgos, . resultados al equipo medible
Plan Anual de estrategia con plan de Ejecutar L
I controles .. directivo y la
Auditoria el MSPI auditoria

Consejo Directivo.

practicas lideres

Ejecutar el plan de auditoria, seleccionar muestras,
documentar pepeles de trabajo

Audit

reporting

Indentificacién de Controles y Riesgos
claves del MSPI, asi como Practicas
lideres del programa.

S

h h

Risk
assessment

Audit
planning

Audit
execution

BU action
plan

Monitoring

Validacion de resultados y elaboracién de informes
¢ o
Week )

Estructuracién del valor

Stage 1 stage? Stage3

pages EERsTSYOUNG

Standard’ Wesk1) ek } Week ]

Audits

Establecer protocolos comunicacion,
seguimiento y reporte de avances.

Comunicar a los interesados los

Risk and
Control

Reviews

‘Camplex’
Audits

Education

Framework

~lo|aleleln|a
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Realizar entendimiento del
programay crear plan de auditoria
interna basado en riesgos,
controles claves y practicas lideres.

Desarrollar una estrategia y objetivos
en relacion al MSPI, relacion con la
estrategia de la Corporacion y objetivos
del proceso. Esta sera informaday
definida por el Comité Institucion
Coordinador del Sistema del

Interno -CICSCI

medible de planes de acciény
mejoras al MSPI

resultados de la auditoria

Create the value scorecard: track and evaluate
value delivered through KPIs
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Programa de auditoria al MPSI

La metodologia del programa de auditoria interna al MSPI nos lleva a desarrollar una funcion de
auditoria que busca la alienacion con la estrategia de CORANTIOQUIAYY, enfocarse en los principales
riesgos; lo que conlleva a priorizar el trabajo en lo mas importante para la Corporacion.

N
Aproximacion
basadaen el “Ineficiente, no priorizado” “Funcion del MSPI”
riesgo
Captura el nivel de riesgo pero no es Estratégicamente alineado y basado
posible priorizar estratégicamente en la evaluacion de riesgos
“Funcion del MSPI” “Alineado pero no objetivo”
Identificacion de problemas por Estratégicamente alineado pero carece
Aproximacion coincidencia y no por planeacion de evaluacion de riesgos
racional
Vv
No alineada con la estrategia Alineado estratégicamente
AT
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Programa de auditoria al MPSI

La auditoria al MSPI debera hacerse bajo los lineamientos de la Norma Técnica Colombiana
NTC-ISO/IEC 27001 y las disposiciones del MINTIC.

Para lo cual el(la) auditor(a) debera tener amplios conocimientos (preferible certificacion en la
norma) y aplicar principios de integridad, veracidad y exactitud, imparcialidad,
confidencialidad, independencia y enfoque sistémico. Ello con el fin de salvaguardar
confiabilidad, objetividad, pertinencia y suficiencia de la informacion y la seguridad de la
misma.

Proceso de auditoria al MSPlI en CORANTIOQUIA
H _

(-‘

/

[MSURIEE ~CEErES EIMEEHES: Monitorear permanentemente la
Monitoreo preventivas o de mejora descubiertas en o P )
. - efectividad de las medias tomadas.
la implementacion.
A .
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Programa de Auditoria al MSPI

Objetivos de la Auditoria en materia de Seguridad de

Informacion:

» Confirmar los avances respecto a la implementacién y desarrollo del
modelo de seguridad de informacion en los diferentes procesos de la
organizacion.

» Validar la efectividad en la implementacién de los controles y
procedimientos.

» Evidenciar el cumplimiento de la proteccion de los activos de
informacion de la Corporacion.

Politicas, controles y procedimientos de seguridad de la informacion

Seguridad de la informacion en el talento humano
Gestion de activos de informacion

Temas que se Controles de acceso
deben auditar de <™
seguridad y Seguridad perimetral

Seguridad de los procesos

privaCid ad d e Ia Seguridad de las comunicaciones

informacion.

Adquisicion, desarrollo y mantenimiento de sistemas de informacién
Mantenimiento de equipos de cémputo y equipo de telecomunicaciones
Relacion con terceros y proveedores

Gestion de incidentes de seguridad de la informacion y, continuidad del negocio
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Comunicaciones y capacitaciones

La implementacién del Modelo de Privacidad y Seguridad de la Informacion (MPSI) en Corantioquia
requiere diferentes necesidades de formacion asociadas a la normatividad, politicas y procedimientos
requeridos en la compaiiia.

El objetivo de los Planes de formacion y Comunicaciones es definir los distintos aspectos relevantes
para atender las necesidades de aprendizaje e informacion en los servidores publicos de Corantioquia.
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Comunicaciones y capacitaciones

La formacion y las comunicaciones juegan un papel critico en el éxito del Modelo de Privacidad y
Seguridad de la Informacién (MPSI) en Corantioquia y la adopcion de los cambios generados por

éste.

Los principios fundamentales en los cuales se

comunicaciones del programa son:

La formacion y comunicacion sera proactiva y
clara

Se priorizardan los canales de comunicacion
cara a cara antes que cualquier otra forma de
comunicacion

La formaciébn y comunicados deberan ser
relevantes e interesantes para la audiencia

Se utilizaran diferentes métodos de formacion
(instructor, coaching, terceros)

Se confirmara la comprension de los
contenidos impartidos a las distintas audiencias
en los programas de formacion

enmarcaran los planes de formacién y de

EY
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Contenido de la formacion y las comunicaciones

Hemos definido 3 grupos de contenido que se cubriran durante la ejecucion de los planes de formacion
y comunicaciones, y una fase de acompafiamiento mientras en Corantioquia se alcanza el
conocimiento requerido por el Modelo de Privacidad y Seguridad de la Informacién (MPSI):

Especifico — >

Contenido orientado a
transmitir conocimientos
sobre cada uno de los

I
° I
= : _ _ _ procedimientos
@ " Conte_nlo_lo orientado a brindar adoptados en el MPSI
c I conocimientos sobre las
I3 : politicas, y los roles y :
2 _ o 1 responsabilidades definidosy Acompafamiento durante
8 Contenido dirigido a | enel MPSly las actividades ! el proceso de adopcion
formar en | especificas de cada rol I del MPSI
conocimientos I I
generales sobre el : :
MPSIy conceptos I I
generales de : :
seguridad
General 9 : :
I I
1 1

Y

Tiempo
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Plan de comunicaciones de
Seguridad de la informacion
(integrado con el plan de TIC)




Plan de comunicaciones

Crear un marco de accion y lineamientos para el manejo de las comunicaciones internas
de la corporacion generadas desde el area de Tl, con el propédsito de lograr coherencia,

consistencia y congruencia a fin de asegurar su efectividad e impacto en cada una de las
audiencias.

Etapa de . . Etapa de
Preparacion e Etapa de Ejecucion o0 yoha e
Plan de Comunicaciones de TI
1. Segmentacién de 2. Atributos de 3. Difusién de 4. Medicion de
' Agudiencias Imagen y Concepto informacion por aceptaciony
Comunicacional canales efectividad del plan

Ejecucion de actividades y cambios en el area de tecnologia

Building a better
working world
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Plan de comunicaciones

En un taller realizado con el equipo de tecnologia, hemos definido como vectores de
comunicaciones los siguientes asuntos en materia de seguridad de la informacion:

geguridad 9¢ F

P4 “
'“'\fo"mac\o

Planificados

Por demanda

Orientaciones sobre
el uso de los equipos
y manejo seguro de
la informacién

Divulgacion de
politicas y directrices

Prevenciones de
seguridad informatica

Incidentes de
seguridad

D

Tips de seguridad de
informatica

Ethical hacking

Riesgos identificados

A .
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Plan de comunicaciones

Se identifica la necesidad de comunicar a los funcionarios de la corporacién los
lineamientos establecidos en la corporacion para la proteccion de la informacién y en

materia de Seguridad de la informacion.

DIVULGACION

%] n

9] Q [%2] [

S Slel2lw 9

olalg : g| o 8

ol9|s|g|E|E N

==l o Ol @ = I
ol .= —

alBlal|o|lel X S = C |

Eje Tematico B S 32| 0 o © propuesto

5|3 ol < =

> = | © o 0|2 ~ ()]

sloclo|s|2| & N a

51212 |28wnl|s ()

51°18|3S|8| =
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al || |F >

Orientaciones sobre el uso de los equipos y manejo Correo electronico e
; - X X Mensual :
seguro de la informacion intranet
Divulgacion de politicas y directrices X X Mensual Correo electrénico
. . . » Correo electrénico
Tips de seguridad informatica X X Mensual y
carteleras

Correo electrénico y

Prevenciones de seguridad informatica X X Mensual .
redes sociales
Ethical hacking X X Mensual Correo electrénico
Riesgo identificados X X Mensual Correo electrénico
Incidentes de seguridad X X X Demanda Corrt’eo_electromco y
telefénico
i

. AcTOA
gl _ s )

CORANMTHRIL LA

EY

Building a better
working world




Plan de formacion de Seguridad de
la informacion




Plan de formacion

El objetivo principal del programa de formacion es proporcionar la educacion adecuada, a las personas adecuadas, en el
momento adecuado, con el fin de permitir a los usuarios finales: adquirir las habilidades y conocimientos necesarios para
dominar todos los lineamientos y directrices en materia de seguridad de la informacidon. A continuacion se presentan
algunos principios de alto nivel en la implementacion de la metodologia de formacion:

Principios tipicos Tacticas (cobmo vamos a lograr los principios de entrenamiento)

Implementar formacion
justo atiempo

Los usuarios finales seran comunicados al respecto de los beneficios del uso adecuado
de la informacion.

La formacion se estructura de tal manera que los usuarios puedan entender los
principales asuntos de Seguridad de la Informacion y el impacto en la corporacion. La
capacitacion abordara el ¢ Por qué? ¢Qué? y ¢ Como? Preguntas: ¢ Por qué estamos
haciendo esto? ¢ Qué cubre este proceso? ¢ Como completo esta actividad?

Competenciay
capacidad

Crear usuarios
autosuficientes

Proporcionar a los usuarios los conocimientos necesarios para un tratamiento adecuado
y administracion de la seguridad de la informacion.

Todos los materiales de formacién, incluyendo esquemas de cursos, seran sometidas a
un proceso de control de calidad que implica el visto bueno por el equipo de Talento
Humano de la corporacion que se encargara de dictar y los cursos de Seguridad de la
informacion.

Desarrollar materiales de capacitacion que son escalables para soportar actualizaciones
y actividades de Seguridad de la Informacion.

Desarrollar y garantizar
altos estandares de
calidad para todo el

material de formacion

Los usuarios de las capacitaciones seran evaluados sobre el contenido de la formacion
y sobre el aprendizaje recibido.

Formacion

vV ¥V vV VvV VY




Plan de formacion

Contenido:

¢ Qué es seguridad de la informacion? (pilares)
Importancia para la entidad (no temas regulatorios)

¢ Quién es quién en el mundo de la ciberseguridad?

¢, Qué es ingenieria social?

¢,Cuales son los tipos de ataques de ingenieria social?
¢ Como funciona un ataque de ingenieria social?

Caso de ejemplo de ataque

¢, Como protegerse de un ataque?

Generalidades

1 sobre la Seguridad
de la informacién

ONoabkwNE

¢A quien vadirigido? Todo el equipo de Corantioquia

Periodicidad Anual o al ingreso de un colaborador

Sobre los temas se realizara una evaluacion
con preguntas que mediran la efectividad del
plan de formacion.

Evaluacion

VvV v v
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Plan de formacion

Tratamiento Yy Contenido:
administracion del 1. Seguridad de la informacién (segin los temas criticos que sean
MPSI requeridos para la administracion del MPSI).

_ o Equipo encargado de la administracion del
¢A quien vadirigido? MPSI y que se encuentran en el comité de
Seguridad de la Informacion

Periodicidad Anual

Sobre los temas se realizara una evaluacion
Evaluacion con preguntas que mediran la efectividad del
plan de formacion.
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Administracion del MSPI
Detalles del servicio

Finalizada la construccion e implementacion del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) de CORANTIOQUIA, el servicio administrado de seguridad y
privacidad de la informacion le permitira a la Corporacion gestionar el modelo
implementado y, que asi, se realice un seguimiento continuo a la Seguridad de la
informacion.

Para garantizar la adecuada gestion de seguridad de la informacion, la Corporacion debe
incorporar Servicios tercerizados de la administracion de seguridad y privacidad de la
informacion.

¢Qué es un Servicio Administrado de Seguridad de la
Informacion?

Los Servicios administrados de seguridad de la informacion se encargan de realizar un
seguimiento y analizar la actividad en servidores, redes, puntos finales, sitios web,

aplicaciones, bases de datos y otros sistemas, buscando actividades particulares y
andmalas que puedan ser indicativas de un incidente o compromiso de seguridad en la
organizacion.

En resumen, el servicio es responsable de garantizar que los posibles incidentes de
seguridad se identifiquen, analicen, defiendan, investiguen e informen correctamente.
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Administracion del MSPI
Modelo optimo de servicio

Entendiendo la necesidad de Corantioquia de poseer un Servicio administrado de
Seguridad de la informacién, la discusion siguiente es encontrar el modelo mas optimo,
para lo cual se presentan dos alternativas: modelo interno y modelo tercerizado.

Interno Tercerizado
* Disponibilidad inmediata

2] : . * Menor inversion inicial y a largo
S * Equipo propio
T : plazo
S * Personalizacion a medida :
c . Almacenamiento interno de logs * Expertise en todos los sectores
3 * Mayor flexibilidad y escalabilidad
* Equipo especializado (ahorro en
personal)
8 * Implantaciéon a largo plazo
8 . : C, :
S Mayor inversion total que mcluye e Conocimiento no especifico de la
= infraestructura, personal y espacio ,
o fisico empresa (pero si del sector)
P .  Almacenamiento no local de |
8 * Dificultad para el calculo del ROI acenamiento no local de logs
o * Dificultad para retener talento

Luego del analisis realizado especificamente para Corantioquia y entendiendo las
capacidades operacionales de la entidad, se define que el modelo mas optimo es el de un
servicio tercerizado, toda vez que no existe capacidad instalada para los servicios
administrados del MSPI.
=7 r
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Administracion del MSPI
Detalles del servicio

¢,Cudles son los objetivos que tiene el Servicio?

* Incrementar la capacidad de vigilancia y deteccion de amenazas en las actividades
diarias de los sistemas de informacion y comunicaciones de Corantioquia.

* Analizar los atagues o posibles amenazas.

* Recuperar informacion perdida o daflada que Corantioquia haya podido tener por
consecuencia de dichos ataques.

* Mejorar la capacidad de respuesta ante cualquier ataque.
A través de la vigilancia y analisis realizados, se utilizan procesos estratégicos vy

metodologias para construir y mantener las lineas de defensas de seguridad de la
informacion. Estos procedimientos deberian incorporar las siguiente iniciativas:

Servicio tercerizado

Gestion de la
exposicion a amenazas

Deteccion y respuesta a Gestion de la
amenazas desde la exposicién a amenazas

infraestructura através de pruebas de
tecnologica vulnerabilidad

con enfoque desde las
personas
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Administracion del MSPI
Detalles del servicio

Deteccidn y respuesta a amenazas

desde la infraestructura tecnologica

El alcance del servicio de deteccion y respuesta a amenazas deberia incluir al menos:
*  Monitoreo 24x7x365 a la infraestructura tecnologica

*  Analisis de trafico de red

*  Deteccidén automatizada basada en anomalias

* Bloqueo de ataques

*  Monitoreo de activos de alto valor

*  Deteccion de ataques dirigidos

*  Deteccion de robo de datos

* Caza proactiva de amenaza

* Investigacion y reaccion a incidentes

*  Contencion y respuesta de incidentes

*  Analisis IOC (Indicadores de Compromiso)

*  Andlisis de Malware

*  Gestidn de la exposicion a amenazas a través de pruebas de vulnerabilidad
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Administracion del MSPI
Detalles del servicio

Gestion de la exposicion a amenazas

a través de pruebas de vulnerabilidad

El alcance del servicio gestion de la exposicion a amenazas a través de pruebas de
vulnerabilidad deberia incluir:

* Escaneo de vulnerabilidad

* Reporte de vulnerabilidad

* Gestion de vulnerabilidades

* Revisién de caodigo de aplicacion

* Pruebas de penetracion

* Configuracién de lineas de base y escaneo
* Orquestacion y remediacion de amenazas
° Soporte de mitigacion de riesgos

* Cyber Threat Intelligence

° Cyber CERT Notificacion



Administracion del MSPI
Detalles del servicio

Gestion de la exposicion a amenazas

con enfoque desde las personas

El alcance del servicio gestion de la exposicibn a amenazas con enfoque desde las
personas deberia incluir:

*  Pruebas de Phishing por correo electrénico

* Pruebas de Vishing (Llamadas telefénicas)

*  Pruebas de escritorio limpio

*  Pruebas de equipos desatendidos

* Pruebas de seguridad fisica

* Recomendaciones para el cierre de las brechas de seguridad identificadas

* Campafias de concientizacion que refuercen las vulnerabilidades identificadas
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Administracion del MSPI
Niveles de servicio / Variables del acuerdo

Niveles de servicio

El servicio administrado de seguridad de la informacion debe manejar, como minimo, los
siguientes ANS (Acuerdos de Nivel de Servicio):

Incidentes de seguridad criticos Cualquier hora
Incidentes de seguridad NO criticos Cualquier hora
Auditoria de vulnerabilidades Horario laboral
Notificacion de alerta temprana Horario laboral
Gestion de vulnerabilidades Cualquier hora

Variables del acuerdo
Servicio tercerizado
Deteccién y respuesta a Gestion de la Gestion de la

amenazas desde la exposicion a amenazas exposicion a amenazas
infraestructura através de pruebas de con enfoque desde las

tecnoldgica vulnerabilidad personas

Transferencia del conocimiento y gestion del cambio

De acuerdo a nuestras

referencias en el $50.000.000 $30.000.000 $25.000.000

mercado vy con

informacion sobre Valor mensual Valor mensual Valor mensual
entidades publicasen  Recomendado realizar Recomendado realizar 2 Recomendado realizar 2
SECOP (EDU. IDEA y permanentemente veces al afio veces al afio

Plaza Mayor), los costos
aproximados son:
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Glosario

Activo de informacion. Toda aquella informacion (informacion financiera, datos
personales, entre otros) que reside en medio electrénico o fisico que tiene un
significado y valor para la Compafia y, por ende, necesita ser protegida. Los activos
de informacion incluyen la informacion estructurada y no estructurada que se
encuentre presente en forma impresa, escrita en papel, transmitida por cualquier
medio electrénico, almacenada electronicamente en equipos de computo, memorias,
dispositivos moviles, cintas o cualquier medio magnético u optico, etc.

Amenazas. Causa potencial de un incidente no deseado, que puede provocar dafios
a un sistema o a la Compaiiia.

Autorizacion. Consentimiento previo, expreso e informado del titular para llevar a
cabo el tratamiento de datos personales.

Clasificacion de la informacion. Proceso que permite determinar cualitativamente el
valor o la criticidad de un activo de informacion para Corantioquia, en cuanto a su
confidencialidad, integridad y disponibilidad. Tiene como objetivo identificar
mecanismos de control necesarios que permitan asegurar los activos de informacion.
Los activos de informacion se pueden clasificar de la siguiente forma: Publico, de uso
interno, confidencial y secreto.

Confidencialidad. Principio que busca asegurar que la informacion de la entidad sea
accedida solo por personal que tiene una necesidad legitima para la realizacion de
sus funciones, con el fin de prevenir el uso o divulgacion de la misma en forma no

autorizada.
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Glosario

Contenedor de la informacion. Cualquier plataforma tecnoldgica o lugar fisico que
almacena, procesa, transmite o transporta un activo de informacién por cualquier
lapso de tiempo o proposito.

Custodio de la informacion. Encargado de proteger un activo de informacién
durante su registro, procesamiento, transmision, transporte y almacenamiento,
mediante la implementacion, mantenimiento y sostenibilidad de los controles
sugeridos por el propietario de la Informaciéon en los contenedores del activo de
informacion. Para el ejercicio de clasificacion de activos de informacion, en la etapa
de la elaboracion del inventario de los mismos, se deben tener en cuenta todos los
posibles custodios y por ende, deben ser relacionados en la matriz o documento
donde se realice el inventario de activos de informacion.

Disponibilidad. Principio que busca asegurar que la informacion esté disponible
cuando sea requerido por los procesos de Corantioquia.

Informacion confidencial. Informacion de uso exclusivo por parte de usuarios
claramente identificados y autorizados dentro de la entidad. La divulgacion no
autorizada de este tipo de informacion conlleva impactos severos en la operacion,
reputacion de Corantioquia, desventaja competitiva y dafios patrimoniales, o podria
llegar a ser utilizada por personal no autorizado para fines particulares, entre otros.
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Glosario

Incidente de seguridad. Evento adverso dentro del sistema interno de recursos
tecnolégicos que compromete la confidencialidad, integridad, disponibilidad, la
legalidad y confiabilidad de la informacion. Puede ser causado mediante la presencia
de alguna vulnerabilidad, intento o amenaza de romper los mecanismos de seguridad
existentes.

Integridad. Principio que busca asegurar que la informacion esté protegida contra
modificaciones no autorizadas para garantizar su consistencia, exactitud vy
completitud.

Proceso. Grupo de actividades relacionadas de manera légica que, cuando se llevan
a cabo, utilizan los recursos de la entidad para lograr resultados definitivos o
transformar elementos de entrada, a través de una serie de actividades, en un
producto o servicio.

Propietario del activo (o de la informacion). Funcionario encargado de identificar y
establecer el alcance y valor o criticidad de un activo de informacion, los
requerimientos de seguridad del mismo y la comunicacion de éstos a los custodios
del activo de informacion.

Riesgo. Hecho, acciéon o una omision que puede afectar en forma adversa a la
organizacion.

Usuario. Colaborador, contratista o tercero que tiene acceso a los activos de
informacion personal.
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Glosario

Valor de la informacion. Expectativa o estimacion cualitativa que hace la entidad
sobre la capacidad que tiene un activo de informacidon de satisfacer la operacion de
los procesos de la Compaiiia.

Vulnerabilidad. Debilidad asociada al contenedor de un activo de informacion y que
puede ser explotada para materializar un riesgo, causando incidentes no deseados
gue pueden dar lugar a la pérdida de confidencialidad, integridad o disponibilidad de
los activos de informacion y datos personales.
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